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PozZzadavky na technické reSeni

Popis

Dodani systému — feSeni bezpecnostniho dohledu pro vyhodnocovani a detekci bezpecnostnich udalosti

v

v oblasti IT vsouladu s§ 21 wvyhlasky ¢. 316/2014 Sb., o bezpelnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti.

Soucasné nasazené prostredky

V soucasné dobé vyuZzivame pro log management feseni Splunk Enterprise s jednou licenci 5 GB/den. (Licence
je platna, ale z dlivodu této verejné zakdzky nebyla obnovena podpora. Pfed podanim nabidky je nezbytné, aby
dodavatel pozadované obnoveni podpory konzultoval svyrobcem resSeni Splunk Enterprise.) Toto fesSeni
pldnujeme vyuZit zdroven jako zaklad nového bezpeénostniho dohledu. Splunk Enterprise nyni zajistuje sbér
logli ze vSech systém( nad kterymi je provadéna zakladni a provozni analyza.

Obecné pozadavky na poptavany systém

Pozadované funkcionality budou popsany v dokumentaci pozadované soucasné s nabidkou dle bodu 2.3. Zadavaci
dokumentace.

Systém bezpecnostniho dohledu:

e musi zahrnovat vSechny potfebné licence pro provoz Bezpec¢nostniho monitoringu, véetné podpory,

e bude vyuZivat pouze stavajici log management, nebo bude nahrazen novym log managementem bez
vyuZziti sou¢asného reseni Splunk Enterprise,

e musi zpracovavat a vyhodnocovat min. 10GB pfichozich dat za den v jedné sitové infrastukture,
e musi zpracovavat a vyhodnocovat min. 5GB v jiné fyzicky oddélené sitové infrastukture,
e musi zajistit, aby celé feseni fungovalo i bez pfistupu na internet,

e musi zpracovavat data z neomezeného poctu zafizeni (do systému je mozné zasilat data z jakéhokoliv
poctu typu zafizeni s neomezenym poctem datovych zdroju),

e musi byt dodan do virtualiza¢niho prostredi RedHat Enterprise Virtualization, kdy dodané feSeni musi
toto virtualizacni reSeni podporovat,

e musi umozZnovat spravu uZivateld jako jednotné prihlaseni do celého feseni, a to pomoci lokalnich ucta,
LDAP, AD,

e nesmi byt licencovan na pocet uZivatell (bez rozliseni roli uZivatel, administrator, atd. .....),

e musi zajistit, aby se zadavatel po prevzeti dila (zaplaceni) stal vlastnikem dodanych licenci na
neomezenou dobu (tzn., Ze po ukonceni smlouvou dané podpory bude reseni dale vyuzivano bez dalsi
podpory a aktualizaci),

e musi zajistit, aby pfi prekroceni objemu zpracovanych dat za den nedoslo k zastaveni/zahazovani
novych pfichozich dat (vztahuje se na licenéni omezeni, HW poZadavky resi zadavatel). Zadavatel musi
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mit moznost tyto jednorazové problémy vyresit, aniz by byla ovlivnéna funkcionalita celého feseni,

musi byt dodan jako samostatny virtudlni stroj nebo nastavba nad stavajicim feSenim (viz
odstavec Soucasné nasazené prostredky),

musi mit prostredi v ceském nebo anglickém jazyce,

musi po nastavitelnou dobu zaznamendavat vlastni auditni logy (viz § 21 vyhlasky ¢. 316/2014 Sb.), které
musi byt chranény proti modifikaci,

musi umoznit v grafickém prostfedi nastavovat/spravovat/vytvaret veskeré zakladni konfigurace definic
zdroju logt, definic korelacnich pravidel, tvorbu reportl atd.; zptfesnujici nastaveni je mozné provadét v
textovém nebo jiném rezimu,

musi obsahovat auditni informace o systému a uzivatelich,
musi byt podporovan vyrobcem po dobu pozadované podpory,

nebude prototypem vyvinutym pro Ucel této verejné zakazky; veskerou funkcionalitu musi byt
dodavatel schopen na vyZzadani zadavatele demonstrovat,

musi byt z aktudini produktové fady vyrobce,

musi umozfiovat rozsifeni feSeni az do min. mnoZstvi zpracovanych dat 50GB/den v kazdé sitové
infrastrukture.

Pozadavky na vyhodnocovani bezpecnostnich udalosti

Pozadované funkcionality budou popsany v dokumentaci pozadované soucasné s nabidkou dle bodu 2.3. Zadavaci
dokumentace

Systém musi (nékteré z nasledujicich bodd mohou byt feseny i v rdmci log managementu):

umoznovat vyhledavani dle klicovych slov (fetézcll) v ndzvech zdrojd, v korelacnich pravidlech,
v uloZenych log souborech a v auditnich log souborech reseni, to celé v grafickém prostredi,
rozliSovat zdroj log soubord,
podporovat tagovani pro jednotlivé udalosti,
zajistit dostupnost logu v nezménéném tvaru, tak jak byl posldan ze zdrojového zafizeni po dobu
minimalné 90 dni,
mit evidenci aktiv (pro zadavatele dulleZitych prvkd IT, miZe se jednat napftiklad o sluzbu nebo prvek v
siti)
o u aktiv a identit je mozné definovat jejich vahu a riziko, se kterou ddle pracuje risk
management,
nad logy provadét parsovani:
o tzn., Ze z jakéhokoliv Citelného formatu je mozné pomoci regularnich vyrazl vybirat ¢asti logd a
pridavat je do proménnych/pojmenovanych hodnot,

nad logy provadét normalizaci:
o tzn., Ze je moiné zvolit datovou strukturu (Datovou strukturou je myslen souhrn informaci,
které jsou dulezZité pro jednu oblast. Napfiklad pro autentizaci by méla datova struktura
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obsahovat informace o zafizeni, kam se uZivatel hlasil, jaky uZivatel se hlasil, kdy se hlasil, zda

byla akce Uspésna ¢i nelspésna. Vsechny tyto informace pak maji stejny formdt a obsah naptic
kazdym zdrojem pfijimanych dat, napfiklad autentizace. Do této struktury musi byt moiné
automatiky zarazovat logy, které odpovidaji reguldrnimu vyrazu. Téchto reguldrnich vyrazi
vSak mUzZe byt vice pro jednu skupinu),

tzn., Ze jednotlivé hodnoty v datové strukture budou v jednotném tvaru a formatu a popsany
v dokumentaci,

minimalné musi systém obsahovat datové struktury normalizovanych logl vyplyvajicich z § 21
vyhlasky ¢. 316/2014 Sb.,

uzivatel muaze v grafickém rozhrani tvofit vlastni datovou strukturu normalizovanych logd,
definovat jejich strukturu a uréovat, jaké typy logli budou normalizovany do takovych struktur,

pfichozi logy mohou byt normalizovany a uloZeny v jedné nebo vice datovych strukturach,

pfi normalizaci lze provadét datové obohacovani z jinych zdroji (napf. doplnit jméno poditace
za zadkladu jeho IP adresy, doplnit lokalitu dle GEO informace, provést dotaz do LDAP,
spusténého skriptu apod.).

e nad logy provadét korelace

o

o

korelace lIze provadét jak nad normalizovanymi logy, tak i nad logy v pivodnim formatu,

automaticky stanovit zavaznost udalosti na zakladé predchozi ¢innosti zdroje / cile nebo jinych
dostupnych informaci apod.,

vyhleddvat anomalie v udélostech nebo v datovych tocich (narlst poc¢tu neldspésnych pokusli o
prihlaseni v urcitém case, neldspésné pokusy o prihldseni v mimopracovni dobé, neobvyklé toky
dat apod.),

vyuzivat predikéni algoritmy pfi realizaci korelaci,

definovani / pridavani vlastnich korelacnich pravidel a log parserl pfimo v grafickém
uZivatelském rozhrani (GUI) bez nutnosti spoluprace s dodavatelem nebo vyrobcem, napf.
pomoci wizardu nebo regularnich vyrazd,

real-time korelaci a korelaci v ¢asovém okné nékolika hodin mezi udalostmi z rlznych zdroj
(libovolnych a nezavislych zdrojl pfedavajicich data do systému),

korelaci udalosti davkové importovanych do systému, tj. korelaci uddlosti, které nejsou
zafazovany real-time, ale napf. prostrednictvim importQ logd,

musi obsahovat komplexni sadu funkcionalit a pfednastavenych korelaénich pravidel, které resi
klasické hrozby a bezpecnostni rizika i sofistikované bezpecénostni problémy z oblasti:

= Utoky robotd, ¢erv( a virdl (chyby antivir()

= Monitorovani databazi (Chyby a varovani, pfistupy do DB, konfigurace)

= Neopravnény pristup kaplikacim (ovéfovani uZivatell, zmény administrace a
konfigurace)

= Monitorovani serverl a desktopli (administrace privilegovanych uzivatell, pfistupy a

Stranka3z7



»,Bezpecnostni dohled IS —2016“ 2016

Pfiloha ¢. 7 Zaddvaci dokumentace — Pozadavky na technické feseni

Pfiloha A smlouvy

zmény konfigurace, odmitnuta pfipojeni, Uspésné a chybné pfihlasovaci aktivity,
varovani systému IPS/IDS a vyuZivani Sife pasma)

e na udalosti navazat automatické akce, spusténi externiho skriptu,
e umozZnovat notifikaci pres email s moznosti definovat pravidla pro zasilani na rlzné adresy podle
kriticnosti, zdroje apod.,

e podporovat napojeni nezavislych zdrojl obohacujicich informaci napf. (DNS, IDM, LDAP, DHCP, AD,
Radius, atd.),

e podporovat moZnost tvorby vlastnich editovatelnych Dashboard( a Vizudlnich Analyz v GUI,

e podporovat pokrodily Alert Management (vypocet Alert Score udalosti se sklada z vice vstupl a musi
obsahovat polozku vahy aktiva,

e bude podporovat Anotace/Poznamky pro detekované alerty,

e bude obsahovat workflow pro podporu feseni detekovanych udalosti a incidentl. Incidenty je moZno
prfeddvat mezi jednotlivymi resiteli, pfifazovat jim zdvaznost a sledovat jejich stav. Kjednotlivym
incidentdm je moZno vazat dalsi souvisejici informace, napf. prifadit vysledek vyhledavani dalsich
souvislosti apod. Workflow ke kazdému incidentu bude obsahovat ¢asovou osu, kde je mozZzno sledovat
veskeré akce fesitell.

Poiadavky na reporting (nékteré z nasledujicich bodii mohou byt feSeny i v ramci log managementu)

e reporty feSeni musi byt preddefinovatelné a modifikovatelné

e  musi umozZnovat definovat vlastni reporty

e  musi poskytovat reporty i ve formé grafl a tabulek

e umoZiuje vytvaret reporty ve formatech PDF, HTML a CSV, popf. dalSich strojové citelnych datech
e umozZiuje poskytovat report o aktivitach vybranych uzivatel( resp. skupiny uzivatel(

e umoZiuje poskytovat pro kazdého uZivatele vlastni personalizovany dashboard

e umozZiuje drill-down analyzu v GUI tj. od obecnéjsich informaci vedou linky na konkrétné;jsi informace
a to s vyuzitim minimalniho poctt krokd

e umoZiiuje podporu automatického spousténi definovanych reportl (mésicné, tydné, denné, nebo
v definovaném case), ukladani na sitové Glozisté a jejich zasilani e-mailem pfimo ze systému

Pozadavky na dodavatele

e dodavatel je partnerem vyrobce dodaného systému
e termin dodani celého feseni je do 90 kalendarnich dnli od podpisu smlouvy

e dodavatel prokdze formou potvrzené reference provedenou implementaci nabizeného feSeni
minimalné v obdobném rozsahu. Soucasti reference bude strucny technicky popis reSeni. Zadavatel si
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vyhrazuje prdvo moZnosti v dobé posuzovani nabidek vyzvat dodavatele ksjednani technické

konzultaéni schiizky s provozovatelem referencniho feseni.

e podpora celého rfeseni bude poskytovdna po dobu 5 let a bude zahrnovat:

o aktualizace softwarovych produktd poskytnutych v rdmci dodavky systému — feseni

o komunikace s dodavatelem (smérem k vyrobci) v pfipadé potieby rfeseni chyb

Pozadavky na implementaci

O

implementace bude realizovana vcéetné vSech pozadovanych funkcionalit

implementace bude provadéna formou praktického Skoleni administrator( zadavatele

dodavatel si zajisti dokumentaci ke komercné doddvanym fesenim provozovanym zadavatelem;

zadavatel doda dokumentaci k fesSenim, které mu byly realizovdny na miru treti stranou

o kaZdy ze zdroju dat musi byt dopracovan tak, aby splnil podminky § 21 vyhlasky ¢. 316/2014 Sh.

jako kriticky informacni systém

o v procesu implementace zadavatelem definovanych zdrojl dat zajisti dodavatel:

Zdroje dat

analyzu mozZnosti jednotlivych zdrojl

dodani jednotlivych krokl pro nastaveni zdroji dat (nastaveni na prvcich provede
zadavatel)

provedeni parsovani

zapojeni do datovych struktur

pripravu a optimalizaci korelaci

tvorbu dashboardi

nastaveni nezbytnd pro zajisténi funkénosti feseni

v

Seznam zdrojl dat je specifikovan v pfiloze ¢. 10 Zadavaci dokumentace — Seznam zdrojl dat, ktera je
zaroven ptilohou F smlouvy — Seznam zdrojd dat a jedna se o NEVEREJNOU INFORMACI.

Pfipustna reseni:

1. PripouZiti technologie Splunk:

Vsechny funkcionality budou fesSeny v rdmci Splunku a rozsifeni Splunku. Soucasti nabidky bude

aktualizace a rozsiteni vsech potrebnych licenci véetné vsech souvisejicich poplatkl a urovné

poZadované podpory.

2. Pridodanijiného reseni

Splunk nebude nijak vyuzit (dojde k jeho kompletnimu nahrazeni dodanym resenim).

Soucasné feseni Splunk a jeho funkcionality jako log management budou dodanym produktem

nahrazeny. Mezi tyto funkcionality patfi

i. Vysoka dostupnost napfic lokalitami
ii. Zabezpeceny prenos dat
iii. Migrace soucasného nastaveni
Strdanka 5z7
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iv. Migrace ze stavajicich zdroji dat na nové feseni

v. Redundance dat
vi. Zachovat obdobné funkcionality log managementu

Pozadavky na podporu

Podpora feseni (technickych a programovych prostredkt) zahrnuje:

odstranovani vad programovych prostredkd,

poskytovani aktualizaci programovych prostiedk(l (nové verze, opravné verze, bezpecnostni zaplaty),
pomoc pfi feseni provoznich problémd,

podporu na misté pfi implementaci aktualizaci programovych prostifedkl, a to na zakladé vyzvy
objednatele,

bude poskytovana v pracovni dny od 7:45 do 16:30 hod.,

dodavatel poskytne objednateli aktualizace programovych prostfedkl bez zbytecného odkladu,
nejpozdéji vsak do 14 dnl od uvedeni SW vyrobcem na trh,

dodavatel zahaji prace na odstranéni vady programovych prostfedkd do 1 pracovniho dne od jejiho
ohlaseni; dodavatel doda opravnou verzi programovych prostfedkd bez zbyte¢ného odkladu po jejim
vydani vyrobcem,

dodavatel poskytne konzultace na rozvoj feseni (Cerpani 60% v sidle dodavatele a 40% v sidle

zadavatele)

v rozsahu 30MD/rok prvni rok

v rozsahu 10MD/rok nasledujici 4 roky

vSechny nevybrané konzultace automaticky prevadi na nasledujici rok az do konce platnosti
smlouvy

Pozadavky na zalohovani

Zadavatel vyuziva pro zalohovani feSeni EMC Networker.
Dodavatel musi zajistit nejméné jednu z ndsledujici moznosti zalohovani:
o zajisténi zalohovani pomoci klienta EMC Networkeru tak, Ze je zajisténo, Ze veskerd data jsou v
kompletni a konzistentnim stavu. Byva feseno pfistupem na APl dodaného produktu.
o zajisténi zalohovani pomoci metody implementované v produktu, které vytvofi soubor/adresar
s obsahem kli¢ovych dat pro obnovu dat a obnovu plné funkénosti
o zajisténi zalohovani pomoci skriptu, které vytvofi soubory/adresar s obsahem klicovych dat pro
obnovu dat a obnovu plné funkcnosti

o Zaloha musi byt provedena tak, aby nedoSlo k ovlivnéni ¢i vypadku dodaného systému.
Vypadkem se v tomto znéni mysli, Ze na strané uZivatele nebude zalohovaci proces nijak
patrny.
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Pozadavky na Skoleni

e Vramci dodavky musi dodavatel zajistit skoleni v rozsahu min 5 MD pro 2 osoby
e Skoleni musi byt koncipovano od zakladniho seznameni po pokrocilou administraci
e Skoleni musi byt pofddano vyrobce dodaného feeni, nebo musi byt v souladu s osnovou $koleni

vyrobce
o V pripadé, Ze Skoleni bude poradano vyrobcem, mlze byt v anglickém nebo ¢eském jazyce

o Pokud skoleni nebude poraddno vyrobcem, bude Skoleni v ¢eském jazyce
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