»,Bezpecnostni dohled IS — 2016“

2016

Akceptacni testy

Pfriloha B smlouvy

Jako podklad pro akceptaci budou provedeny nasledujici testy:

Testovani bude provadéno v misté plnéni.

Test obecnych pozadavkl na systém

Spliuje
(ANO/NE)

Poznamka

systém zahrnuje vSechny potiebné licence pro
provoz Bezpecnostniho monitoringu

zpracovava a vyhodnocuje min. 10GB ptichozich
dat za den v jedné sitové infrastrukture

zpracovava a vyhodnocuje min. 5GB/den v jiné
sitové infrastrukture

do systému je mozné zasilat data z jakéhokoliv
poctu typu zafizeni s neomezenym poctem
datovych zdroju

systém pracuje ve virtualizacnim prostredi RedHat
Enterprise Virtualization

systém umoznuje spravu uzivatell a to pomoci
systém: lokani ucty a LDAP (autorizace a
autentizace)

systém neni licencovan na pocet uzivatelQ

zadavatel se po prevzeti dila (zaplaceni) stane
vlastnikem vyuZitych licenci na neomezenou dobu

pfi prekroceni objemu zpracovanych dat za den
nedojde k zastaveni zpracovani novych pfichozich
dat

systém garantuje zpracovani vSech udalosti, pfi
kratkodobém pretiZeni nedojde ke ztraté logl a
omezeni funkcionality

feSeni bude dodano jako samostatny virtualni
stroj(e) nebo nastavba nad stavajicim reseni

systém ma prostiedi v ceském nebo anglickém
jazyce

zaznamenavat po nastavitelnou dobu vlastni
auditni logy (viz § 21 vyhlasky €. 316/2014 Sb),
které musi byt chranény proti modifikaci

umoznuje v grafickém prostiedi
nastavovat/spravovat/vytvaret veskeré zakladni
konfigurace definic zdroju logUl, definic korelacnich
pravidel, tvorbu reportll atd.; zpfesnujici nastaveni
je mozné provadét v textovém nebo jiném rezimu

Systém je podporovan vyrobcem po dobu
pozadované podpory

poZadované feSeni neni prototypem vyvinutym pro
ucel této verejné zakazky

systém je z aktudlni produktové fady vyrobce
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systém umoziuje rozsifeni fesSeni az do min.
mnozstvi zpracovanych dat 50GB/den v kazdé
lokalité

Pozadavky na test vyhodnocovani bezpecnostnich
udalosti

systém umoznuje vyhledavani dle klicovych slov
(Fetézcl) v nazvech zdroju, v korelacnich
pravidlech, v uloZzenych log souborech a v auditnich
log souborech feseni

systém rozlisuje zdroj log soubort

log je dostupny v nezménéném tvaru, tak jak byl
poslan ze zdrojového zafizeni po dobu minimalné
90 dni

systém vede evidenci a klasifikaci aktiv a identit,
ktery je vyuZivan pro vypocet kritinosti udalosti a
incidentu

systém umoznuje tagovani pro jednotlivé udalosti

u aktiv a identit je vedena jejich vaha a spojené
riziko

nad logy lze provadét parsovani a extrakci poli

systém je schopen nad logy provadét normalizaci,
systém obsahuje datové struktury pro
normalizované logy

systém obsahuje minimalné struktury
normalizovanych logl vyplyvajicich z § 21 vyhlasky
¢.316/2014 Sb.

uzivatel maze v grafickém rozhrani tvofit vlastni
datové struktury normalizovanych logt, definovat
jejich strukturu a urcovat jaké typy logli budou
normalizovdny do takovych tabulek

pfichozi logy Ize normalizovat a ukladat v jedné
nebo vice normalizovanych datovych strukturach

pfi normalizaci Ize provadét dopliovani dat

z dalsich zdrojl. (napf. doplnit jméno poditace za
zakladé jeho IP adresy, doplnit lokalitu dle GEO
informace, provést dotaz do LDAP apod.)

korelace Ize provadét nad normalizovanymi logy,
tak i nad logy v plvodnim formatu

systém umi automaticky stanovit zavaznost
udalosti napf. na zdkladé predchozi ¢innosti zdroje
/ cile nebo jinych dostupnych informaci

systém umozniuje tagovani pro jednotlivé udalosti

umoznuje vyhleddvani anomalii v uddlostech (napf.
narlst poctu nelspésnych pokustl o prihlaseni v
urcitém case, nelspésné pokusy o prihlaseni v
mimopracovni dobé apod.) nebo datovych tocich
(napf. neobvyklé toky dat)

systém umoznuje tagovani pro jednotlivé udalosti
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kazdy uZivatel muize definovat vlastni zplisob
extrakce poli a timto nedojde k ovlivnéni dalSich
uzivatelll. Nova extrakce poli musi byt
aplikovatelna na jiz drive uloZena data stejné jako
na data nové pfichozi.

definovani / pridavani vlastnich korelacnich
pravidel a log parsert formou privodce (wizardu)
pfimo v GUI bez nutnosti spoluprace s
dodavatelem nebo vyrobcem

je mozno provést real-time korelaci a korelaci v
¢asovém okné nékolika hodin mezi udalostmi z

rdznych zdrojl (libovolnych a nezavislych zdroj
predavajicich data do systému)

je mozno provadét korelaci uddlosti davkové
importovanych do systému tj. korelaci uddlosti,
které nejsou zarazovany real-time, ale napf.
prostrednictvim importt logl

systém obsahuje komplexni sadu funkcionalit a
prednastavenych korelaénich pravidel, které resi
klasické hrozby a bezpecnostni rizika i sofistikované
bezpeénostni problémy z oblasti - Utoky robotti,
Cerv( a virl (chyby antivir(l), Monitorovani
databazi (Chyby a varovani, pristupy do DB,
konfigurace), Neopravnény pristup k aplikacim
(ovérovani uzivatell, zmény administrace a
konfigurace), Monitorovani server( a desktop(
(administrace privilegovanych uzivatel(, pristupy a
zmény konfigurace, odmitnuta pfipojeni, Uspésné a
chybné prihlasovaci aktivity, varovani systémi
IPS/IDS a vyuZivani sife pasma)

na udalosti Ize navazat automatické akce, spusténi
externiho skriptu

systém umoziuje notifikaci pres email s moznosti
definovat pravidla pro zasilani na rlizné adresy
podle kriticnosti zdroje nebo celkového
vyhodnoceného rizika udalosti

systém podporuje napojeni nezavislych zdroju
obohacuijicich informaci, v poznamce uvedte, jaké
zdroje systém nativné podporuje

systém v rdmci GUI podporuje tvorbu vlastnich
editovatelnych dashboardu a vizualnich analyz

systém podporuje pokrocily Alert Management
(vypocet zdvaznosti score uddlosti se sklada z
vicero vstupU a vyuZiva klasicikaci aktiva a identity)

systém podporuje Anotace/Poznamky pro
detekované alerty

systém obsahuje workflow pro podporu feseni
detekovanych udalosti a incidentt

incidenty je mozZno priradit resiteli

je mozno sledovat stav feseni incident(
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je mozno ménit duleZitost incidentl k reseni

k incidentu je mozno pfiradit vysledky dalSiho
vyhledavani souvislosti

workflow ke kazdému incidentu obsahuje ¢asovou
osu, kde je mozno sledovat veskeré akce resitell

Definované zdroje dat splfiuji poZzadavky § 21
vyhlasky ¢. 316/2014 Sb.

Jsou implementovany vsechny zadavatelem
definované zdroje dat

Pozadavky na test reportingu

feSeni obsahuje preddefinované reporty, které
musi byt modifikovatelné

reporty jsou poskytovany reporty i ve formé grafl a
tabulek

feSeni umoznuje provést reporty ve formatech
PDF, HTML a CSV (V poznamce uvedte, jaké
formaty jsou podporovany)

reSeni poskytuje report o aktivitdch vybranych
uzivatel( resp. skupiny uzivatell

reSeni poskytuje pro kazdého uzivatele vlastni
personalizovany dashboard

Drill-down analyza v GUI tj. od obecnéjsich
informaci vedou linky na konkrétnéjsi informace a
to s vyuzitim minimalniho poctd kroku

reSeni podporuje automatické spousténi
definovanych reportli (mésicné, tydné, denné,
nebo v definovaném case), ukladani na sitové
uloZisté a jejich zasilani e-mailem pfimo ze systému
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