Ing. Jana Hadkova Jotirépedepsaing ne sk Kryci list Aktivni prvky pro novostavbu 2IK+GER

Uzivatel vyplni v tabulce pouze Zluté podbarvena pole, ostatni bude dopIinéno automaticky
Cena u jednotlivych komponent je v€etné implementace, konfigurace, montaze, zprovoznéni, HW a SW podpory, cestovného, ubytovani ¢i dalSich nakladu
spojenych se zprovoznénim

Pocet Cenav K¢ bez DPH Cenav K¢ s DPH
ks 1ks DPH % Celkem 1ks Celkem

Product num. Popis

Distribuéni semi-modulérni pfepina¢ 1U min. 32 porttd 10GB, 2 zdroje,
vétrani Front-to-Back

véetné 2ks 10 GB optickych pfevodnikl LR a 4ks 10 GB optickych 2 0,00 0,00 0,00
pfevodnikd SR

Koncovy pfepina¢ 1U 48 portd 1GB, Uplink 2x1/10GB se stohovacim
modulem s 1m kabelem 10 0,00 0,00 0,00
vcetné 2ks 10 GB optickych prfevodnikl LR

Koncovy prepina¢ PoE 1U 48 porti 1GB, Uplink 2x1/10GB se
stohovacim modulem s 1m kabelem 5 0,00 0,00 0,00
vcetné 4ks 10 GB optickych pfevodnikd LR

[Celkova cenav K & | 0,00] | 0,00|

Uchaze € garantuje, Ze 32-portovy 10GB semimodularni p  fepina€ spl fnuje nasledujici parametry:
Z&kladni vlastnosti ANO/NE
typ zafizeni - L3 pfepinac

format zafizeni - 1RU, fixni konfiguraci, s rozSifujicim slotem uplink modulu

pocet SFP+ portl (s podporou SFP modul) — min. 32

pocet rozSifujicich slotd - min. 1

uplink moduly vyménitelné za chodu (hot swap)

dostupné uplink moduly - 8x SFP+, podporujicich i SFP moduly

rozsiSujici modul osazen

redundantni AC zdroje

dostupné DC zdroje

kombinace AC a DC zdroju v&etné jejich vzdjemného zalohovani

napdjeci zdroje vyménitelné za chodu

proudéni chladiciho vzduchu zepfedu dozadu (front-to-back)

zména sméru proudéni chladiciho vzduchu pouhou vyménou ventilator(l a zdrojli
redundantni ventilatory (vypadek 1 nema vliv na funkci pfepina¢e), vymeénitelné za chodu
podpora Non-Stop Forwarding NSF s SSO - ve dvojici

podpora upgrade software za provozu (ISSU) - ve dvojici

statické smérovani IPv4

dynamické smérovani IPv4

podpora IPv4, IPV6 v hardware




Vykonnostni parametry

ANO/NE

celkova propustnost centralnich fidicich modult (IPv4/IPv6) - 245/120 Mpps

celkova potencialni propustnost prepinaciho subsystému - min. 790 Gbit/s

minimalni po€et zdznamul ve smérovaci tabulce - IPv4 unicast - 64k

minimalni pocet zaznam(l ve smérovaci tabulce — IPv6 unicast - 32k

minimalni po€et zd&znamul ve smérovaci tabulce - IPv4 multicast - 24k

minimalni po€et zaznam(l ve smérovaci tabulce — IPv6 multicast - 12k

pocet MAC adres - min. 50000

Protokoly fyzické vrstvy

ANO/NE

IEEE 802.3-2005

IEEE 802.3ad

IEEE 802.3ad pres vice pfepinacl

Podpora "jumbo ramcu"

Protokoly 2. vrstvy

ANO/NE

IEEE 802.1D

IEEE 802.1Q

minimalni poc¢et aktivhich VLAN — 4000

tunelovani 802.1Q v 802.1Q

IEEE 802.1X - Port Based Network Access Control

IEEE 802.1s - multiple spanning trees

IEEE 802.1w - Rapid Tree Spanning Protocol

|EEE 802.1p

per VLAN rapid spanning tree (PVRST+) nebo ekvivalentni

protokol pro definici Sifenych VLAN (napf. VTP)

detekce jednosmérnosti optické linky (napf. UDLD)

STP root guard nebo ekvivalentni

STP loop guard nebo ekvivalentni

moznost autorecovery po chybovém stavu (UDLD, root guard, loop guard)

Multicast/broadcast storm control - hw omezeni poméru unicast/multicast ramci/port v %

Protokol IP

ANO/NE

IP alias (vice IP siti na jednom rozhrani)

QoS

DHCP relay

router redundancy protokol (napf. VRRP, HSRP)

Protokol IPv6

ANO/NE

certifikace IPv6 ready logo — Phase Il

podpora HSRP nebo VRRP pro IPv6

podpora IPv6 ACL

podpora IPv6 QoS

podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP, DHCP)

podpora IPv6 Multicast (MLDv1 & v2)

podpora IPv6 Multicast (PIM SSM)

podpora IPv6 Multicast (PIM SM)




podpora OSPFv3

podpora IPv6 MLDv2 snooping

Podpora IPv6 First Hop Security (IPv6 Port ACL, RA guard)

Podpora IPv6 SLA

Podpora IPv6 Tunneling: ISATAP Tunnel

Podpora DHCPv6 Relay

Smérovaci protokoly

ANO/NE

OSPF

OSPF s MD5 a NSSA

RIPv2

policy-based routing podle ACL

statické smérovani

EIGRP stub routing

Smérovani multicastu

ANO/NE

PIM (dense i sparse mod)

source-Specific Multicast (SSM)

IGMPv2

IGMPv3

IGMPv3 snooping

IPv6 MLDv1 & v2 snooping

Bezpeénost

ANO/NE

podpora reverse path check (URPF)

ACL pro IP

IPv6 ACL

moznost definovat povolené MAC adresy na portu

moznost definovat maximalni pocet MAC adres na portu

moznost definovat rizné chovani pfi pfekro¢eni po¢tu MAC adres na portu (zablokovani
portu, blokovani nové MAC adresy)

DHCP shooping

dynamic ARP inspection (DAI)

verifikace mapovani IP-MAC (napf. IP source guard)

HW Sifrovani na L2 dle IEEE 802.1AE

konfiguorvatelna kombinace pofadi postupného ovéfovani zafizeni na portu (IEEE 802.1x,
MAC adresou, Web autentizaci)

ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné
nasazeni 802.1x)

vynuceni IEEE 802.1x ovéfovani i na externim pfipojeném piepinaci

HW ochrana centralniho procesoru (control plane) pred utoky typu DoS

podpora klasifikace bezpecénostni role pfistupujiciho uzivatele nebo koncového zafizeni a
jeji propagace siti (napf. Security Group Exchange Protocol dle RFC draft-smith-kandula-
sxp-01 nebo funkéné ekvivalentni)




podpora hardwarové filtrace (access list) podle bezpeénostnich roli uzivatel(
propagovanych siti pfistupujicich k rdznym skupindm sitovych prostfedkud (napf. SGACL,
role-based ACL nebo funkéné ekvivalentni)

Virtualizace

ANO/NE

zjednodusena, zautomatizovana konfigurace virtualizace smérovacu a jejich propoju

virtualizace dvou fyzickych pfepinaci do jednoho virtualniho, jedné sitové entity z pohledu
L2iL3

Management

ANO/NE

CLI rozhrani

SSHv2

moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

SNMPv2

SNMPv3

interpretace uzivatelskych CLI a Tcl skriptl a jejich aktivace asynchronni udalosti v systému

USB port pro datové Glozisté a zavadéni operacniho systému

sériova konzolova linka

10/100/1000 out-of-band management port

DNS klient

NTP klient s MD5 autentizaci

NetFlow v9 (nebo IPFIX RFC 3917, RFC 3955)

sbér dat pro NetFlow nebo IPFIX export z kazdého portu pfepinace

detailni flexibilni definice "flow" dle L2/L3/L4 parametrd

statistiky urovany z kazdého paketu daného "flow"

shér a export TCP pfiznakd pro monitoring bezpe€nostnich hrozeb

navaznost skriptl interpretovanych prepinacem po detekci danych parametrd "flow"

zobrazeni shiranych infromaci o "flow" pfimo v prepinaci. | v€etné "TopN" pohledu

export statistik "flow" selektivné na vice kolektor

RADIUS klient pro AAA (autentizace, autorizace, accounting)

TACACS+ klient

port mirroring (SPAN), alespon 5 paralelnich obousmérnych relaci

vzdaleny port mirroring (RSPAN), alespon 5 paralelnich obousmérnych relaci

Syslog

funkcionality pfidavany licen&nimi kli¢i bez nutnosti vymény firmware

nastroje pro méreni odezev v siti (napfiklad IP SLA nebo ekvivalentni)

nastroje pro pasivni monitorovani i aktivni testovani odezev provozovanych aplikaci (napf.
IP SLA Video Operation, performance monitor nebo ekvivalentni)

moznost v software pfepinace integrovat dalSi aplikace (napfiklad WireShark, profilovani
koncovych zafizeni)

automaticka konfigurace portu dle pfipojeného zafizeni

proaktivni autodiagnostika HW zafizeni pfi startu i b&éhu zafizeni, konfigurovatelnd

konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym zafizenim bez
dodate¢nych externich nastroju

Sluzby

ANO/NE




podpora NTP

DHCP server

Uchaze € garantuje, Ze SFP+ 10GB LR spl fuje nasledujici parametry

ANO/NE

CISCO nebo CISCO kompatibilni

tfida zafizeni - opticky tranceiver

format zafizeni - vyménny modul

rychlost - 10Gb

dosah - 10km

opticky méd - SMF

vinova délka - 1310 nm

teplotni rozsah - standard

konektor vlidkno - LC duplex

konektor box - GLC

Uchaze € garantuje, Ze SFP+ 10GB SR spl nuje nasledujici parametry

ANO/NE

CISCO nebo CISCO kompatibilni

tfida zafizeni - opticky tranceiver

format zafizeni - vyménny modul

rychlost - 10Gb

dosah - 300m/OM3

opticky méd - MMF

vinova délka - 850 nm

teplotni rozsah - standard

konektor vlidkno - LC duplex

konektor box - GLC

Uchaze € garantuje, Ze koncovy p Fepina€ 1U 48 port i 1GB, Uplink 2x1/10GB, stohovaci modul s 1m kabelem

spl Aiuje nasledujici parametry:

Zéakladni vlastnosti

ANO/NE

Trida zafizeni - L2 switch

Format zafizeni: fixni, stohovatelny, vySka 1RU

Pocet portd 10/100/1000 RJ45 48 ks

Pocet portu 10 Gbit/s a jejich typ - min. 2ks SFP+

Wirespeed (neblokujici) na vSech portech

Moznost pfipojit externi redundantni napéjeci zdroj

DRAM min. 512 MB

CPU min. dvoujadrovy 600 MHz

Vykonnostni parametry

ANO/NE

Minimalni propustnost L2/L3 prepinaciho systému 210 Gbit/s

Minimalni paketovy vykon pfepinace 130 Milion paketl/vtefinu

Vlastnosti stohovani

ANO/NE

Minimalni pocCet prepinacu ve stohu 8 ks




Sifka pasma stohu 80 Gbit/s

Virtualni zafizeni podporuje distribuované prepinani paketl

Virtualni zafizeni podporuje funkce: single-IP management, jedno zafizeni spanning tree

MozZnost predkonfigurace neexistujiciho prepinace ve stohu pred jeho pfipojenim

Seskupeni portll (IEEE 802.3ad) mezi riznymi prvky stohu

Kterykoli prvek ve stohu maze byt Fidicim prvkem stohu (1:N redundance)

Protokoly fyzické vrstvy

ANO/NE

IEEE 802.3-2005

Podpora "jumbo ramc(l" 9200 Bytes

Protokoly 2. vrstvy

ANO/NE

IEEE 802.3ad (LACP)

Minimalni pocet LACP skupin 24

Pocet aktivnich linek v jedné LACP skupiné 8

IEEE 802.1Q

Minimalni pocet aktivhich VLAN 1002

Podpora IEEE 802.3az

HW pfipraveny na nasazeni IEEE 802.1ae

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

|EEE 802.1p

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
pocet podporovanych STP instanci = 64

LLDP a LLDP-MED

Podpora CDP

Protokoly 3. vrstvy

ANO/NE

IPv4 a IPv6 statické smérovani

Podpora IPv4 a IPv6 QoS

Hardware podpora IPv4 a IPv6 ACL

Multicast

ANO/NE

IGMP Snooping v1/v2/v3

MLD snooping v1/v2

IPv4 a IPv6 multicast VLAN

Bezpeénost

ANO/NE

DHCP snhooping

IPv6 DHCP snooping

Podpora ovérovani 802.1X - minimalné 1024 ovéfenych uZivatell na systém

Podpora ovéfovani MAC adres

Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zakladé 802.1X ovéfeni

Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zdkladé MAC-autentizace

Ovérovani pfistupu do sité s podporou odliSnych Guest VLAN (nedojde k pokusu o
pfihlaSeni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)

Podpora IP source Guard pro IPv4




Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Management ANO/NE

CLI rozhrani

SSHv2

Cisco LMS

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Hierarchicky management

SNMPv2c

SNMPv3

Sériova nebo USB konzolova linka

AAA ovérovani uzivatell (autentizace, autorizace, accounting) -RADIUS, TACACS+

Port mirroring

Traffic mirroring

Vzdaleny mirroring (RSPAN)

Podpora vice monitorujicich portd sou¢asné

Podpora IP-SLA nebo alternativniho zpisobu monitorovani provozu a dostupnosti sluzeb s
moznou navaznosti na automatické konfiguraéni zmény systému pro zajiSténi zachovani
dostupnosti sluzeb

Ostatni ANO/NE

Podpora NTP

Podpora DHCP

Uchaze € garantuje, Ze koncovy p Fepinaé PoE 1U 48 port i 1GB, Uplink 2x1/10GB, stohovaci modul s 1m
kabelem spl fuje nasledujici parametry:

Zakladni vlastnosti ANO/NE

Trida zafizeni - L2 switch

Formét zafizeni: fixni, stohovatelny, vyska 1RU

Pocet PoE portl 10/100/1000 RJ45 48 ks

Pocet porta 10 Gbit/s a jejich typ - min. 2ks SFP+

Wirespeed (neblokujici) na vSech portech

MozZnost pfipojit externi redundantni napdjeci zdroj

DRAM min. 512 MB

CPU min. dvoujadrovy 600 MHz

Dostupny vykon pro PoE min. 740W

Vykonnostni parametry ANO/NE

Minimalni propustnost L2/L3 prepinaciho systému 210 Gbit/s

Minimalni paketovy vykon pfepinace 130 Milionl paketl/vtefinu

Vlastnosti stohovani ANO/NE

Minimalni pocCet prepinacu ve stohu 8 ks

Sitka pasma stohu 80 Ghit/s

Virtualni zafizeni podporuje distribuované prepinani paketu




Virtualni zafizeni podporuje funkce: single-IP management, jedno zafizeni spanning tree

MozZnost predkonfigurace neexistujiciho pfepinace ve stohu pred jeho pfipojenim

Seskupeni portdl (IEEE 802.3ad) mezi riznymi prvky stohu

Kterykoli prvek ve stohu mize byt Fidicim prvkem stohu (1:N redundance)

Protokoly fyzické vrstvy

ANO/NE

IEEE 802.3-2005

Podpora "jumbo ramc(" 9200 Bytes

Protokoly 2. vrstvy

ANO/NE

IEEE 802.3ad (LACP)

Minimalni pocet LACP skupin 24

Pocet aktivnich linek v jedné LACP skupiné 8

IEEE 802.1Q

Minimalni pocet aktivnich VLAN 1002

Podpora IEEE 802.3az

HW pfipraveny na nasazeni IEEE 802.1ae

IEEE 802.1s - Multiple spanning tree

IEEE 802.1w - Rapid spanning Tree

|EEE 802.1p

Podpora STP instance per VLAN s 802.1Q tagovanim BPDU (napfiklad PVST+), minimalni
pocet podporovanych STP instanci = 64

LLDP a LLDP-MED

Podpora CDP

Protokoly 3. vrstvy

ANO/NE

IPv4 a IPv6 statické smérovani

Podpora IPv4 a IPv6 QoS

Hardware podpora IPv4 a IPv6 ACL

Multicast

ANO/NE

IGMP Snooping v1/v2/v3

MLD snooping v1/v2

IPv4 a IPv6 multicast VLAN

Bezpeénost

ANO/NE

DHCP snhooping

IPv6 DHCP snooping

Podpora ovéfovani 802.1X - minimalné 1024 ovéfenych uZivatell na systém

Podpora ovéfovani MAC adres

Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zakladé 802.1X ovéfeni

Podpora zafazovani do VLAN a pfidéleni pfistupovych filtrd na zdkladé MAC-autentizace

Ovérovani pfistupu do sité s podporou odliSnych Guest VLAN (nedojde k pokusu o
pfihlaseni), Fail VLAN (pfihlaSeni selze) a Critical VLAN (nedostupnost RADIUS serveru)

Podpora IP source Guard pro IPv4

Podpora Source Address Validation pro IPv6 s vyuzitim informaci obsazenych v DHCPv6 a
SLAAC

Management

ANO/NE




CLI rozhrani

SSHv2

Cisco LMS

Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

Hierarchicky management

SNMPv2c

SNMPv3

Sériova nebo USB konzolova linka

AAA ovérovani uZivatelll (autentizace, autorizace, accounting) -RADIUS, TACACS+

Port mirroring

Traffic mirroring

Vzdaleny mirroring (RSPAN)

Podpora vice monitorujicich portli sou¢asné

Podpora IP-SLA nebo alternativniho zpisobu monitorovani provozu a dostupnosti sluzeb s
mozZnou navaznosti na automatické konfiguraéni zmény systému pro zajisténi zachovani
dostupnosti sluzeb

Ostatni ANO/NE
Podpora NTP
Podpora DHCP
ANO/NE
Uchaze € garantuje , Zze vSechny sitové komponenty budou od jednoho vyrobce, vSechny sitové komponenty
jsou pIné kompatibilni se stavajicimi sitovymi aktivnimi prvky, provozovanymi v infrastruktufe FNOL, Cisco
Catalyst C2960S, Cisco Catalyst C2960-X, Cisco Catalyst C3750-X, Cisco Catalyst C4500-X a Cisco
Catalyst 6509 se supervizorem VS-S2T-10G.
Uchaze ¢ musi prokdzat odkazem na vefejné dostupné webové stranky vyrobce a potvrzenim od n éj, Ze
vyrobce nabizenych aktivnich sitovych prvkd ma implementovan tzv. “SDL - secure development lifecycle “
pfi vyvoji svych produkta a tzv. “SIRT - Security Incident Response Team” pro reportovani bezpeénostnich
incidentl spojenych s nabizenymi produkty.
Prvky budou monitorovatelné pomoci aplikace Cisco Prime a Zabbix.
Prvky budou integrovatelné do Cisco ISE
ANO/NE

Zaru€ni doba a
podpora

Zaruka a podpora min. 60 mésicli 8x5 s dobou odezvy NBD a vy FeSenim pozadavku do 5
pracovnich dni. VSechny naklady v zaru €éni dob é se servisem spojené vcetné dopravy, pfepravy a
pod. nese na své naklady dodavatel.

Uchaze € garantuje , Ze poskytne Zadavateli po dobu trvani podpory vSechny relevantni SW
releases a verze SW u aktivnich prvkd a minoritni SW releases u aplikacniho SW nabizené
vyrobcem tak, aby dodané feSeni vyhovovalo zadani Zadavatele a fungovalo bez zavad




Uchaze € se zavazuje informovat Zadavatele o novych SW verzich a funkénostech, které mohou
rozSifovat dodané feSeni zplsobem, ktery Zadavatel shleda ve shodé s potfebami dalSiho rozvoje
dodaného feSeni.

Uchaze ¢ se dale zavazuje ziskat potfebné SW produkty legalnim zptsobem za podminek
stvrzenych vyrobcem zafizeni

Podmink

podpory d V databazi vyrobce musi ?yt Zadavatel veden jako prvni uzivatel zbozi. Zadavatel pozaduje originalni
a nova zafrizeni. Uchazec je povinen dolozit potvrzeni od vyrobce o uréeni dodavaného HW pro
evropsky trh a koncového zakaznika FN Olomouc (v&etné sériovych &isel dodavanych zafizeni),
pokud ho o to Zadavatel pfi dodani zafizeni pozada.
Uchaze € garantuje , Ze uzavfe Fadnym zpasobem dohodu o podpofe s vyrobcem zafizeni tak, aby v
pfipadé zavady na dodanych zafizenich, kterou neni Uchaze¢ schopen sam odstranit, mohl
Zadavatel tuto zavadu sam eskalovat pfimo k vyrobci zafizeni. Zaroven Uchaze¢ zajisti Zadavateli
pFistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v rdmci své podpory
poskytuje.

Zpasob Pro nahlaSeni poruch dodavatel poskytne kontaktni misto s moznosti sledovani servisnich report(

provad éni prostfednictvim Internetu. Podpora, v ¢eském jazyce, poskytovana prostfednictvim telefonni linky

zaruéniho bude dostupné v pracovni dny miniméalné v dobé od 8:00 do 16:00 hod

servisu a Podpora prostfednictvim Internetu bude umozriovat stahovani ovlada éd a manuald z internetu

podpory adresn & pro konkrétni zadané sériové &islo (typ) zafizeni

Dodaci termin

uvedte mozné datum dodani (poZzadovany termin nejpozdéji do 45 dn i od pisemné vyzvy
objednatele )

Splatnost faktur

souhlas se splatnosti faktur 60 dn od jejich vystaveni

Navrh smlouvy

priloZen, podepsany statutarnim zastupcem uchazece

Produktové
listy nebo
produktové €isla

pfiloZeny / uvedeny,
listu

daji se dle nich jednoznaéné vycist poZadované parametry uvedené v Krycim

Prohlaseni

Cena je koncova v K¢& s DPH, neprekrocitelnd, zahrnuje veSkeré naklady se zakazkou spojené
véetné dodani na misto pinéni. ktervm je adresa objednatele

Uchazec¢ souhlasi se zverejnénim vSech nélezitosti budouciho smluvniho vztahu
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