‘ Technicka specifikace - popis

,Vnitini konektivita skoly”
Zadavatel: Stfedni $kola obchodni a Vy$si odborna $kola, Ceské Budéjovice, Husova 9, IC:
00510874

1. Popis vychoziho stavu
(1)  Aktualni Wi-Fi sit je tvofena 1 pfipojnym bodem, ktery pokryva jen ¢ast prostord. Pro ovéfeni
uzivatell se pouziva sdilené heslo.

(2)  Lokalni klimatizovana serverovna je umisténa v 1. NP, zdejsi rackova skfin bude slouzit i pro
novy server.

(3) Zalohovani a obnova dat je feSeno pomoci externich disk(.

2. Popis cilového stavu a specifikace predmétu plnéni

2.1. Zakladni pozadavky na technické feseni

(1) Cilem projektu je zvySeni bezpecnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity skol (dale jen Standard konektivity) a
rozsifena funkénosti ICT prostfedi Skoly. Diléi cile dle jednotlivych komodit jsou specifikovany
nasledovné:

Komodita

Vytvoreni zabezpecené WiFi sité

B Zabezpeceni stavajici konektivity
Systém zalohovéni a obnovy dat -
C server

(2) Jepozadovano resenizachovavajici a rozvijejici souc¢asné softwarové platformy Microsoft pro
zachovani kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil
uZivatelské a provozni potize.

(3) Pokud dodavatel vyZaduje vyuziti konkrétnich softwarovych produkt(l a jim zvoleny pfistup
k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4) Zadavatel z dlivodl co nejjednodussi a jednotné spravy a minimalizace provoznich nakladd
vyZaduje vyuziti stavajicich prostfedkl a pouzivanych technologii. V pfipadé, Ze dodavatel vyZzaduje
ve svém feseni stejné nebo podobné funkce, jaké poskytuji stavajici prostfedky a technologie, je
povinen vyuZit nebo vhodnym zplsobem rozsitit stavajici prostredky.

(5) Zadavatel zabezpeci konektivitu pripojeni k siti internet v souladu s poZadavky Standardu
konektivity.

(6) Veskeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi spliovat
nasledujici podminky a dodavatel splnéni téchto podminek potvrdi samostatnym cestnym
prohlasenim:

(a) jsou nové, byly opravnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kanalu vyrobce,
(b) maiji plnou zaruku od vyrobce,



(c)

(d)
(e)
(f)

mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplirného
programu vyrobce,

obsahuji vSechny nezbytné licence na pouzivani prislusného softwaru,

jsou v databdzi vyrobce uvedeny jako prodana kupujicimu,

jsou uréeny pro provoz v Ceské republice.

Tyto skutecnosti dodavatel doloZi cestnym prohldsenim distributora, popf. dodavatelovym
samotnym, nelze-li prohlaseni distributora ziskat.

Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkl pfi jejich pfedavani, a to dle pfislusnych
sériovych Cisel a pravo podpisu akceptacniho protokolu, osvédcujiciho prevzeti dodavky, az po
ovéreni plvodu vyrobku.

(7)

Veskera dokumentace dodavana v ramci verejné zakazky, musi byt zhotovena vyhradné

v Ceském jazyce, bude doddna v elektronické formé ve standardnich formatech (napf. MS Office,
PDF) pouzivanych zadavatelem na datovém nosici a 1x v papirové formé. Papirova forma bude
logicky a vécné strukturovand, bude pfipravena pro pouZiti (napf. provozni dokumentace ve
formé vhodné pro pouZiti administratory v serverovné). Struktura i forma dokumentace musi byt
pred predanim predana ke kontrole a vyslovné schvdlena zadavatelem.

2.2.

(a)

(b)

(d)

(e)

(f)

Specifické pozadavky na technické reseni

Bezpecnost, Fizeni pristupl

(i) Bude implementovano Fizeni pFistupl k mediu (siti) na zakladé roli a ¢lenstvi v
uzivatelské skupiné adresarové sluzby s vyuzitim technologie 802.1X.

Pro hosty a externi uzivatele bude zfizena samostatna VLAN (Guest VLAN), které bude
komunikac¢né (min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN
bude mit své L3 rozhrani az na urovni firewallu, tak aby bylo moiné komunikaci
podrobit kontrole za pomoci UTM nastroji (min. AV, IPS, kategorizace obsahu) a mohl
ji byt prifazen samostatny profil odlisSny od profild pro ucitele a Zaky. Ovérovani
pfistupu do této VLAN bude zajisténo pomoci tzv. captive portalu —webové autorizace.
Captive portal bude zajistén firewallem pfipadné jinym samostatnym feSenim nebo
prvkem, ale vidy s dlirazem na bezpecné oddéleni uzivatelského provozu od zbytku
vnitfnich siti.

Rizeni provoz v LAN bude realizovano vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim (pfepinanim) provozu mezi VLAN na urovni centrdiniho prepinace s
nastavitelnymi ACL. Pro fizeni provozu na urovni kvality sluzeb bude k dispozici
technologie QoS (Quality of Services). Pro zajisténi vysoké dostupnosti sluzeb budou
klicové aktivni prvky propojeny dualnimi trasami s automatickym rozkladanim zatéze
a prevzetim sluzeb v pripadé vypadku jedné trasy.

Architektura WiFi je a zlistane zaloZena na centralizovaném reseni s centralni spravou
provadénou centrdlnim kontrolerem (fadi¢em) zajistujicim automatické rozloZeni
zatéze klientl, roaming mezi spravovanymi access pointy a automatické ladéni kanald
a sily signdlu véetné detekce a reakce na non-Wi-Fi ruseni.

Umisténi pofrizenych AP bude provedeno na zakladé provedené analyzy pokryti
signalem pro zajisténi konzistentni WiFi sluzby v pokrytych uéebnach. Provedeni
analyzy bude soucasti projektu.

Ovérovani pfistupu do LAN bude realizovano protokolem 802.1X v{ci adresarové
sluzbé prostfednictvim protokold radius a P/EAP. Zafizeni musi vybavena tzv.



(8)

(h)

(i)

(k)

suplikantem - softwarovou komponentou, ktera dokaze preddvat ovérovaci poZzadavky
sitovym prvkdm, které tyto pozadavky ovéfi vicéi adresarové sluzby. Pro ovérfeni
zafizeni bez suplikant( (napf. starsi tiskarny, zafizeni na bazi jednoduchych operacnich
systémU ¢i firmware apod.) bude poufZit jiny vhodny zplsob ovéreni. Neovérena
zafizeni neziskaji pfistup do sité vlibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. Intranet). Spolu s ovéfovanim (autentizaci) bude
implementovana i autorizace, tedy dynamické zafazeni klientského zatizeni nebo
uzivatele do urcené VLAN.

Ovérovani pristupu do WiFi sité bude realizovano na stejném principu jako LAN (tj.
protokol 802.1X + radius). Wifi bude nabizet min. 3 SSID (ucitelé, Z4aci, Guest), které
budou obsluhovany samostatnymi VLAN a budou napojeny na rlizné radius servery.
Ucitelé a Zaci budou prostifednictvim radius serveru ovérovani v adresafové sluzby.
Zabezpeceni vnitfnich siti (BSSID) skoly bude provedeno dle 802.1i, tedy - WPA2 s AES
Sifrovanim a konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude sit
urcend vyhradné pro hosty (Guest WiFi), kde bude realizovan tzv. captive portal
zajistujici webovou autentizaci hostd pomoci pfidélenych u¢td nebo za pomoci pred-
generovanych Ciselnych kupona. Preferovan bude captive portal firewallu s tzv. lobby
pristupem pro spravu a generovani u¢tl/kupdént ne-technickou osobou.

Bude implementovano feSeni, které umoini pfijem a vyhodnoceni vsech
pozadovanych informaci — mlzZe se jednat o jediné zafizeni, softwarovy nastroj Ci
appliance nebo o feSeni sloZené z vice samostatnych a vzajemné kompatibilnich
komponent. Preferované bude takové reseni, které umozni spravu z jedné grafické
konzole integrovanych komponent, idealné pristupné nativné skrze https bez nutnosti
instalace klienta. Dalsi preferenci bude ukladani vSech informaci do jedné databaze
(nebo vice integrovanych databazi) tak, aby bylo moZno realizovat multikriteridlni
vyhledavani napfi¢ informacemi z rGznych zdroji (napf. prepinace/ NETFLOW a
firewall/syslog).

Veskeré ddle pozadované informace si bude systém automatiky ziskavat, vycitat z
monitorovanych systém( a soucasné bude umoznovat prijem protokoll urcenych pro
prenos logovacich, provoznich informaci, alertd a udalosti. Systém bude pfijimat
informace standardnimi, protokoly, ze sitovych a dalsich aktivnich zafizeni a Windows
server systémda.

Mandatorni informace, ktera bude v systému vzdy obsazena a uchovana, je vazba IP-
uzivatel-¢as. Tuto informaci bude systém Cerpat ze security event-logu adresarové
sluzby, ddle z informaci o probihajicich komunikacich na strané firewallu za pomoci
jeho SSO agentl i logl a dalSich pristupovych a autentifikacnich systém0 (napf.
RADIUS logy). Dale budou ziskavany informace o prekladu zdrojovych, vnitfnich IP
adres na externim vystupnim rozhrani firewallu, kde bude provddén NAT. Bude se tedy
jednat o informace obsazené v NAT tabulce. Spolu s tim musi byt po stanovenou dobu
mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni. Dalsi funkcionalitou bude
plnohodnotna prace se sitovymi toky, jejich zpracovani a archivace. Nastroje systému
budou umoziovat i analytickou praci s pfijimanymi toky, a to i zpétné.

Kombinaci poZadavki zdkona o uchovani informaci v elektronické komunikaci spolu s
pozadavky Standardu konektivity Skol a praktického pohledu na moiné casové
prodleni mezi vznikem incidentu a jeho vysetfovanim je definovano, Ze monitorovaci
a logovaci systém bude umoznovat retenci dat min. 180 dnU. Na tento rozsah retence



(1)

(m)

(n)

2.3.

musi byt dostate¢né dimenzovan, predevsim z hlediska diskové kapacity, RAM i CPU,
tak aby nedochazelo k vykonovym ani kapacitnim problémdm a systém mél
dostatec¢nou rezervu pro oc¢ekdvatelny budouci narlst informaci a jejich zdroj(.

Pro provoz veskerych pofizenych systémil a aplikaci bude pofizen jeden server
vybaveny rychlym internim uloZiStém s vysokou kapacitou. Hardware serveru bude
virtualizovan a na serveru bude mozno provozovat nékolik virtualnich server(. Server
bud pfipojen do sité dudlni optickou linkou 2x 1 Gb. Pofizeny server musi byt
vyrobcem uréen pro provoz v béziném, neklimatizovaném prostredi do teploty 35
stupn Celsia.

Pro zalohovani bude v ramci projektu pofizeno sitové ulozisté NAS s dostatecnou
kapacitou pro ukladani provoznich zaloh a archivl logl monitorovaciho a logovaciho
systému. Zalohovani bude fizeno pokrocilym zalohovacim software, ktery bude
prostfednictvim virtualizacniho hypervizoru zédlohovat vSechny virtualni servery. Sitové
UloZisté NAS bude kvili bezpecnému oddéleni zdloh od produkénich dat umisténo
mimo mistnost serveru - optimalné zabezpecené (uzamykané) mistnosti v jiné budové.

Provozni zabezpeleni bude tvofeno souborem non-IT technologii, které zajisti
optimalni podminky pro spolehlivy chod technologii — predevsim serveru:

(i) Zalozni zdroj napajeni UPS zajisti chod serveru pfi vypadku napajeni

(ii)  Uzamykatelny rack zajisti bezpecné uloZeni serveru, spravné vétrani a zamezi
neopravnéné manipulaci se serverem

Pro zajisténi bezpecnosti a moznosti fizeni provozu v siti a zajisténi prokazatelného
monitoringu, logovani a auditu interniho i externiho sitového provozu bude
vybudovana centralni databaze identit na bazi adresarové sluzby. Adresarova sluzby
umozni ukladani a prehlednou spravu identit (Ucth véetné metadat) uditell, zZaka i
externich subjektd, ale i technickych prostredk( — server(, tiskaren, pracovnich stanic
apod. Adresarova sluzba bude poskytovat sluzbu LDAP a umozni snadné napojeni
autentiza¢nich mechanism( a protokoll — radius, agent firewallu a dalSich. Adresarova
sluZba zajisti ovérovani uzivatel( pro ucely jejich autorizace k pfistupu k sitovym
prostiedktim (LAN, Internet atd.) i vypocetnim zdrojim (pracovni stanice, tiskarny,
sdilené slozky atd.). Technické provedeni bude zaloZeno na fadici adresarové sluzby.
Radi¢ bude provozovan ve virtudlnim prostfedi a bude pravidelné automaticky
zédlohovan. Soucasti fadice budou zakladni sitové sluzby — DNS, DHCP. Ovérovani
identit musi byt dostupné i systém(m, které pfimo nepodporuji LDAP nebo jiny
protokol adresarové sluzby. Soucasti projektu bude proto i vybudovani tzv.
zprostredkovatell identit, které umozni ovérovani i jinymi protokoly. Technicky pljde
o softwarové komponenty transformujici poZzadavky na ovéreni identity do formatu
akceptovaného adresarovou sluzbou.

Implementacni sluzby

(1) Vramciimplementace predmétu plnéni dodavatel realizuje pro vSechny nabizené komodity
uvedené v kapitole 2.6. — komodity A az C — nasledujici sluzby:

(a)

Provedeni predimplementacni analyzy (véetné planovanych zmén v konfiguraci
soucasné infrastruktury) a zpracovani detailniho findlniho popisu cilového stavu a
postupu implementace. Vystupem bude provadéci dokumentace, podle které bude
dodavatel feSeni implementovat. Provadéci dokumentace musi byt pred zahdjenim



(b)

(d)

(e)

(f)
(8)
(h)

implementace vyslovné schvalena zadavatelem. Provadéci dokumentace musi
respektovat a vyuzivat osvédcené praktiky (tzv. Best Practice) a doporuceni vyrobcl
nabizenych technologii.

Dodavka a implementace pfedmétu plnéni dle schvdlené provadéci dokumentace
vCetné technické podpory.

Zajisténi projektového vedeni realizace predmétu plnéni.

Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni
a popisu ¢innosti bézné udrzby a ¢innosti pro spolehlivé zajisténi provozu.

Zpracovani dokumentu Zasady vyuzivani ICT a pfistupu k siti dle Standardu konektivity
pro zaclenéni do vnitfnich predpisa Skoly.

Zpracovani material( pro Skoleni a provedeni skoleni v rozsahu dle kapitoly 2.4.
Provedeni akceptacnich test(.

Pfeddani do plného provozu.

(2)  Cinnost omezujici praci uzivateld musi byt provadény mimo béZnou pracovni dobu koly, tj.
mimo pracovni dny 7-15 hod.

(3) Zadavatel dale poZaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Dodavatel je dale povinen zahrnout do nabidky
veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu doporu¢eném
vyrobci a dle tzv. nejlepsich praktik, i v pfipadé, pokud nejsou explicitné uvedeny, ale jsou pro
realizaci predmétu plnéni podstatné.

g)

Navrh a kompletni implementace serverové virtualizaéni platformy
Implementace pofizenych technologii

Navrh vhodné struktury Active Directory a jeji vybudovani

Navrh a realizace zalohovaciho feseni

Implementace automatické odstavky a najeti serveru v pripadé vypadku a obnoveni
dodavky elektrické energie

Navrh a provedeni akceptacnich testl, musi zahrnovat vykonové testy

Analyza stavajiciho sitového prostredi a navrh nového architektury LAN i WiFi
Implementace potizenych technologii

Provedeni segmentace LAN — VLAN, adresovani, routovani

Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

Zavedeni IPv6 pro veskeré publikované sluzby Skoly z internich ¢i externich prostfedkd.
Vcetné zajisténi jednani a fizeni zmén u externich poskytovatell sluzeb. Jde zejména o
sluzby hostovani domény http://www.sso.cz/.cz, DNS, e-mail, web Skoly

Zavedeni DNSSEC pro interni DNS sluzby i zabezpeéeni domény http://www.sso.cz/

Navrh a implementace 802.1X pro kabelovou LAN i WiFi véetné uZivatelské dokumentace
pro konfigurace obvyklych zafizeni a jejich systémU - PC, notebooky, chytré telefony,
tablety, tiskarny - Windows, Linux, MacOS, Android, 10S, embedded systémy periferii



h) Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni
kontrola, URL filtrace dle kategorii) pro skolu

i) Vybudovani VPN pro vzdaleny pfistup uZivatell LAN na bazi webového portalu

i) Respektovani min. 3 rdznych skupinu uZivateld (ucitelé, studenti, hosté) v ndvrzich a
implementaci bezpecnostnich a ostatnich politik

k) Implementace portélu pro registraci a fizeni pfistupd hostl — tzv. captive portal
[) Zajisténi ostatnich nezbytnych ¢innosti pro naplnéni Standardu konektivity

m) Navrh a implementace systému pro centradlni logovani pro naplnéni poZadavki
Standardu konektivity, predevsim, ale nejen:

e monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti verejného
provozu k vnitfnimu zafizeni (ve spolupraci s firewallem)

e logovani pristupu uZivatell do sité umozniujici dohledani vazeb IP adresa — ¢as — uZivatel,
a to vCetné osetreni v pripadé sdilenych uceben (pracovnich stanic apod.)

e monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o
prenesenych datech v clenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. Netflow) — systém pro
monitorovani a sbér provozné - lokaénich Gdajd minimalné na Urovni rozhrani WAN,
idedlné i LAN) a to bez negativnich vlivi na zatéz a propustnost zafizeni

n) Provedeni souvisejicich konfiguraci monitorovanych systémd

(4)  Akceptacni testy musi pro vSechny komodity vidy zahrnovat minimalné prokazani
kompletnosti dodavky a poZadované funkénosti. Navrh vhodnych akceptacnich kritérii bude
soucasti nabidky, zadavatel mlze v prlbéhu zpracovani Pfedimplementacni analyzy provést jejich
upresnéni ¢i rozsiteni. Povinnym akceptacnim kritériem bude prokazani naplnéni pozadavkl
Standardu  konektivity = dle  manudlu  uvefejnéného  na  http://www.strukturalni-
fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-
prokazani-a-kontrole véetné Uspésného provedeni a doloZeni testu na
https://www.standardkonektivity.cz/. Prokdzani naplnéni pozadavk( poskytne dodavatel v
pisemné formé vhodné jako pfiloha k Zavérecné zpravé o realizaci projektu.

(5)  Naklady na provedeni implementaénich sluzeb musi byt zahrnuty v nabidkové cené k poloZce
(komodité), ke které se vztahuji a nelze je vycislit zvlast.

2.4. Skoleni

(1) Dodavatel provede pro kazdou komoditu odborné skoleni na obsluhu a praci s dodanymi
zafizenimi a to minimalné v rozsahu provozni dokumentace.

(2)  Skoleni bude pokryvat viechna zafizeni a systémy véech komodit, dodavané v ramci této
verejné zakdzky, a to minimalné v rozsahu:

(a) béznych administratorskych ¢innosti pro implementované systémy
(b) standardni Gdrzby systému pro administratory zadavatele

(3) Skoleni dale zajisti seznameni pracovnikil zadavatele se viemi podstatnymi ¢astmi dila
v rozsahu potfebném pro provoz, udrzbu a identifikaci nestandardnich stavl systému a jejich pricin.


http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-prokazani-a-kontrole
http://www.strukturalni-fondy.cz/cs/Microsites/IROP/Novinky/Zverejneni-doporucujiciho-manualu-k-postupum-pri-prokazani-a-kontrole
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(4)  Minimalni rozsah 8koleni pro kazdou komoditu jsou 2 hodiny, neni-li uvedeno jinak. Skoleni
bude probihat v sidle zadavatele. Pfedpoklada se ucast max. 3 osob.

2.5. Harmonogram projektu

(1) Zadavatel vyZzaduje dodrZeni ndsledujictho harmonogramu plnéni — zde jsou uvedeny
maximalni mozné lhity pro jednotlivé kritické milniky. Udaj D znaci datum G&innosti smlouvy o dilo.
Cisla zna¢&i pocet kalendaFnich dna.

Aktivita Zacatek Termin
Ucinnost smlouvy D D
Zahdjeni projektu — Gvodni projektova schiizka D D+7
szzjcnci\;irigcepFedimpIementaEni analyzy a provadéci D+7 D420
Realizace predmétu plnéni D+20 D+34
Skoleni D+34 D+35
Akceptacni testy D+35 D+38
Rezerva projektu D+38 D+45
Zahdjeni ostrého provozu D+45 -

(2) Dodavatel mlze dle svého uvazeni vySe uvedené maximalini lhaty trvani zkratit pfi dodrzeni
vSech ¢asti predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

(3) Maximalni Ihaty trvani nesmi dodavatel pfi tvorbé detailniho harmonogramu prodlouZit.
(4) Dodavatel uvede zdvazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy.

(5) Dodavatel uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce. Soucinnost zadavatele ovliviiuje predpoklddané terminy plnéni dle harmonogramu, o
termin poskytnuti soucinnosti se posouva termin realizace dané aktivity.

(6) Nejpozdéjsi termin pro zahdjeni ostrého provozu a ukonéeni implementacni faze projektu je
uvedena v Zaddvaci dokumentaci.

(7)  Zadavatel zabezpeci pripravenost prostorl realizace projektu.



3. Zdruky a servisni podminky

3.1. Pozadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit poZadovanou min. zaruku, popf. podporu. Uvadéné
parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovany vyrobci jako soucast standardni
dodavky a ceny.

(2)  Z dGvodu zajisténi udrzitelnosti projektu po dobu 60-ti mésicl poZaduje zadavatel poskytnuti zaruky
pro servery (A), firewall (B) na 60 mésicll pri zachovani ostatnich parametr( plvodni zaruky (rychlost
opravy, rozsah aktualizaci firmware apod.).

(3) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a firmware
dodanych komodit minimalné po dobu zaruky.

(4)  Veskeré opravy po dobu zaruky budou provedeny bez dalSich ndkladd pro zadavatele.
(5) Veskeré komponenty, ndhradni dily a prace, poskytnuté v ramci zaruky budou poskytnuty bezplatné.

(6)  Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaruéni opravy do péti
pracovnich dn(

(7)  Po dobu 60-ti mésict od predani dila jako celku do pIného provozu, musi dodavatel nebo vyrobce
vsech zafizeni garantovat béZznou dostupnost nahradnich komponentl a dostupnost servisu.

(8) Dodavatel ve své nabidce vyslovné uvede vSechny podminky zaruk.

(9)  Pro hlaseni servisni pozadavku zajisti dodavatel zhotoviteli pfistup ke svému helpdeskovému systém
s on-line pristupem pro kompletni spravu pozadavki véetné uchovani historie pozadavk( a jejich feseni.



