PRILOHA C. 1
Specifikace Dodavky

Pozadavky Objednatele

Predmétem této verejné zakazky je rozsifeni stavajici platformy SIEM (Security Information and
Event Managment), ktery je v prostfedi MHMP implementovana jako platforma pro sbér, detekci a
vyhodnocovani bezpe¢nostnich udalosti.

Soucasti dodavky bude doplnéni potiebnych licenci, implementace a technicka podpora
systémového feseni, vEetné podpory bezpecnostniho tymu zadavatele po dobu 3 let, pro zajisténi
ucinné detekce a nasledného zvladnuti pokrocilych kybernetickych utokti vedenych na informaéni
aktiva systémi MPHMP.

Reseni bude pomahat napliiovat pozadavek na detekci bezpetnostni udalosti a nasledného hlaseni
kybernetického bezpeénostniho incidentu dle § 7 a § 8 zdkona ¢. 181/2014 sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakont (zakon o kybernetické bezpeénosti), ve znéni
pozd&jsich predpisti a poZzadavky obecného natizeni (EU) 2016/679 (GDPR).

Dodavané feseni spolu s podporou vyrobce a dodavatele na 3 roky zaruéi vysokou bezpe¢nost
organizace pro toto obdobi.

Z divodu pozadovaného rozsiieni systému SIEM pro potieby MPHMP je
pozadovina dodavka software, implementace a nasledné podpory takto:

a) Dodévka rozsiteni licenci SIEM, v¢etné 3 leté subskripce novych verzi a aktualizaci
b) Instalace, implementace a $koleni
¢) Zaruka za jakost a servisni podpora

A. Pozadované detailni parametry rozsireni licenci SIEM

Zadavatel vsoucasnosti provozuje feSeni postavené na nasledujicich softwarovych
komponentach a poZaduje jejich rozsifeni, vcetné 3 leté produktové podpory a naroku na
aktualizace.

SQM IBM Security QRadar SIEM

SQM IBM Security QRadar Vulnerability Manager

IBM Resilient Incident Response Platform (PA)

SQM IBM Security Guardium Data Protection for Databases

SQM IBM Security Guardium Vulnerability Assessment for Databases
SQM IBM BigFix Lifecycle Client Device License

SQM IBM BigFix Lifecycle Managed Virtual Server

Platforma SQM vyuziva veskerou funkcionalitu licencich IBM a dopliuje ji o profesionalni
spravu celé SIEM platformy, prvky viastniho dohledového systému a sluzby bezpeénostniho
monitoringu s vyhodnocovanim bezpecnostnich incidentd v dohledovém centru
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poskytovatele. Diky unikdtnim systému vlastniho monitoringu a sluzeb vicestupriové
analytické podpory, tak umozifiuje reSeni nejen efektivné reagovat na jiz probéhlé
bezpecnostni incidenty, ale dokonce tyto incidenty predvidat, vySetfovat a predchazet jim.

Reeni poskytuje nejen standardni log management, event management, reporting a
analyzy chovani pro sité a aplikace nebo uZivatele, ale i nejmodernéjsi funkcionalitu
v podobé komplexniho chapani raznych zdrojl a relevantnich bezpecnostnich informaci.
Spole¢né s doplfiujicimi moduly pro rozsiteni funkcionality a zpfesnéni detekce jakou jsou
Management zranitelnost, pro efektivni praci a korelaci zranitelnosti ¢i Management rizik,
umozni tvorbu “Co — KdyZ” analyz a v neposledni fadé také s modulem forenzniho fizeni a
reseni bezpecnostnich incidentl, doplnény o sluiby bezpeénostniho monitoringu a
analytik( ve vSech fazich — od detekce potencidlnich slabych mist, detekci a ndsledné
investigaci chovani. Reeni je dale obohaceno o moduly ochrany databdzi a soubor &i
ochranu koncovych bodi.

PoZadavky na rozsifeni stavaijicich licenci:

~ Modul " Detailni pozadavek | PoZadavek navySeni | Nabidka uchazece
QSM Qradar | QRadar Software Node + 4 licence + 4 licence
I Flows Capacity, Flows 7
QSM Qradar | 1, v te License +150000 flows | -+ 150000 flows
Vulnerability Manager .
QSM Qradar Capacity | + 512 assets ‘ + 512 assets
Incident Response
Resil; Platform Standard
estient | Authorized User + 2 uZivatele + 2 uzivatele
License
QSM IS)ecllrity G¥ar(gumtf)ata
Guardium rotection for Databases +9 licenci + 9 licenci
‘ Resource Value Unit
[ Security Guardium
QSM Collector Software
Guardium Appliance Install + 2 licence +2 licence
License
IBM BigFix Lifecycle
QSM Big-Fix Iganaged Virtual Server + 190 serverti +190 serverii
ic

Nabidka rozsireni je poZadovdna, véetné 3 leté produktové podpory a ndroku na aktualizace.
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B. Pozadavky na instalaci, implementaci a Skoleni

Dodavatele provede samostatn¢ instalaci a zapojeni v mist€ plnéni. Soucasti implementace
je dodavka Detailniho ndvrhu feSeni a zaSkoleni. Predpokladany minimalni rozsah
implementace je 120 ¢lovékodn.

Detailniho navrhu feSeni. Dodavatel se seznami s architekturou pocitaové sité objednatele.
Vystupem této analyzy bude Detailni navrh feeni, ktery bude obsahovat:

- zpusob zasilani logti do feSeni SIEM minimdalné z 10 zdroji typu: sitové pfepinale,
servery Windows, servery Linux, databize, poStovni systém Exchange, antispam,
antivirus, monitorovaci sitové feseni, IPS/IDS, aplika¢ni firewall, diskova pole, servery;

- zpusob inicialniho nastaveni alarmu, reportu, roli a uzivateli;

- doporuceni ¢innosti k provozovani a udrzbé feSeni SIEM kupujicim.

Detailni navrh bude podroben interni oponentuie Objednatele. V piipadé piipominek
Objednatele je Dodavatel povinen tyto pfipominky do detailniho navrhu fe$eni zapracovat.
Akceptace a pfedani detailniho navrhu feseni je nutnou podminkou pro realizaci dalsich etap
plnéni zakazky.

Implementace

Implementace SIEM do prostiedi Objednatele za¢ne na zakladé akceptovaného a pfedaného
Detailniho navrhu feseni.

S ohledem na velky pocet informacénich systému budou v prvni fad¢ identifikovany a
realizovany tii (3) vyznamné informacni systémy a poté deset (10) typl spole¢né sit'ové
infrastruktury, neurci-li pofadi a rozsah Objednatelem akceptovany Detailni navrh feSeni
jinak.

Objednatel poZaduje v ramci implementace integrovat a podrobné zdokumentovat 10 typt
zdrojt logli a udélosti do systému SIEM. Nativni nebo v ramci dodavky integrovana podpora
aplikaci (sbér dat, parsovani a jejich normalizace) musi byt Dodavatelem poskytnuta na klig.

Min. vy¢et typl zdroji pro integraci jsou tyto zdroje: sitové prepinace, servery Windows,
servery Linux, databdze, poStovni systém Exchange, antispam, antivirus, monitorovaci
sitové feseni, IPS/IDS, aplikacni firewall, diskova pole a servery

Niésledné po zapojeni téchto informacnich systémi do bezpecnostniho monitoringu budou v
ramci rutinniho provozu vybrany dalsi logsource tj. informac¢ni systémy z identifikovanych
kritickych aplikaci, z pohledu bezpe¢nosti, a ostatni zdroje, které budou potupné napojovany
na bezpe¢nostni monitoring v ramci sluzby zékladni a rozsifené podpora SIEM.
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PoZadavky na implementaci dila

Soucasti predmétu plnéni je:
- dodani potifebného programového vybaveni (SW) a jeho instalace v datovych
centrech objednatele
o Objednatel poskytne vlastni HW prosttedky
o Objednatel alternativné poskytne virtualni prostfedi, véetné licenci, pro
zprovoznéni poZadovanych licenci (virtualizace na platform¢ VMware);
Instalace a zakladni konfigurace systému SIEM:
- instalace a uvedeni do provozu v§ech komponent,
- nastaveni kompletni vzéjemné komunikace komponent,
- aktualizace v§ech komponent na posledni podporované verze,
- nastaveni automatickych aktualizaci,
- konfigurace zalohovani a archivace na prostiedky piidélené Objednatelem,;
Integrace monitorovanych technologii:
- nastaveni sbéru udalosti ze viech monitorovanych technologii,
- nastaveni zpracovani udalosti ze vSech monitorovanych technologii,
- vytvoteni logickych skupin monitorovanych zatizeni podle typu;
Konfigurace piistupti:
- konfigurace roli/skupin,
- nastaveni opravnéni k monitorovanym zdrojim dle kompetenci;
Testovani a ovéfeni funk&nosti:
- otestovani sbéru udalosti ze vSech monitorovanych zafizeni,
- otestovani spravné funkce korelaénich pravidel,
- otestovani spravného generovani a obsahu alerttl a reportd,
- otestovani opravnéni;
Zpracovani dokumentace v rozsahu:
- popis feSeni a jeho jednotlivych komponent,
- vycet pouZzitych HW komponent véetné vyrobnich &isel,
- vycet pouzitych SW licenci,
- technicka specifikace,
- provozni dokumentace.

Vvéet tvpd zafizeni MPHMP pro implementaci:

L Zafizeni / Druh MnoiZstvi
Windows Active Directory Servers '
Windows IS and Exchange Servers

Windows General Purpose Servers
UNIX and Linux Servers

DNS / DHCP Servers

Antivirus Servers

Database Servers

Proxy Servers

Large Firewalls

Small Firewalls
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IDS, IPS and DAM

VPN

Routers and Switches

z0S DB2

Application Server

RADIUS / LDAP

Load Balancers

Email Content/Spam Filtering
Total Workstations on Network
Total Servers on Network

V rdmci implementace bude provedena konfigurace pro 10 typu zafizeni a to zpisobem.
ktery Dodavatel navrhne v Detailnim navrhu feSeni a Objednatel stvrdi akceptaci.

Skoleni

Pifedmétem vetejné zakazky je rovnéz provedeni $koleni pro uZivatele a administratory
Objednatele k pouZivani a spravé SIEM. Skoleni 2 administratorti SIEM v celkovém
rozsahu 16 hodin. Skoleni musi probhnout v sidle Objednatele, a to nejpozdgji pred
akceptaci dila. Za organiza¢ni zajisténi Skoleni zodpovidé dodavatel. Objednatel zajisti pro
Skoleni bezplatné pouziti své pocitacové ucebny a zasedaci mistnosti.

C. Pozadavky na zaruku za jakost a servisni podporu

Zaruka za jakost a s tim spojend podpora je pozadovana na 36 mésici od akceptace
predmétné ¢asti plnéni

Podpora feSeni SIEM na 36 meésicti zahdji okamZikem podpisu smlouvy a spociva v
poskytovani servisni a poradenska podpory provozu feSeni SIEM, pfi feSeni provoznich
problémi a vyhodnocovani udélosti v minimalnim rozsahu 216 €lovékodnid za 36 mésici,
ti. minimalné 6 ¢lovékodnl mési¢né, takto:

Sluzby udrzby SIEM — maintenance — v rozsahu 1 MD mési¢né
e Poskytovani novych verzi SIEM a opravnych patcht
e Poskytovani sluzeb monitoringu a dohledovych sluzeb nad platformou
SIEM, tj. zarueny provoz, v rezimu 24/7/365, monitoringu nad dodanym
HW/SW feSenim.

Sluzby zakladni a rozsifené podpory SIEM — v rozsahu 5 MD mési¢né
e Poskytovani sluzby HotLine/Helpdesk, véetné servisni technické podpory
SIEM
e Poskytovani poradenskych sluzeb certifikovanym  bezpecnostnim
konzultantem prostfednictvim HotLine/Helpdesk pii feSeni béznych
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provoznich problému spravcil informacnich systémi v pracovni dobu, tj. v
pracovni dny od 8:00 — 18:00 hodin.

Poskytovani sluZzeb bezpe¢nostniho monitoringu (24/7/365), prostiednictvim
vyhodnocovaciho centra pro feSeni incidenttl, a to denn€ v pracovni dobu, tj.
v pracovni dny od 8:00 — 18:00 hodin.

Sluzby pfidavani dalsich logsource a vyhodnocovani bezpecnostnich
udalosti, dle pozadavk

Vyhodnoceni bezpe¢nostnich udalosti pfevedeni v bezpecnostni incidenty s
relevantnim hodnocenim kriti¢nosti - omezeno poltem 8 popsanych
incidentti mési¢né.

Skoleni dle pozadavkd Objednatele nad sjednany rozsah.

Soucinnost pii feSeni implementaci systémi tretich stran.

Upravy a funkéni doplnéni SIEM dle poZadavki Objednatele.

Dodavatel se zavazuje, ze veskeré plnéni (analyza, implementace, vyhodnoceni pilotniho
provozu i nasledna podpora doddvaného SIEM feSeni) provedou pracovnici s odpovidajici
kvalifikaci, ktefi jsou vyrobcem dodavaného systému SIEM certifikovani k provadéni
technické podpory dodavanych technickych i programovych prostiedk.

Misto pInéni

Mistem plnéni je:

1) Datové centrum Magistratu hl. m. Prahy, v lokalit¢ Praha 4 — Chodovec

2) Datové centrum Méstské Policie HI. m. Prahy, v lokalité Praha 10 - Korunni
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Nabizené reSeni Dodavatelem

TOTAL SERVICE a.s. doplni potiebny pocet licenci, zajisti implementaci a technickou

podporu systémového Feseni, véetné podpory bezpecnostniho tymu zadavatele po dobu 3 let,

pro zajisténi G¢inné detekce a nasledného zvladnuti pokrodilych kybernetickych atoki
vedenych na informacni aktiva systému MPHMP.

Soucasti plnéni bude dodivka software, implementace a nisledné podpory takto:

a) Dodavka rozsifeni licenci SIEM, véetné 3 leté subskripce novych verzi a aktualizaci

b) Instalace, implementace a $koleni
c) Zaruka za jakost a servisni podpora

Seznam poskytnutych licenci, véetné 36 mésici podpory

POPIS LICENCE

QSM IBM QRADAR SOFTWARE NODE INSTALL LICENSE + SW
SUBSCRIPTION & SUPPORT 36 MONTHS

QSM IBM QRADAR FLOWS CAPACITY 100K FLOWS PER MINUTE
LICENSE + SW SUBSCRIPTION & SUPPORT 36 MONTHS

QSM IBM QRADAR FLOWS CAPACITY 50K FLOWS PER MINUTE
LICENSE + SW SUBSCRIPTION & SUPPORT 36 MONTHS

QSM IBM SECURITY QRADAR VULNERABILITY MANAGER
CAPACITY INCREASE 512 INSTALL LICENSE + SW SUBSCRIPTION
& SUPPORT 36 MONTHS

IBM RESILIENT INCIDENT RESPONSE PLATFORM STANDARD
AUTHORIZED USER LICENSE + SW SUBSCRIPTION & SUPPORT 36
MONTHS

QSMilBM SECURITY GUARDIUM DATA PROTECTION FOR

DATABASES RESOURCE VALUE UNIT (MVS) LICENSE + SW
SUBSCRIPTION & SUPPORT 36 MONTHS

QSM IBM SECURITY GUARDIUM COLLECTOR SOFTWARE
APPLIANCE INSTALL LICENSE + SW SUBSCRIPTION & SUPPORT 36
MONTHS

QSM IBM BIGFIX LIFECYCLE MANAGED VIRTUAL SERVER LIC + |
SW S&S 36 MONTHS |

Strana 21



Vrw

Rozsireni licenci SIEM

TOTAL SERVICE a.s. dodd rozsifeni instalované bdze produktu v 100% shodé s poZadavky
zaddvaci dokumentace takto:

Modul Detailni poZadavek PoZzadavek navySeni | Nabidka uchazece

QSM Qradar | QRadar Software Node + 4 licence + 4 licence }
Flows Capacity, Flows -

QSM Qradar Per Minute License + 150000 flows + 150000 flows
Vulnerability Manager

QSM Qradar Capacity + 512 assets + 512 assets

\
h Incident Response 1
Resilient Platform Standard
esiien Authorized User + 2 uzivatele + 2 uZivatele

License

QSM secllri?/ Gl;arcii)urtn bData o

Guardium rotection for Liata .ases + 9 licenci + 9 licenci
Resource Value Unit

| Security Guardium

QSM Collector Software

Guardium Appliance Install + 2 licence + 2 licence
License
IBM BigFix Lifecycle

QSM Big-Fix Managed Virtual Server T T — 1190 sepveti

Lic

Licence budou doddany véetné 3 leté produktové podpory a ndaroku na aktualizace.
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Dodavka instalace, implementace a $koleni

Dodavatele provede samostatné instalaci a zapojeni v misté plnéni. Sou¢asti implementace
bude dodavka Detailniho navrhu feseni a zaskoleni.

Nabizeny rozsah implementace je 120 ¢lovékodni.

TOTAL SERVICE a.s. se seznami s architekturou poc¢itacové sité objednatele. Vystupem
této analyzy bude Detailni navrh feSeni, ktery bude obsahovat:

- zpusob zasilani logh do feSeni SIEM _minimdln€ z 10 zdroji typu: sitové piepinace,

servery Windows, servery Linux, databdze, poStovni systém Exchange, antispam,
antivirus, monitorovaci sitové feseni, IPS/IDS, aplikaéni firewall, diskova pole, servery;

- zpusob inicidlniho nastaveni alarmi, report, roli a uZivateld;

- doporuceni ¢innosti k provozovani a udrzbé feseni SIEM kupujicim.

Akceptace a pfedani detailniho ndvrhu feSeni je nutnou podminkou pro realizaci dalsich etap
plnéni zakazky.

Implementace

Implementace SIEM do prostfedi Objednatele za¢ne na zaklad€ akceptovaného a predaného
Detailniho névrhu feseni.

S ohledem na velky pocet informacnich systému budou v prvni fad¢ identifikovany a
realizovany tii (3) vyznamné informacni systémy a poté deset (10) typl spolecné sitové
infrastruktury, neur¢i-li pofadi a rozsah Objednatelem akceptovany Detailni navrh feSeni
jinak.

Servery budou instalovany do virtualniho prostiedi Zadavatele na platformé VMware,
celkovy potfebny pocet VM serverii bude urcen v Detailnim navrhu feSeni.

Soucasti pfedmétu plnéni je:
- dodani potiebného programového vybaveni (SW) a jeho instalace v datovych
centrech objednatele
o Objednatel poskytne vlastni HW prostiedky
o Objednatel alternativné poskytne virtudlni prostfedi, véetné licenci, pro
zprovoznéni pozadovanych licenci (virtualizace na platform¢é VMware);

Instalace a zékladni konfigurace systému SIEM:
- instalace a uvedeni do provozu vSech komponent,
- nastaveni kompletni vzajemné komunikace komponent,
- aktualizace v8ech komponent na posledni podporované verze,
- nastaveni automatickych aktualizaci,
- konfigurace zalohovani a archivace na prostfedky pfidélené Objednatelem;

Integrace monitorovanych technologii:
- nastaveni sbéru udalosti ze vSech monitorovanych technologii,
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- nastaveni zpracovani udalosti ze vSech monitorovanych technologii,

- vytvoreni logickych skupin monitorovanych zatizeni podle typu;
Konfigurace pfistupi:

- konfigurace roli/skupin,

- nastaveni opravnéni k monitorovanym zdrojim dle kompetenci;

Testovani a ovéfeni funk&nosti:
- otestovani sbéru udalosti ze v§ech monitorovanych zatizeni,
- otestovani spravné funkce korela¢nich pravidel,
- otestovani spravn¢ho generovani a obsahu alertti a reportt,
- otestovani opravnéni;

Zpracovani dokumentace v rozsahu:
- popis feSeni a jeho jednotlivych komponent,
- vycet pouzitych HW komponent v¢etné vyrobnich ¢isel,
- vycet pouzitych SW licenci,
- technicka specifikace,
- provozni dokumentace.

Vycet typt zatizeni MPHMP pro implementaci:

[ Zafizeni / Druh ! MnoZstvi
' Windows Active Directory Servers
Windows IIS and Exchange Servers
Windows General Purpose Servers
UNIX and Linux Servers
DNS / DHCP Servers
Antivirus Servers
Database Servers
Proxy Servers
Large Firewalls
Small Firewalls
IDS, IPS and DAM
VPN
Routers and Switches
z0S DB2
Application Server
RADIUS / LDAP
' Load Balancers
Email Content/Spam Filtering
Total Workstations on Network
Total Servers on Network

V ramci implementace bude provedena konfigurace pro 10 typt zafizeni a to zplisobem,
ktery Dodavatel navrhne v Detailnim névrhu feSeni a Objednatel stvrdi akceptaci.
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Skoleni

Piedmétem dodavky TOTAL SERVICE a.s. je rovnéz provedeni Skoleni pro uZivatele a
administratory Objednatele k pouzivéni a spravé SIEM. Skoleni 2 administratortt SIEM
v celkovém rozsahu 16 hodin. Skoleni musi prob&hnout v sidle Objednatele, a to
nejpozdéji pred akceptaci dila. Za organizacni zajisténi Skoleni zodpovida dodavatel.
Objednatel zajisti pro Skoleni bezplatné pouziti své pocitaové ucebny a zasedaci
mistnosti.

Zaruka za jakost a servisni podporu

Zaruka za jakost a s tim spojena podpora bude poskytnuta na 36 meésici od akceptace
pfedmétné ¢asti plnéni.

Podpora feSeni SIEM na 36 mésici zahdji okamzikem podpisu smlouvy a spoéiva v
poskytovani servisni a poradenska podpory provozu feSeni SIEM, pii feSeni provoznich
problémi a vyhodnocovani udélosti v minimalnim rozsahu 216 ¢lov€kodnid za 36 mésici,
tj. 6 ¢lovékodnti mésicné. takto:

Sluzby udrzby SIEM — maintenance — v rozsahu 1 MD mési¢né
e Poskytovani novych verzi SIEM a opravnych patcht
e Poskytovani sluzeb monitoringu a dohledovych sluZzeb nad platformou

SIEM, tj. zarueny provoz, v rezimu 24/7/365, monitoringu nad dodanym
HW/SW fesenim.

Sluzby zakladni a rozsifené podpory SIEM — v rozsahu 5 MD mési¢né

e Poskytovani sluzby HotLine/Helpdesk, véetné servisni technické podpory
SIEM

e Poskytovani poradenskych sluzeb certifikovanym bezpe€nostnim
konzultantem prostfednictvim HotLine/Helpdesk pii feSeni bé&Znych
provoznich problémi spravet informacnich systémi v pracovni dobu, tj. v
pracovni dny od 8:00 — 18:00 hodin.

e Poskytovani sluzeb bezpe¢nostniho monitoringu (24/7/365), prostfednictvim
vyhodnocovaciho centra pro feSeni incidentd, a to denn€ v pracovni dobu, tj.
v pracovni dny od 8:00 — 18:00 hodin.

e Sluzby pfidavani dalSich logsource a vyhodnocovani bezpeénostnich
udalosti, dle pozadavku

e Vyhodnoceni bezpecnostnich udalosti pfevedeni v bezpecnostni incidenty s
relevantnim hodnocenim KkritiCnosti - omezeno poctem 8 popsanych
incidentt mésicné.

o Skoleni dle pozadavki Objednatele nad sjednany rozsah.

e Soulinnost pii feSeni implementaci systému tietich stran.

¢ Upravy a funké&ni dopln&ni SIEM dle poZadavki Objednatele.
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TOTAL SERVICE a.s. se zavazuje, Ze veskeré plnéni (analyza, implementace, vyhodnoceni
pilotniho provozu i nasledna podpora dodédvaného SIEM feSeni) provedou pracovnici s
odpovidajici kvalifikaci, ktefi jsou vyrobcem dodavaného systému SIEM certifikovani k
provadéni technické podpory dodavanych technickych i programovych prostiedki.
Misto plnéni
Mistem plnéni je:

1) Datové centrum Magistratu hl. m. Prahy, v lokalité Praha 4 — Chodovec

2) Datové centrum Méstské Policie HI. m. Prahy, v lokalité Praha 10 - Korunni
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