Priloha c_6_smlouvy Podrobna specifikace smlouvy

Podrobna specifikace smlouvy

Smlouvy o dilo €. OLP/2027/2017 ,,RozSifeni aplikace k Fizeni, spravé, financovani a
kontrole Zakladni sité socialnich sluzeb*

Clinek 1.
Podrobna specifikace dila

1. Firma DERS s.r.o. zajisti Libereckému kraji dodavku sluzeb spojenych se spravou aplikace
Rizeni sité socialnich sluzeb a jejim rozvojem, véetné servisni a provozni podpory pii spraveé
celého tohoto systému (v¢etné vyvoje novych modult a funkcionalit) popsanych v ptiloze ZD
¢. 6.

Soucasti dodavky je:

l. rozvoj stavajici IT aplikace k fizeni, sprave, financovani a kontrole Zékladni sité socialnich
sluzeb Libereckého kraje (déle také jen ,,ZSLK*) (dale také jen ,,ARSFaK*),

Il. vznik webového katalogu socialnich sluzeb / socialnich jevu (dale také jen ,,Katalog®),

I1l. vznik mobilni aplikace katalog socidlnich sluzeb / socidlnich jevt (déale jen ,,Mobilni
aplikace®),

IV. zajisténi hostingu po dobu 4 let od nabyti u¢innosti smlouvy,

V. servis systému po dobu 4 let od nabyti i€¢innosti smlouvy.

Liberecky kraj se v rdmci plnéni aktivit dle této smlouvy stavd vyhradnim vlastnikem licenci
na vzniklé produkty (nové vzniklé moduly rozsifujici stavajici feSeni IT aplikace, Katalog
a Mobilni aplikace, v¢etn€ vSech funkcionalit nutnych pro spravné fungovani celého systému
jako celku).

2. Aplikace umozni efektivné planovat a spravovat jednotlivé druhy socialnich sluzeb (dale
také jen ,,SocS*) zafazené v ZSLK. Aplikace je ndstrojem pro sdileni dat mezi Gzemnimi
samospravami Libereckého kraje a poskytovateli socidlnich sluzeb. Parametry aplikace
,Rizeni sité socialnich sluzeb* v ramci podlicenéni smlouvy jsou uvedeny Vv ptiloze &. 6 ZD.
V souladu s vySe uvedenym zlstane zachovana a dale bude zkvalitnéna veskera soucasna
funk¢nost aplikace pouzivana v Libereckém kraji.

Dodavatel VZ zajisti rozsifeni aplikace vyuZivajici stavajici feSeni aplikace Rizeni sité
socialnich sluzeb, které¢ ma zadavatel VZ k dispozici v ramci podlicen¢ni smlouvy od majitele
licence aplikace (majitel licence je Kralovehradecky kraj) a rozSifeni funkcionality
wZaveéreCna zprava®.



Rozsifenim systému budou vyfieSeny poti‘eby Libereckého kraje:

a) LK bude mit plné funk¢ni IT aplikaci pro spravu ZSLK, ktera umozni zadavateli efektivni
fizeni, aktualizaci a financovani ZSLK. IT aplikace bude nastrojem pro komunikace mezi
krajem, poskytovateli socidlnich sluzeb a obcemi coby zadavateli sluzby na svém tzemi
(financovani a planovani socialnich sluzeb). IT aplikace bude umoznovat transparentni
nahled na financovani jednotlivych socidlnich sluzeb. Soucasn¢ dojde k usnadnéni celého
procesu vyhodnocovani efektivity SocS, zejména provazanim jednotlivych procest
hodnoceni sluzeb, planovani, sitovani.

b) LK bude mit interaktivni katalog socialnich sluzeb / socialnich jevi. Cilem aktivity je
nabidnout Siroké vefejnosti funkéni a interaktivni webovy Katalog, ktery bude pro laickou
vetejnost srozumitelny a jednoduchy na ovladéni. Katalog bude obsahovat socidlni sluzby
ve smyslu zdkona o socidlnich sluzbach (registrované socidlni sluzby), ale i sluzby
na pomezi socialni oblasti, napi. domaci zdravotni péci, prehled asistenti socialni péce,
socialni sluzby zaiazené do ZSLK apod.

¢) LK bude mit interaktivni Katalog v podobé plnohodnotné mobilni aplikace. Cilem tohoto
bodu je nabidnout Siroké vetejnosti funkéni a interaktivni (viz vySe - bod b) ) v podobé
plnohodnotné Mobilni aplikace.

d) Dodavatel se zavazuje dodrzovat pravidla bezpecnosti ICT zadavatele — viz ptiloha ZD
¢. 7 Technické parametry / podminky provozu dila.

e) LK bude mit zjistén hosting celého systému ARSFaK, Katalogu socialnich sluzeb
i Mobilni aplikace, a to po dobu 4 let od nabyti u¢innosti smlouvy. Dodavatel bude
zajiStovat spravu dat, jejich pravidelné (minimaln€ mésicni zalohy). Zalohovana data budou
objednateli pfedavana v elektronické podobé vzdy s koncem kalendaini pololeti - viz ptiloha
ZD ¢. 7 Technické parametry / podminky provozu dila.

f) Dodavatel soucasné zajisti metodickou podporu pii zajistovani provozu, a to formou
Helpdesku / Service Desku prostfednictvim webového prohlizeCe. Systém Helpdesk /
Service Desk musi zajistit:

— jednoduché a pohodIné vkladani pozadavki uzivatelem podle jeho opravnéni,

— aktudlni seznam hlaSenych poZadavkii s historii a aktudlnim stavem feSeni

a feSitelem,;

— e-mailové notifikace dodavateli a zadavateli pti zméné stavu feSeni pozadavku,

— MoZnost nastaveni priorit fesSeni;

— pristup k aplikaci pfes internetovy prohlize¢
— to vSe bez nakladl na software pro zadavatele - viz ptiloha ZD ¢. 7 Technické parametry /
podminky provozu dila.



g) Servis systému bude zajistén v nezbytném rozsahu odpovidajicim provozu celého IT
systému, a to po dobu 4 let od nabyti uc¢innosti smlouvy. Technické parametry jsou uvedeny
viz ptiloha ZD ¢&. 7 Technické parametry / podminky provozu dila. Dodavatel systému zajisti
na vlastni naklady aktualizaci softwaru pro fadny provoz.

3. Kvalitativni parametry:
Aplikace ARSFaK vcetné¢ Katalogu a Mobilni aplikace bude v souladu s Vyhlaskou

¢. 64/2008 Sb., o form¢ uvefejiovani informaci souvisejicich s vykonem vefejné spravy
prostiednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska
o0 pristupnosti), vV platném znéni. Soucasné bude vychazet z metodiky Blind Friendly Web 2.3.
(http://blindfriendly.cz/metodika).

4. Odpovédnost za provedeni dila:

Zhotovitel bude povinen mit po celou dobu plnéni dle smlouvy sjednané pojisténi
odpovédnosti za Skodu zplisobenou v souvislosti s vykonem své ¢innosti s pojistnym plnénim
ve vysi min 3.000.000 K¢ (slovy: Tti miliony korun ¢eskych) na pojistnou udalost. Zhotovitel
bude na Z4dost objednatele povinen piedlozit doklad o existenci pojiSténi ve lhiité stanovené
objednatelem.

Clanek I1.
Prava a povinnosti dodavatele

Rozsah podpory a prava a povinnosti dodavatele

1. Podpora systému zahrnuje ptedevsim:

e zakladni feSeni pozadavki na nefunkéni ¢asti dodaného fesenti;

e zajisténi dostupnosti a vykonnosti systému i dalSich parametri SLA,;

e zajisténi konzistence dat v dlouhodobém horizontu;

e udrzbu funkcionality metodik jednotlivych druht socidlnich sluzeb dle platné
legislativy;

e udrzbu funkénosti Aplikace ARSFaK, Katalogu a Mobilni aplikace
podle pozadavkl zadavatele na fungovani aplikaci;

e provadéni zalohovani dat v rozsahu daném ZD;

e informovani zadavatele o provedeni zmény v produkénim prostiedi emailovou
zpravou,

& import, piip. poskytnuti aktivni sou¢innosti pro pfipadné naimportovani datového
obsahu do informacniho systému;

e pfedani kompletnich dat zastupcim dodavatele a popisu datového modelu;

e poskytnout na zékladé¢ pozadavku Zadavatele pii ukonceni smlouvy aktivni
sou¢innost pii importovani dat do systému dalSich stran v sjednané cen¢
dle této smlouvy;

e automaticka aktualizace Aplikace, Katalogu a Mobilni aplikace na nejnovéjsi verzi

po dobu platnosti smlouvy a dalsi technologické zasahy nezbytné pro zajisténi
bezporuchového a bezpetného provozu aplikaci a udrzeni jejich souladu
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3.

s legislativou socialnich sluzeb a legislativou, ktera se vztahuje na informacni
systémy urcené pro statni spravu a samospravu. Vyjimkou z tohoto zdvazku je
dalsi individudlni vyvoj programového vybaveni, ktery bude provadén
dle pozadavkl Zadavatele na zaklad¢ samostatnych smluvnich ujednani;

e poskytovani update systému (update je dodani aktudlni dokumentace)
a implementace téchto update, zadavatel mad pravo tyto update odmitnout,
v€. vSech komponent systému, tzn. i véetné podkladového software;

e provedeni rozdilového $koleni, pokud bude potieba s ohledem na rozsah update;

e pravidelnou profylaxi systému — sledovani a sprava systému; zhotovitel bude
prikazné¢ monitorovat troveil poskytovanych sluzeb, zprava z monitoringu
bude vzdy pfilozena k faktufe (pfehled ftesenych incidenti a zavad
prostfednictvim Helpdesk / Service Desk a Hotline);

e hosting aplikace na technickych prostiedcich Dodavatele udrzovat na takové
urovni vykonnosti a ve stavu umoznujicim nepietrzity provoz tak,
aby nedochazelo ke zbytecnym vypadkiim nebo prodlevam pii zpracovani
jednotlivych tloh nebo pii souasném pfiistupu vice uzivatelll (minimalné 20
soucasnych uzivateli) k aplikacim;

e sluzbu Helpdesk / Service Desk / Hotline— slouzi pro komunikaci dodavatele
a uzivatelll prostfednictvim kontaktnich a opravnénych osob. Prostfednictvim
Helpdesku / Service Desku se hlasi zejména:

o veskeré zavady, incidenty a vady (pozadavky dle SLA)
o pozadavky a dotazy k provozu,

- konzultace a zasah pro kontaktni a opravnéné osoby — poskytovani rad
ke spravnému a efektivnimu provozovani a wuziti aplikace, feSeni
pozadavkl, problémul uzivateld souvisejicich s provozem systému. Mize
jit o vzdalené konzultace i po telefonu, feseni formou vzdalené spravy;

e pofizeni atestu do 6 mésicii od nabyti ucinnosti povinnosti v pfipadé, ze se
na systém nebo jeho ¢asti vztahuje nebo v budoucnu bude vztahovat atestaéni
povinnost;

. Dodavatel se zavazuje neprodlené zahajit praci na feSeni pozadavku — dle ptilohy ¢. 4

smlouvy o dilo.

Dodavatel je povinen navrhnout nutna opatieni k zajiSténi ochrany zpracovavanych
dat.

Hlaseni bezpec¢nostnich incidentd, které dodavatel zpiisobi nebo zjisti, bezodkladné
provadéji opravnéné osoby dodavatele telefonicky nebo e-mailem opravnénym osobam
zadavatele a hlaseni neprodlené¢ zaeviduji do Helpdesku / Service Desku.

Clanek 111
Ochrana osobnich udaji

Smlouva mezi dodavatelem a zadavatelem je zaroven zpracovatelskou smlouvou podle
¢lanku 28 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném
pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné natfizeni o ochrané osobnich
udajt) (dale jen ,,GDPR*).



2. Predmétem zpracovani jsou osobni udaje klientli socialnich sluzeb v Libereckém kraji,
které budou zadavatelé socialnich sluzeb zakladat do systému KISSOS, v rozsahu jméno,
pfijmeni, rok narozeni, socidlni sluzba, jejimz je uzivatelem / zdjemcem o sluzbu,
piipadné obdobi vyuziti konkrétni socidlni sluzby, misto pobytu v dobé podani zadosti
o socidlni sluzbu a teSené Potfeby. Nejednd se o zvlastni kategorii osobnich udaju
ve smyslu ¢lanku 9 GDPR. Doba trvani zpracovani je 4 roky od nabyti G¢innosti
smlouvy, nedojde-li k vypovédi podle ¢lanku XI. smlouvy. Osobni udaje jsou
zpracovavany za ucelem zjisténi statistickych dat — zjiStovani potiebnosti (dostatecné
kapacity socialnich sluzeb), efektivnosti socialnich sluzeb (odstranéni duplicit)
a tim k efektivnimu planovani ZSLK (dle § 93-95 ZSS). Dodavatel bere na védomi,
ze vlastnikem dat obsazenych v systému KISSOS je zadavatel.

3. Dodavatel je povinen zpracovavat osobni udaje pouze zpisobem vymezenym v piilohach
smlouvy o dilo ¢. 3 - Parametry aplikace ,,Rizeni sité socialnich sluzeb* (piiloha &. 6 ZD),
¢. 4 - Technické parametry / podminky provozu dila (pfiloha ¢. 7 ZD), nebo na zékladé
jiného pisemného pokynu zadavatele. V piipadé€, Ze ze vstupni analyzy zpracované podle
ptilohy €. 3 smlouvy o dilo (pfiloha ¢. 6 ZD) vyplyne, ze dodavatel bude zpracovavat
osobni udaje jinym zpisobem, ud€li mu zadavatel pro tato zpracovani zvlastni pisemny
pokyn. Dodavatel neni opravnén predavat osobni udaje do tieti zemé nebo mezinarodni
organizaci.

4. Dodavatel je povinen zajistit, aby osoby, kterym ud€li opravnéni zpracovavat osobni
udaje nebo moznost piistupu K osobnim udajim uvedenym v odst. 2, byly vazany
povinnosti ml¢enlivosti ohledné skutecnosti, o kterych se v rameci své ¢innosti dozvi.

5. Dodavatel je povinen vsouladu s c¢lankem 32 GDPR piijmout vhodna technicka
a organizacni opatfeni pro zajiSténi urovné zabezpeceni zpracovani odpovidajici danému
riziku. Dodavatel je povinen provést zejména opatieni:

— Kk zajisténi Grovné technického zabezpedeni v souladu s ptilohou smlouvy o dilo ¢. 4 -
Technické parametry / podminky provozu dila (pfiloha ¢. 7 ZD),

— ptipadné zpracovani osobnich udaji mize byt i formou pseudonymizace osobnich
udajii uzivatell / zajemct o sluzbu, pfiCemz neni nutné, aby byla zadavateli
umoznéna identifikace konkrétni osoby, mimo piipadi vymezenych v odst. 8;
Vv tomto pifipadé bude po ukonceni platnosti smlouvy nebo na zékladé¢ pisemného
vyzadani zadavatele pfedan zadavateli Sifrovaci kli¢ a to do 5 pracovnich dnil
od ukonceni platnosti smlouvy nebo doruceni pisemné zadosti,

-k zabezpeceni ochrany zpracovavanych osobnich tdaji tak, aby nemohlo dojit
k neopravnénému nebo nahodilému piistupu k tdajim, k jejich zméné€, zniceni
¢1 ztrat€, neopravnénym pienosim, k jejich jinému neoprdvnénému zpracovani, jakoz
1 k jinému zneuZiti a aby byly personalné a organizacné nepfetrzit¢ po dobu
zpracovavani udajii zabezpeCeny veSkeré povinnosti zpracovatele osobnich udaji,
vyplyvajici z pravnich ptedpisi, vcetné evropskych pravnich ptedpisti, pokud
na zpracovani osobnich tdaji dopadaji.

6. Ve vztahu k opravnénym osobam, které pro dodavatele zpracovavaji osobni udaje podle

této smlouvy na zéklad¢ pracovnépravniho ¢i jiného vztahu k nému (déle jen ,,opravnéné
osoby*), je dodavatel povinen zejména:

— zajistit, aby opravnéné osoby byly povinny zachovavat mlcenlivost o osobnich
udajich a o bezpeénostnich opatfenich, jejichz zvefejnéni by ohrozilo jejich
zabezpeceni, a aby tato povinnost pro dodavatele i opravnéné osoby trvala
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1 po skonceni pracovnépravniho nebo jiného vztahu k dodavateli, pficemz splnéni
této povinnosti musi byt dodavatel schopen dolozit; v ptipadé poruSeni
této povinnosti se dodavatel zavazuje nahradit zadavateli veskerou skodu, ktera
tim zadavateli vznikne,

zajistit prokazatelné seznameni opravnénych osob s povinnosti mlcenlivosti
a ostatnimi pfisluSnymi povinnostmi dle pravnich ptedpist a dle této smlouvy,
pficemz o jejich seznameni se svymi povinnostmi podle pravnich predpist a podle
této smlouvy, musi byt pofizen pisemny zdznam, ktery musi byt na vyzadani
zadavatele kdykoliv zpftistupnén.

7. Dodavatel nesmi zapojit do zpracovani zddného dalSiho zpracovatele bez ptredchoziho
pisemného povoleni zadavatele, mimo zapojeni zpracovatelti — poddodavatelti, se kterymi
bude mit dodavatel pisemnou smlouvu pfed podpisem této smlouvy. Dodavatel je
povinen smluvné zajistit, aby poddodavatel¢é méli stejné povinnosti pii zpracovani
osobnich udaji jako on podle tohoto ¢lanku. Za poruseni povinnosti zpracovateli —
poddodavatell odpovida dodavatel, jako by ¢innost zpracovatele vykonaval sdm.

8. Dodavatel je povinen, pii zohlednéni povahy zpracovani, byt zadavateli napomocen
prostfednictvim vhodnych technickych a organiza¢nich opatfeni, pokud je to mozné,
pro splnéni zadavatelovy povinnosti reagovat na zadosti o vykon prav subjektu tdaja
stanovenych v kapitole IIl GDPR. Dodavatel je zejména povinen:

sdélit zadavateli, zda a jaky kod byl v aplikaci ptidélen subjektu tdaja, ktery zada
o ptistup k osobnim udajim podle ¢lanku 15 GDPR, a to nejpozdéji do 5 pracovnich
dntl od obdrzeni zadosti zadavatele; toto sdéleni dodavatel zasle do datové schranky
zadavatele stim, ze sdé€leni bude zaslano k rukam nékteré z kontaktnich osob
na strané zadavatele, spolu s vyslovnym oznagenim Odboru socialnich véci KU LK,
na kterém kontaktni osoby zadavatele piisobi,

opravit na zadost zadavatele nepiesné nebo neaktudlni udaje subjektd udaji
v aplikaci spolu s pfipadnym odstranénim duplicit, které vznikly v dusledku zadani
chybnych tdajl do aplikace, a to nejpozdéji do 5 pracovnich dnli od obdrzeni zadosti
zadavatele,

vymazat na zadost zadavatele vSechny osobni udaje subjektu udaju v aplikaci,
a to nejpozdéji do 5 pracovnich dnli od obdrzeni Zadosti zadavatele,

maximalni doba trvani zpracovani a doba uchovani osobnich udaji je totozna
sdobou platnosti smlouvy; po uplynuti této lhity budou osobni udaje piedany
zadavateli nebo na zakladé pisemné vyzvy zadavatele prokazatelné zlikvidovany,
a to nejpozdéji do 5 pracovnich dni po jejim doruceni.

omezit na zadost zadavatele zpracovani vSech osobnich udaji subjektu udaji po
dobu a zpiusobem stanovenym zadavatelem, a to nejpozdéji do nasledujiciho
pracovniho dne od obdrzeni zadosti zadavatele; omezenim zpracovani osobnich
udajl se rozumi jejich zvlastni oznaceni, a dale znepfistupnéni, aby tyto osobni udaje
nemohli uzivatelé aplikace zpracovavat po dobu omezeni zpracovavat.

9. Dodavatel je zadavateli povinen zadavateli pfi zajiStovani souladu s povinnostmi podle
¢lankd 32 az 36 GDPR, poskytovat veSkerou potifebnou soucinnost kterou po ném
lze pozadovat pii zohlednéni povahy zpracovani a informaci.

10. V piipadé zjisténi naruSeni zabezpeceni ochrany zpracovavanych osobnich tudaju,
neopravnéného nebo nahodilého pfistupu k osobnim udajlim, zniceni ¢i ztraty,
neopravnéného pienosu, nebo jiného neopravnéného zpracovani nebo zneuziti, je
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11.

12.

13.

14.

dodavatel povinen zadavatele bezodkladnég, nejpozdéji vsak do 48 hodin, prokazatelné
informovat a je povinen bezodkladné piijmout opatfeni k odstranéni zavadného stavu.
O priijatych opatfenich je dodavatel povinen zadavatele neprodlené pisemn¢ informovat.

Dodavatel je povinen po ukonceni poskytovani sluzeb spojenych se zpracovanim vSechny
osobni udaje vratit zadavateli a vymazat vSechny existujici kopie, pokud pravo Evropské
unie nebo Ceské republiky nebude v dob& ukonéeni poskytovani sluzeb pozadovat
ulozeni danych osobnich udajt.

Dodavatel je povinen zadavateli na jeho zaddost poskytnout veskeré informace potifebné
k dolozeni toho, ze byly splnény povinnosti stanovené v tomto ¢lanku, a umozni audity,
vcetn¢ inspekci, provadéné dodavatelem nebo jinym auditorem, kterého dodavatel
poveril, a k témto auditm piispéje.

Dodavatel odpovida tietim osobam za Gjmu zptisobenou zpracovanim jejich osobnich dat
v ptipad€, Ze nesplnil své povinnosti stanovené touto smlouvou nebo GDPR, nebo ze
jednal nad ramec zakonnych pokynii zadavatele. Této odpovédnosti se dodavatel zprosti,
pokud prokaze, ze nenese zadnym zpisobem odpovédnost za udalost, kterd ke vzniku
ujmy vedla.

Jestlize zadavatel zaplati v souladu s ¢lankem 82 odst. 5 GDPR plnou nahradu zptisobené
Ujmy tieti osobé, jejiz osobni udaje byly zpracovavany podle této smlouvy, ma pravo
zadat od dodavatele vraceni ¢asti nahrady, ktera odpovida jeho podilu na odpovédnosti za
ujmu.



