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[bookmark: _Toc525210303][bookmark: _Toc525716918]Úvod
[bookmark: _GoBack]Quality Assurance (dále jen QA) je koncepčním doplněním souboru procesů, které mají za cíl vyváženě koordinovat mezi dodavateli a zaměstnanci Magistrátu hlavního města Praha: 
Základní principy systému řízení kvality:
· Zaměření na uživatele služby a naplnění jejich očekávání v oblasti kvality
· Zaměření na vedoucí pracovníky jako podpora pro zajištění prostředků k dosahování cílů kvality
· Zapojení pracovníků napříč strukturou organizace do zlepšování služeb občanům i interním pracovníkům
· Systém řízení kvality zajistí výraznou měrou předcházení případným problémům
· Poskytnutí relevantní zpětné vazby jako nezbytný předpoklad pro správná budoucí rozhodnutí
· Řízení kvality je nezbytná součást řízení vztahů zúčastněných subjektů

[bookmark: _Toc525210304][bookmark: _Toc525716919]Zkratky a pojmy

	Zkratka, pojem
	Popis

	DR
	Data recovery – obnova dat

	DRP
	Disaster recovery plan - Plán obnovy po havárii. Jde o zdokumentovaný proces nebo soubor postupů pro obnovu a ochranu IT infrastruktury

	Kategorie vad
	Slouží pro kategorizaci nálezů v rámci UAT. Jsou tyto kategorie vad:
· A – Vada vylučující užívání plnění nebo jeho důležité a ucelené části; 
· B – Vada omezující provoz, která způsobuje problémy při využívání a provozování plnění nebo jeho části, ale umožňuje provoz, nemá vliv na kvalitu dat a výsledky zpracování, a jí způsobené problémy lze dočasně řešit organizačními opatřeními;
· C – ostatní Vady.

	Metrika kvality
	Vychází z požadavků na kvalitu z pohledu business a technických uživatelů pro dané řešení/službu, které bývají popsány v příslušné analýze. Metrika kvalita musí být měřitelná, tj. je na úrovni akceptačních kritérií. Detailním popis metriky kvality bývá popsán v testovacích scénářích, tj.: co, kdy(postup), jak (metodika, nástroje), kdo(role), plánovaný výsledem.

	MHMP
	Magistrát hlavního města Praha

	Nápravné opatření
	Jde o opatření, které má zajistit, aby při další kontrole kvality byl výsledem měření kvality se statusem vyhověl. Nejčastěji jde o realizovaný návrh nápravného opatření z poslední kontroly kvality, kde status měření byl vyhověl s výhradou nebo nevyhověl. 

	Návrh nápravného opatření
	Je navrhnut, pokud výsledek měření kvality nebyl se statusem vyhověl. Nejčastější návrhy jsou: evidence jako rizika (které se pravidelně kontroluje), založení požadavku na změnu, ověření dopadů změnových požadavků realizovaných v minulosti, ověření metodiky pro měření kvality, ověření jiných výstupů či produktů.

	OAT
	Operational Acceptance Testing – Testování provozovatele navazujících a podpůrných služeb

	QA
	Quality Assurance – Quality assurance se týká obecně všech procesů od návrhu, vývoje, nasazení, údržby až po dokumentaci produktu. Cílem této aktivity je dohlédnout, že produkt je vytvářen tak, že jeho jednotlivé části budou mít odpovídající kvalitu, která byla určena. Hlavní proces systému řízení kvality, který zajišťuje trvalé udržování rozsahu parametrů kvality jako podklad pro činnosti QC

	QC
	Quality Control – je operativní proces pravidelného opakování měření a vyhodnocování parametrů kvality určených procesem QA 

	Quality Assurance
	Zajištění a dohled odborného garanta s využitím prvků pro řízení kvality 

	SIEM
	Systém pro řízení a  záznam bezpečnostních a operativních událostí provozované infrastruktury

	Záznam registru kvality
	Kontrola kvality je periodická činnost, kde z každé kontroly/měření se provede záznam, který obsahuje: datum měření, jaké metriky kvality byly měřeny, použitá metoda(y) pro měření kvality, výsledek měření kvality (status), návrh nápravné opatření, kdo měření provedl.




[bookmark: _Toc525210305][bookmark: _Toc525716920]Vymezení cílů kvality
[bookmark: _Toc525716921][bookmark: _Toc525210306]Standardizace procesů správy služeb 
[bookmark: _Toc525210307]Jednotné vedení dokumentace napříč MHMP
Jedním z primárních cílů aplikace QA je zajištění jednotného vzoru vedení aplikační dokumentace napříč všemi agendami MHMP. Jednotný způsob vedení aplikační dokumentace zajistí zvýšenou přehlednost v rámci životního cyklu dodávaných řešení a dále povede k optimalizaci sdílení informací napříč organizační strukturou MHMP.
[bookmark: _Toc525210308][bookmark: _Toc525716922]Opakované a řízené plnění podmínek BCM dle ČSN EN ISO 22301
Plán obnovy po havárii (DRP) je zdokumentovaný proces nebo soubor postupů pro obnovu a ochranu IT infrastruktury. Tento plán v písemné formě bude dokumentován a bude specifikovat postupy, které má organizace v případě katastrofy následovat. Jde o komplexní prohlášení o důsledných činnostech, které je třeba podniknout před, během a po výskytu ukazatelů ohrožení chodu aplikačních funkcí. Pro dodržení principů kvality je zapotřebí udržovat dokumentace aktuální a pravidelně provádět testování dle nastaveného stupně kritičnosti jednotlivých systémů.
[bookmark: _Toc525210309][bookmark: _Toc525716923]Opakovatelný systém řízení QC
Výsledkem tohoto cíle je nastavení systému a parametrů kvality, které budou v definovaných intervalech opakovaně ověřovány a měřeny ve standardizované a jednotné podobě, tak aby byla zachována kontinuita měření kvality po celou dobu trvání životního cyklu provozovaných řešení. Parametry budou určeny na základě vyhodnocení BIA (Business Impact Analysis)
[bookmark: _Toc525210310][bookmark: _Toc525716924]Plnění legislativních podmínek provozu 
V rámci QA bude vyhodnocován soulad s plněním, legislativních podmínek vyplývajících především z:
a) [bookmark: _Hlk525211399]Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)
b) Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. července 2016
c) Vyhláška č. 316/2014 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti)
d) Vyhláška č. 82/2018 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) Vyhláška č. 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích
e) NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)
f) SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za účelem prevence, vyšetřování, odhalování či stíhání trestných činů nebo výkonu trestů, o volném pohybu těchto údajů a o zrušení rámcového rozhodnutí Rady 2008/977/SVV
g) Zákon č. 480/2004 Sb., o některých službách informační společnosti ve znění účinném od 1. července 2017
h) [bookmark: _Toc525210311]Zákon č. 101/2000 Sb. Zákon o ochraně osobních údajů a o změně některých zákonů
[bookmark: _Toc525716925]Garance uplatnění zásad bezpečnosti
Existující rámce bezpečnostních standardů jsou definovány v rámci „bezpečnostního check listu“ pro aplikační řešení a v rámci QA bude vyhodnocováno naplnění uvedených podmínek.
[bookmark: _Toc525210312]Integrace dodávaných řešení do jednotného Identity Management Systému v režii MHMP
Pro zjednodušení správy uživatelských identit je v prostředí MHMP implementován systém pro řízení identit, který je preferovaným aplikačním řešením, na který je požadována integrace s co nejširšího rozsahu používaných aplikačních služeb
[bookmark: _Toc525210313]Integrace dodávaných řešení do centrálního řešení SIEM
MHMP interně disponuje centrálním řešením SIEM a v rámci kvality bude ověřována schopnost integrace provozovaných služeb do tohoto řešení 
[bookmark: _Toc525210314][bookmark: _Toc525716926]Jednotná metodika pro řízení kvality projektů
V rámci mnoha paralelně běžících procesů je optimální nastavit jednotný způsob systému měření kvality, který zefektivní proces, tak aby zaměstnanci MHMP při fungování napříč více projekty, obdrželi jednotný způsob a pracovní postupy.  
[bookmark: _Toc525716927][bookmark: _Toc525210315]Role a zodpovědnosti 
[bookmark: _Toc525716928]Řídící výbor kvality
Je nejvyšším orgánem řízení systému kvality. V pravidelných intervalech vyhodnocuje a naplňuje podmínky vyplývající z výstupů:
· BIA
· Registru kvality
· Registru rizik
· Registru
Řídící výbor je složen ze zástupců:
· Obchodní manažer
· Manažer kvality
· Projektový manažer kvality
· Manažer bezpečnosti
· Manažer změn
[bookmark: _Toc525716929]RACI matice odpovědností
Pro úspěšné dosažení cílů kvality bude aplikována metoda s použitím RACI matice pro přiřazení a zobrazení odpovědností rolí v úkolu a svěřených oblastech projektů, služeb či procesů v MHMP.
Vysvětlivky:
R - Responsible  - role  odpovědná za splnění úkolu 
A - Approver - role odpovědná za celý úkol
C - Consulted – role poskytující konzultaci k úkolu
I - Informed – role, která má být informována o průběhu plnění úkolu
	Role/ Procesy 
	Ověřování plnění cílů kvality
	Správa registru kvality 
	Správa registru rizik
	Správa registru opatření
	Hodnocení parametrů kvality
	Realizace opatření
	Přiřazení aktuální organizační struktuře MHMM

	Obchodní manažer
	A
	I
	I
	I
	I
	I
	ředitel odboru INF

	Manažer kvality
	A
	A
	A
	A
	A
	A
	Nezávislý externí poradce

	Manažer bezpečnosti
	A
	C
	C
	C
	C
	C
	oddělení ochrany infrastruktury Magistrátu

	Manažer změn
	A
	A
	C
	C
	C
	A
	TG

	Projektový manažer
	A
	I
	A
	A
	A
	A
	 vyčleněný pracovník odboru INF příp. externista

	Technický garant
	C
	R
	R
	R
	R
	R
	oddělení správy a provozu aplikací

	Architekt aplikací a služeb
	A
	I
	I
	I
	I
	I
	oddělení rozvoje IS/ICT příp. vyčleněný pracovník odboru INF/externista

	Věcný garant
	C
	C
	C
	C
	C
	C
	viz definováno u konkrétní aplikace + vyčleněný pracovník odboru INF příp. externista

	Dodavatel aplikace nebo služby
	C
	C
	R
	R
	C
	R
	viz definováno u konkrétní aplikace

	Dodavatel podpůrných služeb infrastruktury
	C
	C
	R
	R
	C
	R
	oddělení správy a provozu HW infrastruktury/dodavatelé správy služeb

	Dodavatel navazujících služeb
	C
	C
	R
	R
	C
	R
	Veřejné registry/dodavatelé navazujících řešení


Tabulka 1: RACI matice odpovědností
[bookmark: _Toc525716930]Komunikační matice
Při zahájení dílčích projektů bude v každém jednotlivém případě sestavena, průběžně doplňována a udržována komunikační matice obsahující všechny dotčené role pro systém řízení kvality
[bookmark: _Toc525716931]Eskalační schéma
Procedury a úrovně eskalací budou sestaveny vždy v každém jednotlivém případě, s definicí úrovní eskalačních matic podle požadavků MHMP
[bookmark: _Toc525716932]Popis procesu kvality
Proces řízení kvality začíná definováním požadavků na kvalitu, jehož výsledkem je registr parametrů kvality aplikace/služby. Specifikace položek metrik kvality probíhá za přispění všech rolí, které mohou ovlivnit či vyžadovat dosažení cílů kvality.
Po specifikaci metrik kvality se provádí formou měření (u aplikací nejčastěji formou FAT, UAT nebo OAT) pravidelné nebo nepravidelné kontroly kvality. Záznamy o měření se evidují v logu kvality pro danou službu (obsahuje tzv. záznam kontroly kvality). Pokud výsledek měření kvality je jiný než „vyhověl“, je nutné provést nápravné opatření, aby při dalším měření kvality (při stejných metrikách kvality) byl status „vyhověl“.
Pro účely projektu budou používány tyto registry/logy:
· Mng.  Řízení kvality – hlavní registr, kde budou pro každou službu dohledatelné pro dané metriky kvality výsledek z posledního měření kvality.
· Log kontroly kvality – bude evidován pro každou aplikaci/službu a bude obsahovat záznam kontroly kvality z jednotlivých měření.
· Registr kvalitativních ukazatelů – bude evidován pro každou aplikaci/službu a bude obsahovat popis metriky kvality nebo odkaz na dokument, kde je daná metrika popsána.
· Registr rizik
· Registr opatření a změnových požadavků
· Analýza dopadů
[bookmark: _Toc525159121][bookmark: _Toc525210316][bookmark: _Toc525716933][bookmark: _Toc525159123]Stanovení kritérií
Níže je uveden seznam předmětných kritérií, která budou ze strany QA hodnocena s cílem dosáhnout co nejlepšího výsledku při dodávce předmětu plnění.
[bookmark: _Toc525210317]Požadavky vyplývající z procesu BCM dle (ČSN EN ISO 22301)
Testovací scénáře
V rámci procesu měření kvality budou měřeny výsledky, provedení a úroveň zpracování testovacích scénářů dle standardu a v předepsaném formátu.
Plán obnovy
Bude posuzováno, zda dle parametrů aplikačního řešení a na základě požadovaných parametrů z procesu BIA byl dostatečně zdokumentována a ověřena funkčnost procesu plánu obnovy včetně navržených opatření pro zajištění jeho opakovatelnosti v pravidelných intervalech.
[bookmark: _Toc525210318]Splnění podmínek řízení služeb dle ČSN EN ISO 20000
V rámci procesů kvality bude analyzováno splnění podmínek pro správu ITSM služeb po celou dobu životního cyklu služeb a jejich integrace do existujících procesů v prostředí MHMP. Metriky kvality se zaměří primárně na ověření existence a integrace procesů:
· Service Desk
· Katalog služeb
· Systém řízení konfigurace (viz. provozní dokumentace)
Provozní dokumentace
Slouží pro standardizované vymezení a definici povinného rozsahu dokumentace provozovaných aplikací a služeb. Vychází ze standardů ČSN ISO/IEC 20000 a je v předepsaném formátu včetně metodiky pro vedení dokumentace.
Bude posuzováno, zda byla naplněna podmínka naplnění standardu pro vedení provozní dokumentace, v jaké míře a zda byly odsouhlaseny předané výstupy
[bookmark: _Toc525210319]Legislativní požadavky
bude posuzováno, naplnění legislativních podmínek vyplývajících z požadavků, pokud předmětné řešení těmto zákonům podléhá:
a) Zákon č. 181/2014 Sb. Zákon o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)
b) Směrnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. července 2016
c) Vyhláška č. 316/2014 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních a o stanovení náležitostí podání v oblasti kybernetické bezpečnosti (vyhláška o kybernetické bezpečnosti)
d) Vyhláška č. 82/2018 Sb. Vyhláška o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) Vyhláška č. 317/2014 Sb., o významných informačních systémech a jejich určujících kritériích
e) NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů)
f) SMĚRNICE EVROPSKÉHO PARLAMENTU A RADY (EU) 2016/680 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů příslušnými orgány za účelem prevence, vyšetřování, odhalování či stíhání trestných činů nebo výkonu trestů, o volném pohybu těchto údajů a o zrušení rámcového rozhodnutí Rady 2008/977/SVV
g) Zákon č. 480/2004 Sb., o některých službách informační společnosti ve znění účinném od 1. července 2017
h) Zákon č. 101/2000 Sb. Zákon o ochraně osobních údajů a o změně některých zákonů

Hodnocené kritérium může být splněno doložením a certifikací o splnění podmínek vydaných příslušných orgánem k tomu oprávněným
[bookmark: _Toc525210320]Bezpečnostní standardy
V rámci tohoto kritéria bude posuzováno, zda jsou naplněny požadavky vyplývající z „bezpečnostního check listu“ MHMP.
SIEM
V rámci tohoto kritéria bude posuzováno, zda jsou naplněny požadavky vyplývající z cílů kvality a zda je předmětné aplikační řešení přizpůsobeno k integraci do řešení SIEM
Identity management system
V rámci tohoto kritéria bude posuzováno, zda jsou naplněny požadavky vyplývající z cílů kvality a zda je předmětné aplikační řešení přizpůsobeno a v jaké míře k integraci do řešení IDM
[bookmark: _Toc525210321][bookmark: _Toc525716934]Hodnocení kvality
Pro záznamy v registru kvalitativních parametrů budou použity následující úrovně hodnocení:
· Nevztahuje se
· Jedná se o výchozí kontrolní hodnotu používanou pro účely zajištění provedení posouzení s výsledkem, že se pro daný případ další posouzení nevyžaduje, neboť se na něj požadované ukazatele nevztahují.
· Vyhovující 
· měřitelné parametry byly posouzeny, vyhodnoceny a bez výhrad akceptovány
· Částečně vyhovující
· měřitelné parametry byly posouzeny, vyhodnoceny se vznikem záznamu do registru rizik nebo opatření a jsou doporučeny k provedení dalšího měření po realizaci nápravných opatření nebo reakcí na rizika, ale nevyžadují eskalaci řídícímu výboru kvality
· Nevyhovující 
· měřitelné parametry byly posouzeny, vyhodnoceny se vznikem záznamu do registru rizik nebo opatření a jsou doporučeny k provedení dalšího měření po realizaci nápravných opatření nebo reakcí na rizika, s eskalací a dohledem řídícího výboru kvality. Zpravidla není možné pokračovat v realizaci projektu až do vyřešení rizik a opatření, případně úpravou metrik parametrů kvality

[bookmark: _Toc525210322][bookmark: _Toc525716935]Nástroje pro dosažení cílů kvality
[bookmark: _Toc525210323]Registr kvalitativních ukazatelů
Slouží k zaznamenání a evidenci parametrů kvality. Obsahuje minimálně tyto parametry:
· Identifikátor záznamu
· Oblast
· Dotčená aplikace / služba
· Název
· Popis
· Metrika kvality 
· Kontrola kvality záznam
· Kontrola kvality datum aktualizace
· Kontrola kvality hodnocení
· Dopad na okolní systémy
· Dotčený cíl kvality
· Věcný obsah
· Datum vzniku zápisu
[bookmark: _Toc525210324]Registr opatření a změnových požadavků
Slouží k zaznamenání a evidenci požadovaných změn vyplývajících z prováděných hodnocení parametrů kvality. Obsahuje minimálně tyto parametry:
· Identifikátor záznamu
· Identifikátor dotčeného parametru kvality
· Název
· Popis
· Priorita
· Datum vzniku
· Datum vyřešení
· Revidováno
· Přiděleno k řešení
· Příjemce řešení
· Stav řešení
· Datum uzavření
· Detail eskalace
· Komentář
Registr rizik
Slouží k evidenci a sledování rizik. 
Registr rizik bude trvale udržován a vyhodnocován prostřednictvím procesů Kontroly kvality (QC – Quality Control). Registr rizik obsahuje minimálně:
· Identifikátor rizika
· Název
· Popis
· Vazba na původ rizika (Identifikátor aplikace)
· Dopad na aplikaci
· Datum
· Očekávaná doba vzniku rizika (T+ )
· Kritická cesta
· Vlastník rizika
· Stav rizika
· Zvolená metoda reakce na riziko
· Pravděpodobnost
· Dopad
· Kritičnost
· Požadované datum reakce na riziko
· Status rizika
Analýza dopadů 
Analýza dopadů (Business Impact Analyse) je řízení kontinuity činností organizace (Business Continuity Management, BCM). Sestává z technik a metod, pomocí kterých se hodnotí, jaké dopady by na organizaci a další zainteresované strany mělo narušení dodávek klíčových produktů nebo služeb organizace a jejich podpůrných kritických činností. BIA stanovuje minimální úrovně zdrojů potřebných pro obnovení kritických činností v definovaných časech a úrovních. 
Závěry z analýzy dopadů společně s hodnocením rizik narušení kritických činností organizace jsou základem pro strategie řízení kontinuity činností, které umožňují identifikovat různé varianty a způsoby obnovy kritických činností organizace v požadovaných časech v případě jejich narušení. 
Analýza dopadů by měla být přezkoumávána v pravidelných intervalech nebo při podstatných změnách v organizaci a prostředí, v němž organizace působí. Periodicita opakování je definována na základě požadavků vyplývajících z BIA
[bookmark: _Toc525716936]Pravidelné aktualizace a kontroly ze strany QC
QC bude provádět pravidelné kontroly u trvajících kontraktů, dle specifikace kvalitativních parametrů služby v BIA, které mají definovánu udržitelnost v čase, a to zejména s ohledem na plnění předmětných kritérií a jejich aktualizace v čase. K těmto situacím může dojít zejména při:
· Implementaci nového systému s přímou závislostí na daném předmětu plnění
· Integraci předmětu plnění s novým systémem
· Upgrade nebo update předmětu plnění
· Zrušení předmětu plnění nebo jeho náhrada za systém nový
[bookmark: _Toc525716937]Součinnost při řešení rizik ekosystému MHMP
V závislosti na kvalitativních ukazatelích je nutné, aby byl dodavatel vyzván k součinnosti a návrhu protiopatření, které bude aktivně vést ke snížení míry potencionálního rizika. Pokud by dané riziko neznamenalo ohrožení běhu aplikace, projektu nebo služby, pak může být riziko akceptováno a způsob pro eliminaci rizika může být zařazen do roadmapy a tím se stát jednou z částí budoucího rozvoje daného systému. Každý dodavatel je povinen poskytnout maximální součinnost při návrhu protiopatření.
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