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1. Ugel a oblast platnosti dokumentu

Pfedmétem tohoto dokumentu je stanovit pravidla a odpovédnosti pro fizeni a organizacni
zabezpedeni piistupu do jednotlivych prostor VSeobecné fakultni nemocnice v Praze, jejich
kategorizace, stanoveni pozadavkli na zabezpeCeni a rezimova opatfeni pro vstup zameéstnancii i
externich subjektt do nich.

Tento dokument je zavazny pro vSechny zaméstnance VFN.

2. Pojmy a zkratky

EZS - elektricky zabezpecovaci systém
EPS - elektricka pozarni signalizace

Externi subjekty -  dodavatelé a jiné organizace (a jejich zamé&stnanci) nebo osoby, které v ramci

poskytovani sluzeb a vykonu svych povinnosti mohou ziskat pfistup
k informacim nebo jinym informac¢nim aktivim. Externi subjekty zahrnuji i ty
dodavatele (Outsourcing), kteti prebiraji odpovédnost za zpracovani
informaci.

3. Odpovédnosti a pravomoci

V3sichni zamé&stnanci VFN jsou povinni:

@]

O O O
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chrénit veskera bezpecnostni zatizeni, postupy a opatienti,

neprodlené nahlasit ztratu kli¢t nebo piistupove ¢ipove karty.

uchovavat v tajnosti piistupové kody k zabezpecovacim zatizenim,

okamzité nahlésit nadfizenému vstup neopravnéné osoby do prostoru, ktery neni ptistupny
vefejnosti, a tuto osobu z prostor vykazat,

pfi opusténi prostor uzamknout dvete, zavtit okna, aktivovat veskerd zabezpecovaci zafizeni.

Dale je vSem zamé&stnanciim zakazano:

o
o

(0}

potizovat kopie klicti od prostor jinym zpiisobem nez prostfednictvim objednaciho mista,
vstupovat do prostor, které nejsou pristupné vetejnosti a které nesouviseji s vykonem jejich
prace,

umoznit vstup cizich osob, které nesouvisi s vykonem préce, do prostor nemocnice, které nejsou
voln¢ piistupné verejnosti,

zaméstnanci nesmi sd€lovat svoje ptistupové kody do elektronickych zabezpecovacich systémi
a pti jejich nahodném prozrazeni musi okamzité pozadat ptislusného spravee o zménu kodu.
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4. Zabezpeceni prostor

VSechny prostory, které vyuziva VFN k vykontim své ¢innosti, musi byt zabezpeceny takovym
zpusobem, ktery odpovidé vyznamu ¢innosti, které jsou v prostorech provadény a nebezpeci Skody,
které vznika pii vstupu neopravnénych osob do prostor.

Mira zabezpeceni prostor se zvysuje na zaklad¢:
> hodnoty majetku, ktery je v prostorach ulozen,
» stupni nebezpeci pro pacienty,
» mife zavaznosti informaci, které jsou v prostorach zpracovavany nebo ukladany.

Cilem zabezpeceni prostor je pfedchazet neopravnénému vstupu 0sob do vymezenych prostor tak,
aby bylo minimalizovano riziko $kody, ktera mtize vzniknout v ptipad¢ tohoto vstupu.

Nasledek takového jednani mize byt zejména:

ztrata nebo poSkozeni majetku VFN,

ohrozeni majetku, Zivota nebo zdravi pacientti a zaméstnancit VFN,

poskozeni nebo neopravnény zasah do informacniho systému, tedy jak HW, tak i SW,
neopravnénd manipulace s prostiedky vyuzivanymi pii 1é¢bé pacientt,

ztrata nebo poskozeni informacnich aktiv nemocnice,

neopravnéné zvefejnovani informaci, které mtize poskodit zdjmy VFN, zaméstnanci,
pacientl nebo dalSich zainteresovanych osob atp.

YVVVYVYYVYYVY

4.1 KLASIFIKACE PROSTOR

VSechny zakladni typy prostor, které vyuziva VFN Praha k vykonim své ¢innosti, jsou roz¢lenény
do kategorii, ke kterym jsou pfifazeny minimalni fyzicka a organiza¢ni bezpe¢nostni opatieni, ktera
musi byt provedena pro zajisténi bezpe¢ného piistupu do téchto prostor.

Tato klasifikace zakladnich typu prostor je uvedena v piiloze ¢. 1 tohoto dokumentu. Ke kazdému
typu prostoru je pfifazena odpovidajici skupina minimalnich technickych bezpecnostnich opatieni a
minimalnich organizac¢nich technickych opatteni a odpovédna osoba.

Tento ur¢eny zaméstnanec je odpovédny za to, ze dany prostor, ktery je v ramci jeho kompetenci,
spliuje vSechny uvedené technické a organizacni opatteni.

V piipad¢, ze se v nemocnici nachazi prostor, ktery neodpovida Zadné z uvedenych kategorii, bude
pro urceni opatfeni potfebnych pro jeho zabezpeCeni pouzit typ prostor, ktery je pouzitim a
vyznamem nejbliZsi.

4.2 ZPUSOB ZABEZPECENI PROSTOR

VSechny prostory vyuZivané VFN jsou zabezpetovany dvéma zakladnimi zpusoby:
a) fyzickymi bezpecnostnimi opatfenimi a
b) organiza¢nimi opatienimi pro vstup do téchto prostor.
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4.2.1 Fyzicka bezpecnostni opatieni

Fyzickymi bezpecnostnim opatifenim pro zabezpecCeni prostor je jakékoliv technické opatieni, které
n¢jakym zplsobem zabraniuje nebo omezuje piistup neopravnénych osob do prostoru nebo
umoziuje kontrolu a dohled nad osobami vstupujicimi do tohoto prostoru a opatfeni zabranujici
Zivelnému poskozeni majetku VFN a osob pohybujicich se v nemocnici.

Zakladnim fyzickym bezpecnostnim opatfenim je napf. i stavebni uzavieni prostor, umisténi koule
misto kliky nebo zamykani dveti do prostor. Dal§imi opatfenimi jSOU napf.:

bezpecnostni dvete,

bezpecnostni zamky a klice,

miize nebo bezpecnostni folie na oknech,

elektronické zabezpecovaci systémy (EZS) - umisténi pohybového ¢idla a alarmu,

kamerovy systém,

poZarni detektory a hasici piistroje,

technicka kontrola pfistupu (¢ipové Karty...) atp.

VVVYYVYYVYYVY

Technicka bezpeénostni opatieni sdruzend do skupin podle poZadované miry zabezpeceni prostor a

cvwr

uvedena v piiloze ¢. 2 tohoto dokumentu.

Za dodrZzovani minimalnich bezpecnostnich opatieni prostor odpovida ptislusny vedouci
zamé&stnanec, do jehoZ kompetence dané prostory spadaji.

Odbornym garantem v oblasti problematiky zabezpeceni prostor je Technicko-provozni usek VFN,
ktery provadi planovani realizace a samotnou realizaci zabezpeceni prostor. Technicko-provozni
také provadi kontrolni ¢innost dodrzovani minimalnich pozadavki na zabezpecCeni ve vSech
prostorach VFN.

4.2.2 Organizacné bezpecnostni opati‘eni

Organizacné bezpecnostnim opatienim pro zabezpeceni prostor je jakékoliv organizacni opatteni pii
stanovovani postuptl ¢innosti provadénych v nemocnici, jehoz cilem je ochrana zajmt VFN v téchto
prostorach.

Organizacné bezpecnostnim opatfenim je napf-.:

omezeni ptistupu nékterych osob do prostor,

fizeni kli¢ového hospodafistvi — pravidla pro nakladani s kli¢i do jednotlivych prostor,
kontrola a osobni dohled nad provadénim Cinnosti externich subjektli v téchto prostorach,
piisnégjsi pravidla pro zajiSténi bezpecnosti v téchto prostorach atp.

YV VYV

Organiza¢né bezpecnostni opatieni sdruzena do skupin podle obvyklé miry zabezpeceni prostor a

cv w7

uvedena v piiloze ¢. 3 tohoto dokumentu.
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Za dodrzovani minimalnich organiza¢né bezpecnostnich opatieni ve vSech prostorach VFN
odpovida ptislusny vedouci zaméstnanec stanoveny V piiloze ¢. 1 u kazdé kategorie prostoru.

4.3 KLICOVY REZIM

Klicovy rezim je souhrnny nazev pro vSechna technickd i1 organizacni bezpecnostni opatteni, ktera
slouzi ke kontrole a piehledu nad systémem ptidélovani pfistupu do prostor prostfednictvim kli¢i a
¢ipt ke dvefim do jednotlivych prostor.

Pravidlim klicového rezimu podléhaji vSechny dvefe a zdmky, které slouzi k zabezpeceni ptistupu
do vSech prostor pouzivanych VFN Praha pfi zajisténi svych ¢innosti. Podle potfeby zabezpeceni
prostor jsou vSechny dvete roz¢lenény do dvou kategorii, které se 1iSi mirou zabezpeceni.

4.3.1 Klifovy rezim zakladni

Zakladni klicovy rezim se tykd vSech dvefi, u kterych nebyla identifikovdna zvySend potieba
zabezpeceni. Za dodrzovani klicového rezimu na pracovisti odpovidd pfislusny vedouci
zaméstnanec — naméstek feditele u nezdravotnickych nebo prednosta ¢i primaf u zdravotnickych
pracovist’.

Pro zakladni klicovy rezim plati nasledujici pravidla:

» prislusny vedouci zaméstnanec pracovisté (naméstek feditele a prednosta nebo primar
zdravotnického pracovisté) je povinen uréit osobu odpovédnou za evidenci klic¢u
pridélenych zaméstnanctim pracoviste,

» odpovédna osoba eviduje vSechny kli¢e (vCetné rezervnich), které jsou vytvofeny ke
kazdému zamku, ktery zabezpecuje pfistup do prostor pracovisté (vcetné¢ zamykanych
bezpe¢nostnich skiini a schranek),

» vyménu zamku nebo zamkovych vloZzek muze provadét pouze osoba odpovédna za kliCovou
evidenci na pracovisti nebo pfisluSny vedouci zaméstnanec prostfednictvim objednaciho
mista elektronickou Zadankou u Technicko-provozniho Useku VFN,

> pridélavani kli¢a jako nahradu za ztracené je mozné pouze prostiednictvim Technicko-
provozni Useku VFN (suterén budovy A6 v aredlu U Nemocnice 2) na zakladé elektronické
zadanky,

> Kklice, které jsou pouzivany jako rezervni nebo spoleéné, musi byt umistény na
zabezpeteném misté bez pristupu vefejnosti v pevné zamykatelné schrance a musi byt
oznaceny tak, aby bylo mozno identifikovat dvefte, ke kterym patfi.

Pii pFridélovani kli¢a zaméstnancim a dodavatelskym firmam (napt. uklid) je odpovédna osoba
povinna zaznamenat ptidéleni klice zaméstnanci do systému evidence klich. V ptipad¢ ztraty klice
zaznamena odpovédna osoba tuto skute¢nost do systému evidence kli¢t, pozada Technicko-
provozni tsek o pofizeni nové kopie klice a ten pii piedani zaznamena do evidence.

Pii odchodu zaméstnance z pracovisté (rozvazani pracovniho poméru nebo piestup na jiné
pracovist¢ VFN) a zméné dodavatele je odpovédna osoba povinna zkontrolovat v evidenci klici,
zda ma zaméstnanec né&jaké kli¢e pridéleny, tyto klice mu odebrat a zaznamenat to v systému
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evidence kli¢l. Souc€asné piislusny referent personalniho tiseku je povinen pii ukonceni pracovniho
pomeéru zkontrolovat zdznam v evidenci klicl, zda nemé zaméstnanec pfidéleny nevracené klice.

4.3.2 Kliovy rezim se zvySenim zabezpecenim

Pro klicovy rezim se zvySenym zabezpeCenim, ktery je uren pro dvefe, u kterych byla
identifikovana zvysena potieba zabezpeceni, plati stejnymi pravidla jako pro zakladni kli¢ovy rezim
a soucasné musi byt dvefe opatfeny bezpecnostni vlozkou s ochranou kli¢u proti neopravnénému
kopirovani.

4.4 ELEKTRONICKE SYSTEMY

Instalaci, spravu, evidenci, drzbu a ruseni vSech elektronickych zabezpecovacich systému (EZS) a
elektronickych pozarnich systému (EPS) v prostorach nemocnice zajistuje Oddéleni spravy a
Udrzby arealt Technicko-provozniho Useku VFN. Je zakazano instalovat nové ustiedny
zabezpeCovacich zafizeni bez souhlasu vedouciho Oddéleni spravy a Udrzby arealt

Ke vS§em pouzivanym zabezpecCovacim systémim je Odd¢leni spravy a Udrzby arealt povinno veést
podrobnou evidenci, kterd musi obsahovat osoby odpovédné za jednotliva zafizeni a vSechny udaje
nutné pro zabezpeceni provozu v souladu sobecné zavaznymi pravnimi ptedpisy a v souladu
s pozadavky na zabezpeceni prostor.

Osoby odpovédné za provoz zabezpeCovaciho zafizeni vedou evidenci o proSkoleni zaméstnanct
pracujicich s témito systémy a evidenci o pfidéleni a odebrani kodi jednotlivym zaméstnancim a
externim osobam. Jakoukoliv zménu na zafizeni musi jeho spravce neprodlené oznamit vedoucimu
Oddéleni spravy a udrzby arealt

Vedouci Odd¢leni spravy a udrzby arealtt odpovida za provadéni revizi a fadny chod zafizeni.
Alespon jednou za rok vyzve spravce jednotlivych zafizeni (e-mailem) Kk vyjadieni, zda
V konfiguraci, ¢i zptisobu pouziti nenastala zména.

Pii instalaci nového zabezpecovaciho systému je Technicko-investi¢ni odbor povinen piedat po
prevzeti EPS nebo EZS kompletni dokumentaci zafizeni vedoucimu Oddéleni spravy a Udrzby
aredlu. Vedouci Technicko-investiéniho odboru je povinen zajistit, aby smlouva s dodavatelem
zafizeni obsahovala povinnost dodavatele ptedat servisni kody a dolozku o zpisobu provadéni
revizi v pribéhu zaruky.

45 SYSTEMY KONTROLY VSTUPU DO PROSTOR

45.1 Cipové karty

Odpovédnost za systém tvorby a vydavani Cipovych a jinych karet urCenych pro identifikaci
zamé&stnancu a dalSich osob v prostorach VFN ma Usek informatiky. Evidence vydanych karet musi
obsahovat identifikaci osoby, které byla karta vydana a v pfipadé jeji likvidace i Udaje o jeji
skartaci.

Vydavani a evidenci karet proti podpisu zajistuje Dispe€ink informatiky. Zaméstnanec je povinen
si kartu vyzvednout v uréené lhuté, kterou mu pracovnici sdéli pii zadani pozadavku na vydani

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN
Po vytisténi slouzi pouze pro informativni ucely - nepodléha pravidlim fizeni dokumentace.



Smérnice SM-VFN-35
v , vr Strana7z7
Zaabezpeceni a pristup do prostor |  vere cisio: 3

karty. Pokud si ji v dané 1htité zaméstnanec nevyzvedne, zasle Dispecink interni postou upozornéni
nadfizenému zaméstnanci.

Likvidace karet po ukonceni platnosti zajistuje Dispe¢ink informatiky, ktery jejich skartaci potvrdi
zaméstnanci na vystupni list.

Seznam veskerych zafizeni uréenych pro pouZiti téchto karet vede Odbor informa¢nich technologii
Useku informatiky. Bez zaregistrovani v tomto seznamu je zak&zano tato zafizeni provozovat.

Evidence zafizeni musi obsahovat:

Oznaceni budovy

Popis prostoru

Adresu

Typ systému/zatizeni

Odpovédnost za provoz

Dodavatele zatizeni

Data revizi

Misto uloZeni technické dokumentace systému

45.2 Rizeni vjezdu do arealid VFN

Pro fizeni a vydavani vjezdovych karet a ¢ipt pro ovladani zavor plati obdobna pravidla jako pro
identifika¢ni karty. Za spravu téchto zafizeni odpovida Technicko-provozni Usek. Vydavani a
evidenci vjezdovych karet a Cipti pro fizeni vjezdu do arealt zajistuje sekretariat Technicko-
provozniho naméstka.

46 KAMEROVY SYSTEM

Pravidla pro provozovani kamerovych systémi a jejich evidenci jsou stanovena ve smérnici
SM-VEN-33 Ochrana osobnich udaju.

5. Souvisejici dokumenty
SM—-VFEN-33 Ochrana osobnich udaji

6. PFilohy

1. Klasifikace prostor a piifazeni minimalnich pozadavk na zabezpeceni
2. Fyzickd a organizacni bezpeénostni opatieni
3. Zadlenéni skladd VFN do kategorii zabezpeceni
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