Krajsky urad, Velka Hradebni 3118/48, 400 02 Usti nad Labem
'iodbor informatiky a organizacnich véci

Datum: 1 1.04.201

JiD: é&&? lM 7/,(0(//(

Cislo jednaci: 48 56120191INVNZ-INFI1 1
Vyfizuje/linka: }BC Jan Jelinek/475657301]
E-mail: jelinek.ji@kr-ustecky.cz

Vyzva k podani nabidky na plnéni vefejné zakazky malého rozsahu na sluzby s na-
zvem ,,Uprava existujici dokumentace v souladu s poZzadavky zakona ¢. 181/2014 Sb. o
kybernetické bezpecnosti a provadéci vyhlaSky ZoKB* |

Vazeny dodavateli,

vsouladu s § 27 a § 31 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen
,Zakon®), Vas

vyzyvam

k podani nabidky na pinéni vefejné zakazky malého rozsahu na sluzby s nazvem Luprava
existujici dokumentace v souladu s poZadavky zakona €. 181/2014 Sbh. o kybernetické
bezpeénosti a provadéci vyhlasky ZoKB*

Tato vyzva je zaroveri i zadavaci dokumentaci.

Nejedna se o vefejnou zakazku zadavanou podle zakona. Pokud zadavatel chce nektera
ustanoveni zakona pouzit, vyslovné to v této vyzvé uvadi a pii posuzovani miry naplnéni
té&chto ustanoveni postupuje analogicky, jako die zakona.

1. Zakladni idaje o zadavateli :

Nazev : Ustecky kraj
Bc. Janem Jelinkem, vedoucim odboru informatiky a organi-

Zastoupeny. zatnich véci KU UK ,
Sidlo : Velka Hradebni 3118/48, 400 02 Usti nad Labem
IC: 70892156

Kontaktni osoba ve | B¢- Jan Jelinek
vécech technickych : | telefon: 475 657 301
YN - | e-mail: jelinek.j@kr-ustecky.cz

. Bc. Dagmar Konopaskova
Kontaktni osoba ¥e . |telefon: 475 657 340
9 e-mail: konopaskova.d@kr-ustecky.cz

2. Zahajeni vybérového fizeni:

Vybérové fizeni bylo zahajeno dne 11.4.2019 zvefejnénim vyzvy na profilu zadavatele.
Podanim nabidky se dodavatel stava ucastnikem vybérového fizeni (dale také jen
L2acastnik®).
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3. Predmét nabidky:

Zadavatel poZaduje kompletni pfezkoumani a Gpravu existujici dokumentace za Gce-
lem zaijiSténi souladu s poZadavky zakona €. 181/2014 Sb. o kybernetické bezpecnosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), (dale jen ZoKB) a
Vyhlasky &. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatienich, naleZitostech podani v oblasti kybemnetické bez-
peénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), (dale jen VoKB).
Vystupem bude dokumentace Zadavatele uvedena do souladu s pozadavky
ZoKB / VoKB.

Specifikace projektu:
- Zaijisténi souladu dokumentace s pozadavky ZoKB a Gpravu existujici smérnice
dle zakona &. 181/2014 Sb., o kybernetické bezpecnosti véetné Bezpecnostni
politiky a dalSich priloh.

Pfehled stavajicich vnitinich predpist a jejich pfiloh, kde je poZzadovana aktualizace:

- Smémice dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti

- Priloha 1 - Definice pojmu a zkratek

- Pfiloha 2 - Piehled vyznamnych informaénich systém( Ufadu

- Priloha 3 - Registr legislativy, internich predpisi a smluvnich zavazkl ve smys-
lu zakona o kybernetické bezpecnosti

- Priloha 4 - Bezpeénostni politika

- Priloha 5 - Plan rozvoje bezpec¢nostniho povédomi

- Priloha 6 - Strategie fizeni kontinuity ¢innosti

- Priloha 7 - Metodika pro identifikaci a hodnoceni aktiv a rizik

- Priloha 8 - Zprava o hodnoceni aktiv a rizik

- Priloha 9 - Plan zvladani rizik

- Priloha 10 - Prohlaseni o aplikovatelnosti

- Priloha 11 - Hiadeni zmén kontaktni (daji NUKIB

- Priloha 12 - Realizace opatfeni vyhiaSenych NUKIB

- Priloha 13 - Kontrola a audit dle ZoKB

- Priloha 14 - Zvladani kybemetickych bezpecnostnich incidentt

- Priloha 15 - Pravidla pro spravce informacnich systéma

- Priloha 16 - Pravidla pro uzivatele informacnich systému

4. Doba a misto pinéni:

Predpokladana doba plnéni: od V/2019 do VI1/2019 )
Misto pInéni: Krajsky Urad Usteckého kraje, Velka Hradebni 3118/48, Usti nad Labem

5. Podminky prokazani kvalifikace:

Zadavatel pozaduje prokazat:

= Zakladni zpUsobilost
— analogicky jako podle § 74 odst. 1 az 3 zakona prokaze Gcastnik vybérového
fizeni formou ¢estného prohlaseni, Ze neni nezpusobilym dodavatelem

= Profesni zpusobilost
— analogicky jako podle § 77 odst. 1 zakona prokaze ucastnik vybérového fizeni
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doloZenim vypisu z obchodniho rejstiiku nebo z jiné obdobné evidence, pokud
jiny pravni predpis zapis do takové evidence vyZaduje,

— analogicky jako podle § 77 odst. 2 pism. a) zakona prokaZze ucastnik vybéro-
vého fizeni dolozenim dokladu o opravnéni podnikat vrozsahu
odpovidajicimu pfedmétu verejné zakazky, pokud jiné pravni pfedpisy takove
opravnéni vyZaduiji.

= Technicka kvalifikace
- analogicky jako podle § 79 odst. 2 pism. b) zakona predloZi G¢astnik seznam
alespon 2 vyznamnych sluZzeb poskytnutych za posledni 3 roky pied dnem
podani nabidky vcetné uvedeni ceny a doby jejich poskytnuti a identifikace ob-
jednatele o celkovém financénim objemu min. 800 000,- K& bez DPH, z nichz
alespoii jedna byla realizovana v oblasti statni spravy.

- analogicky jako podle § 79 odst. 2 pism. c) zakona pfedlozZi u¢astnik seznam
osob, které se budou podilet na pInéni vefejné zakazky (dale je ,realizaCni
tym*), bez ohledu na to, zda jde o zaméstnance ucastnika vybérového rizeni ne-
bo osoby v jiném vztahu k Géastniku vybérového fizeni, tento vztah bude
v nabidce u kazdého élena realizaéniho tymu uveden. Realizaéni tym musi byt
minimalné ve sloZeni:
1) Vedouci konzultaéniho tymu
- Kompetence k fizeni kybernetické bezpecnosti - certifikace CISM nebo
CISSP nebo obdobné
- Kompetence k risk managementu - certifikace CRISC nebo obdobné

2) Specialista sitové infrastruktury
- Znalost metodiky kybernetickych Utoku - certifikace EC-Council Certified
Ethical Hacker (CEH) nebo obdobné
- Znalost technickych bezpeénostnich opatfeni - certifikace CompTIA
Security+ nebo obdobné
- CompTIA Security Analytics Expert (CSAE)

- Vysokad kompetence v oblasti penetratniho testovani - certifikace
CompTIA Pentest+,

- Vysoka kompetence v oblasti hodnoceni kvality SOC/CSRIT sluzeb —
certifikace SIMS3

(Je tieba vidy vyslovné u kazdé v seznamu uvedené osobé uvést, Ze jde o Clena rea-
lizaéniho tymu, a u kaZdého clena uvést, zda jde o zaméstnance ucastnika, jinou
osobu, prostiednictvim které dodavatel prokazuje kvalifikaci nebo zaméstnance jiné
osoby, prostednictvim které dodavatel prokazuje kvalifikaci s tim, Ze u jinych osob je
nutno doloZit dokiady uvedené v § 83 zakona)

— analogicky jako podle § 79 odst. 2 pism. d) zakona prokazZe (¢astnik doloZe-
nim kopii nasledujicich certifikatd vztahujicich se k poZadovanym sluzbam
jednotlivych &lent realizaéniho tymu uvedenych v seznamu:

1) Vedouci konzultaéniho tymu
— certifikace CISM nebo CISSP nebo obdobné
— certifikace CRISC nebo obdobné

2) Spemahsta sitové infrastruktury
certifikace EC-Council Certified Ethical Hacker (CEH) nebo obdob-
né
— certifikace CompTIA Security+ nebo obdobné
— certifikace CompTIA Pentest+,
— certifikace SIMS3
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DalSi poZzadavky zadavatele na U¢astnika:

— Vysoka kompetence k zvladani kybernetickych bezpecnostnich incidentd — acast-
nik v nabidce predloZi kopii certifikace bezpecnostniho tymu zfizeného v Ceské
republice spoleénosti se sidlem v Ceské republice — organizaci Trusted Introducer
minimalné na drovni Accredited.

— Zviadnuté fizeni informaéni bezpeénosti v organizaci — i€astnik v nabidce predio-
Zi kopii normy ISO 27001 (ISO/IEC 27001) nebo obdobné

Zadavatel, organizace regulovana zakonem 205/2017 Sb., kterym se méni zakon €.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zakon o
kybernetické bezpecnosti), ve znéni zakona €. 104/2017 Sb., a nékteré dalSi zakony,
tak piistupuje k metodice fizeni kybernetické bezpecnosti stejnym zpisobem jako na-
rodni regulator NUKIB. Ztoho diivodu Zadavatel poZaduje po dodavateli sluzeb
kybernetické bezpeénosti doloZzeni metodiky CERT/CSIRT nezavislou autoritou (re-
spektovanou Vladnim i Narodnim CERTem) Trusted Introducer, potvrzenim dostatecné
urovné znalosti publikovanim na jejich webovych strankach mezi bezpeénostnimi tymy
zarazenymi mezi CZ tymy pro znalost ceské legislativy a prostiedi.

Ugastnici vybérového Fizeni mohou k prokazani zakladni zpusobilosti dle § 74 odst. 1 -
3 zakona a profesni zpUsobilosti dle § 77 zakona vyuzit vypisu ze seznamu kvalifiko-
vanych dodavatel dle Casti jedenacté, hlavy Il zakona, ne starSiho nez 3 mésice.

Ugastnici vybérového Fizeni mohou k prokazani kvalifikaénich pfedpokladl vyuzit certi-
fikatu vydaného v ramci systému certifikovanych dodavateli dle &asti dvanacté zakona
ne star§iho nez 1 rok. Tento certifikat nahrazuje prokazani kvalifikace dodavatele
v rozsahu v ném uvedenych udaju

Doklady prokazujici spinéni zakladni zpusobilosti a vypis z obchodniho rejstriku musi
prokazovat spinéni poZzadovaného kritéria zpisobilosti nejpozdéji v dobé 3 mésica pie-
de dnem zahajeni vybérového fizeni.

Pri prokazovani kvalifikace prostrednictvim jinych osob nebo v piipadé spoleéné ucasti
dodavatell bude postupovano analogicky, jako die § 82 a 83 zakona, pficemz zakladni
zpUsobilost miize byt prokazana formou ¢estného prohlaseni.

Dokiady k prokazani kvalifikatnich prfedpokladii se mohou piedkiadat v prosté kopii,
v Ceském nebo slovenském jazyce. VS diplomy i v jazyce latinském.

Ucastnici vybérového fizeni, ktefi neprokazou kvalifikaci v pozadovaném rozsa-
hu, mohou byt z vybérového fizeni vylouceni. Zadavatel bude pfi posuzovani
kvalifikace postupovat analogickym postupem, jako dle zakona, véetné moznosti

- _ s

objasnéni nebo doplinéni Gdaji nebo dokladi dle § 46 odst. 1 zikona.

6. Hodnoceni nabidek:

Zadavatel hodnoti predlozené nabidky podle ekonomické vyhodnosti nabidky s témito
diléimi kritérii hodnoceni a jejich vahami:
- nejnizsi nabidkové ceny, vaha 100 %, piicemz hodnocena bude cena véetné
DPH

Popis zpisobu hodnoceni:
Zadavatel sefadi nabidky podie celkové nabidkové ceny v¢etné DPH od nabidky

cw v
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nou.

V piipadé&, Zze dojde ke shodé i ve vysi nabidkovych cen téchto Gcastnikd, bude o pora-
di ucéastnikil na 1. - 2. misté rozhodovat nahodny vybér losem provedeny za ucasti
zastupcl dotcenych Géastniku.

7. PozZadavek na zplisob zpracovani nabidkové ceny:

re v

Ucastnik stanovi nabidkovou cenu za provedeni predmétu pinéni absolutni ¢astkou v
deskych korunach. Nabidkova cena bude stanovena jako nejvySe pfipustna a nepfe-
krocitelna.

Nabidkova cena bude uvedena v &lenéni: cena bez dané z piidané hodnoty (DPH), da-
le sazba DPH (procentni vy$e DPH) véetné jejiho vyjadieni v KE v souladu se zakonem
235/2004 Sb. ve znéni pozdéjSich zmén, a celkova nabidkova cena véetné DPH v KC.

Neni-li Géastnik registrovanym platcem DPH, potom tuto dari nevycisli a skuteCnost, ze
neni jejim platcem vyslovné uvede v nabidce (v Casti, kde je vycislena nabidkova ce-
na).

8. Obchodni podminky:

e Termin splatnosti 21 dnli. Fakturace na zakladé oboustranné odsouhlaseného preda-
vaciho protokolu.

Podrobné obchodni podminky obsahuje zavazny text smlouvy, ktery je pfilohou
. 1 této vyzvy

9. Lhita pro podani nabidky: do 30.4. 2019 do 09:00 hodin

10. Zadavaci lhita, po kterou je i€astnik nabidkou vazan:

60 kalendainich dnil. Zadavaci lhiita zaéina bézet okamzZikem skonceni lhity pro po-
dani nabidek.

11. Zadost o vysvétleni zadavaci dokumentace

Dodavatelé mohou poZadat zadavatele o vysvétleni zadavaci dokumentace. Zadosti o
vysvétieni zadavaci dokumentace musi dodavatelé dorucit pisemné, to je v listinné po-
dob&, datovymi schrankami nebo e-mailem na adresu zadavatele uvedenou v ¢l. 1
vyzvy v terminu nejpozdé&ji 4 pracovni dny pfed uplynutim Ihity pro podani nabidek.

Vyzadané vysvétleni zadavaci dokumentace bude zaslano tazateli a véem znamym
dodavateltim v co nejkrat$im mozném terminu, nejpozdé&iji 2 pracovni dny pfed uplynu-
tim Ihity pro podani nabidek.

12. Pozadavky na zpracovani nabidky a dalSi poZadavky zadavatele:

Nabidku poda Géastnik v listinné podobé v jednom vyhotoveni dle fommalnich a tech-
nickych podminek zadavatele uvedenych vtéto vyzvé. Elektronické podani neni
mozné. Varianty nabidek se nepfipousti.

Nabidka véetné veskerych pozadovanych dokladd bude u fyzickych osob potvrzena
a&astnikem a u pravnickych osob bude potvrzena statutarnim organem Ucastnika, ne-
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bo osobou povéienou zastupovanim statutarniho organu. V pripadé potvrzeni nabidky
povéienou osobou dolozi G€astnik v nabidce plnou moc, pfipadné platny povéfovaci
dokument. Uvedené doklady ticastnik predlozi v originalnim vyhotoveni nebo v je-
jich tifedné ovérené kopii.

Nabidka véetné veskerych dokumentl a pfiloh bude zpracovana v éeském nebo slo-
venském jazyce. Nabidka nebude obsahovat opravy a piepisy, které by zadavatele
mohly uvést v omyl. Nabidku doporucujeme véetné veskerych poZzadovanych doklad(
a pfiloh fadné svazat do jednoho svazku a dostate€nym zplisobem zajistit proti mani-
pulaci s jednotlivymi listy (pomoci provazku a peceté nebo nalepkami opatienymi
podpisem, pripadné nezaménitelnym razitkem).

Prilohou ¢. 1 této vyzvy je zavazny text smlouvy, ktera bude slouZit k uzavieni smluv-
niho vztahu s vybranym dodavatelem a nemusi byt soucasti viastni nabidky Gcastnika.

Vsechny listy nabidky i pfiloh doporucujeme v pravém dolnim rohu radné ocislovat ne-
preruSovanou fadou pocinaje Cislem 1. Poslednim listem nabidky bude prohlaseni
ucastnika potvrzené u fyzickych osob ucastnikem a u pravnickych osob bude potvrze-
né statutarnim organem UGcastnika dle zplisobu podepisovani za spoleénost zapsané v
obchodnim rejstiiku ¢i osobou povéfenou k zastupovani statutarniho organu ucastnika,
které stanovi celkovy pocet listl v nabidce.

Ugastnik poda titénou nabidku v souladu s timto doporuéenym &lenénim :
a) kryci list,

b) obsah nabidky,

c) doklady k prokazani kvalifikaCnich predpokladi,

d) vilastni nabidka Gcastnika, véetné cenové nabidky,

e) Gestné prohlaseni o poctu listl.

Jednotlivé ¢asti nabidky doporu¢ujeme zietelné oznadit predélovymi listy, které budou
téz zapocteny v cislovani listi nabidky.

Ugastnik vybérového Fizeni miZe podat ve vybérovém fizeni jen jednu nabidku.
Ugastnik, ktery podal nabidku ve vybé&rovém Ffizeni, nesmi byt soucasné osobou, jejimZ
prostrednictvim jiny G¢astnik v tomtéz vybérovém fizeni prokazuje kvalifikaci .
Zadavatel vylouci uCastnika vybérového fizeni, ktery podal vice nabidek samostatné
nebo spole¢né s jinymi dodavateli, nebo podal nabidku a soucasné je osobou,
jejimz prostrednictvim jiny icastnik vybérového rizeni v tomtéz vybérovém rizeni
prokazuje kvalifikaci.

Zadavatel bude pfi objasnéni nebo dopinéni Gdajl, dokladd, vzorkil nebo modell po-
stupovat analogicky jako dle § 46 zakona.

13. Zpusob, misto pro podani nabidek a forma nabidky:

Ugastnici podaji nabidku v uzaviené neporusené obalce &i jiném obalu s uvedenim na-
zvu, adresy a ICO uéastnika a vyraznym oznacéenim:

+NABIDKA ev.&. KUUK/48956/2019/INV/VZ-INF/11_s nazvem ,Uprava existujici
dokumentace v souladu s pozadavky zakona €. 181/2014 Sh. o kybernetické bez-

pecnosti a provadéci vyhlasky ZoKB“ a vizvou ,NEOTVIRAT.

Doporucujeme, aby obalka, &i jiny obal, byly odpovidajicim zplisobem zajistény proti
manipulaci (spoje obalky by mély byt pielepeny a orazitkovany ¢i jinak oznaceny identi-
fikacnim udajem GcCastnika). Pfi odeslani postou, prostiednictvim osoby, ktera provadi
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14.

prepravu zasilek (kuryrni sluzba), nebo prostiednictvim drZitele postovni licence podle
zviastniho piredpisu, nabidku doporucujeme zaslat doporuceneé.

Nabidky je mozno podavat osobné na adresu zadavatele v pracovnich dnech, a to:
pondéli a stfeda od 7.30 do 17.00 hod., utery a &tvrtek od 7.30 do 15.30 hod. a patek
od 7.30 do 14.00 hod. (poledni prestavka kazdy den od 12.00 do 12.30 hod.), do poda-
telny na nize uvedené adrese.

Uéastnici mohou téz podat nabidku postou, prostrednictvim osoby, ktera provadi pre-
pravu zasilek (kurymni sluzba), nebo prostiednictvim drzitele postovni licence podle
zvlastniho predpisu, na adresu zadavatele:

Ustecky kraj

Krajsky Gfad — odbor informatiky a organizaénich véci
Velka Hradebni 3118/48

400 02 Usti nad Labem

Prava zadavatele :

Zadavatel si vyhrazuje pravo vyloucit icastnika, jehoz nabidka nesplnila poZzadavky
zadavatele uvedené v zadavacich podminkach, nebo jehoz nabidka obsahuje mimo-
fadné nizkou nabidkovou cenu ve vztahu k pfedmétu verejné zakazky.

Zadavatel si vyhrazuje pravo pred rozhodnutim o vybéru ekonomicky nejvhodnéjsi na-
bidky ovérit informace uvadéné ucastnikem v nabidce.

Vybérem ekonomicky nejvhodnéjSi nabidky ucastnikovi nevznika pravni vztah, zadava-
tel si vyhrazuje pravo jednat o smiouvé a upiesnit jeji koneéné znéni. Podanim nabidky
vyslovuje Géastnik souhlas stim, Ze smiouva bude uzaviena dnem jejiho podpisu
obéma smluvnimi stranami.

Zadavatel si vyhrazuje pravo vyuzit jen ¢ast predlozené nabidky nebo vybé&rové fizeni
do doby uzavreni smilouvy zrusit.

Smlouva bude v Gplném znéni uverejnéna prostrednictvim registru smluv postupem
dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv, uve-
Fejfiovani téchto smiuv a o registru smiuv (zakon o registru smluv), ve znéni pozdéjsich
predpistl. Vybrany dodavatele/budouci zhotovitel prohlasuje, Ze souhlasi s uverejnénim
svych osobnich (daji obsazenych ve smlouvé, které by jinak podiéhaly znecitelnéni,
v registru smiluv, popf. disponuje souhlasem tretich osob uvedenych na své strané
s uverejnénim jejich osobnich Gdaji v registru smluv, které by jinak podiéhaly znecitel-
néni. Smluvni strany se dohodly na tom, Ze uverejnéni v registru smiuv provede
zadavatel/objednatel, ktery zaroven zajisti, aby informace o uvefejnéni smiouvy byla
zaslana zhotoviteli do datové schranky ID xy na e-mail: xy. Smlouva nabyva platnosti
dnem jejiho uzavieni a Gcinnosti dnem uverejnéni v registru smluv. |

g pOZd/lfm/
.

fan Jelinek,

BgXl{/

vedouci odboru informatiky a organizagnich véci KUUK |

Prilohy |

Priloha €. 1 - Zavazny text smlouvy

Priloha €. 2 - Seznam vyznamnych sluzeb

Priloha €. 3 - Vzor kryciho listu nabidky

Priloha €. 4 - Vzor CP o spinéni zakiadni zpusobilosti dle ¢l. 5 této vyzvy

l'JStecky kraj, Velka Hradebni 3118/48, 400 02 Usti nad Labem
Tel.: +420 475 657 111 Unl: www.kr-ustecky.cz IC: 70892156 Bankovni spojeni: Ceska spofiteina, a.s.
Fax: +420 475 200 245 E-mail: urad@kr-ustecky.cz DIC: CZ70892156 ¢. 4. 882733379/0800

strana7/8



Priloha €. 5 — Seznam realizaéniho tymu
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