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A Ucel

Spole¢nost NET4GAS, s.r.o., (dale jen ,Spole¢nost®) timto dokumentem deklaruje seznam pozadavk(
na aplikovani bezpeénostnich standardd, norem a mechanismid pouzivanych pfi provozu
komunikacénich technologii a informaénich systému (dale jen ,ICT/IS*) ve vS8ech prostorach, ve kterych
dochazi ke zpracovani dat Spole¢nosti.

Primarmim ucelem této smérnice je nastaveni politiky a parametrd pro zabezpeceni informaci
zpracovavanych v ramci ICT/IS a stanoveni odpovidajicich opatfeni pro jejich komplexni ochranu.
Smérnice rozpracovava pozadawky obecné zavaznych predpisli a pozadawky ,Bezpeénostniho fadu
NET4GAS, s.r.0.“, na feSeni ochrany informaci v prostfedi Spolecnosti. Cilem je zajistit komplexni
ochranu informaci zpracovavanych v ICT/IS.

DalSim uc€elem této smérnice je zajisténi bezpe€nosti informaci pfi praci v ICT/IS a seznameni vSech
subjektu s tim, co je pfi zpracovani informaci v ICT/IS powleno nebo zakazano.

Spole€nost si whrazuje pravo modifikovat a doplfiovat tuto smérnici podle aktualni potfeby. Tento
dokument je dle potfeby doplfiovan o dal$i metodické pokyny. VSechny subjekty pracujici s ICT/IS
budou o kazdé zméné vhodnym zpuUsobem informovani pred nabytim jeji platnosti.

Nedodrzeni bezpec€nostni principl, zasad, opatfeni a postupl popsanych v této smémici je povazovano
za zavazné poruseni povinnosti Vici Spole€nosti. Pfi vwyskytu takowchto zavaznych poruSeni povinnosti
bude Spole&nost postupovat v souladu s prawnimi predpisy Ceské Republiky a v maximalni mozné mite
wuzije swch prav i moznych sankci uvedenych napfiklad v zakoniku prace v pfipadé zaméstnancu
Spole€nosti ¢i dalSich smluwnich vztahd v pfipadé jejich dodavatelu.

Tento dokument se primarné zaméfuje na zpracovani informaci elektronickou formou, pfesto jsou nékdy
uvadény i pozadavky na komplexni ochranu informaci nebot technologie ICT/IS poskytuji nebo potiebuji
vstupy a wstupy i v neelektronické formé& napf. wtisténi informaci o konfiguraci firewallu, hesla v
obalkach ulozena na definovanych mistech apod.

Za revizi a zmény této smérnice a postupl v ni uvedenych zodpovida ve spole¢nosti NET4AGAS, s.r.o.,
Mastnik procesu.

Kontrolu pInéni této smérnice smi provadét zejména pracownici Useku IT spole€nosti NET4GAS, s.r.o.

B Rozsah platnostia kontrola

Tato smérnice je platna tam, kde dochazi ke zpracovani a uchovavani informaci Spole¢nosti nebo tam,
kde jsou dislokovany prostfedky ICT/IS v majetku Spole¢nosti. Pfikladem téchto prostor jsou napf.
mistnosti uzivatelll, datova centra (DC), prostory Senice Desku a ostatni prostory Spole¢nosti.

Osoby, které jsou zavazany jednat v souladu s touto smémici a vSichni zaméstnanci Spole¢nosti maji
spoluzodpovédnost za zabezpeCeni informaci. Proto musi mit k dispozici dokumenty definujici
bezpe€nostni politiku v listinné nebo elektronické formé. Seznameni s bezpe€nostni dokumentaci
stwzuji vS8echny subjekty a osoby pracujici v ICT/IS swm podpisem (v dalSim textu jsou vSechny
subjekty pracujici v ICT/IS zahrnuty do pojmu Uzivatel).

V dobé uc¢innosti této smémice je bezpecnostni politika Spole¢nosti definovana skupinou internich
dokument( uvedenych v kap. E.2.2 Ridici dokumenty Spolegnosti.

Nadfazena bezpecnostni dokumentace:

o Bezpecnostni rad NET4GAS s.r.0.”

e Bezpecnostni pravidla pro ochranu informaci®

e ,Ochrana dat“ - Metodicky pokyn pro praci s klasifikovanou informaci
e Rizeni rizik vNET4GAS, s.r.0."
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e ,Rizeni fyzické bezpe&nosti v N4G*

Bezpec€nostni dokumentace dale uréena pfimo pro ICT/IS:

e Bezpeclnostni politikaIT “ (IT-SECPOL) - tento dokument /tato smérnice

o Metodicky pokyn IT-SECPOL pro UZivatele*

e ,Metodicky pokyn IT-SECPOL pro Dodavatele*

e ,Ochrana koncovych stanic*

o ,Metodika vedeni IT projektd*

e ,Reseni |T pozadavk( v rémci useku Informaéni technologie NET4GAS, s.r.0*
o Bezpecnostni pravidla pro praci s vypocetni technikou*

e ,Metodicky pokyn IT-SECPOL pro RS a SCADA systémy” a dal$i nasledné vydané metodické
pokyny pro ICT/IS

Smeérnice uvedené v bezpe¢nostni dokumentaci uréené pfimo pro ICT/IS dale dopliuji dalsi pfipadné
metodické pokyny, které fesSi specifické oblasti bezpe€nosti ICT/IS. Metodické pokyny jsou wdavany a
schvalovany nezavisle na tomto dokumentu. Dokumentace uréena pfimo pro ICT/IS wchazi z
pozadavku pro systém fizeni bezpecnosti informaci (dale jen ISMS) dle pozadawk( norem ISO/IEC
27001:2013 - ISO/IEC 27001:2013.

C Definice pojmu a zkratek

Pojem / Zkratka | Definice

Aktivum VSe, co ma pro organizaci hodnotu hmotnou (zaméstnanci, pocita¢, material, finanéni
hotovost apod.) nebo nehmotnou (programy, data, kvalita personalu apod.).

Aktivum ICT/IS Zahrnuje Primarniaktiva Spoleénosti ve formé ICT sluzeb a Podplrna aktiva v ramci
ICT/IS (tj. aktiva v pfimé odpovédnosti Gtvaru IT ¢&i jeho pracovnikl).

Analyza rizik Proces, ktery slouzi k odhadu ztrat, jez mohou vzniknout pdsobenim hrozeb na systém, a
dava pfehled o nebezpecénosti jednotlivych hrozeb, jejich zdrojich, zranitelnostech
hodnoceného systému arizikach, kterym je hodnocenysystém vystaven.

Autorizovany UZivatel, ktery ma urcité pravo nebo povoleni pracovatv IS a s aplikacemipodle

UZivatel stanovenych zasad pfistupu.

Bezpectnost Vlastnostnebo stav ochranyinformaci proti potencialnim ziratam. Opatfeni k zachovani

informaci divérnosti, integrity, dostupnosti, autenti¢nosti, odpovédnosti, nepopiratelnosti,
spolehlivosti a spravnosti.

Bezpecénost Vlastnostnebo stav ochrany informaci proti potencialnim ztratdm. Opatfeni k zachovani

ICT/IS divérnosti, integrity, dostupnosti, autenti¢nosti, odpovédnosti, nepopiratelnosti,
spolehlivosti a spravnosti.

Bezpecénostni Bezpecnostnirole, ktera odpovida za propojovaniinformacénich systém a jejich ¢asti.

architekt ICT/IS

Tato role pomaha definovat pozadavky na bezpecnostpredavanych dat, rozhrani,
klasifikaci systému apod.

Bezpec€nostni Je jedna nebo vice nechténych nebo neocekavanych indikovanych bezpe&nostniudalosti,

incident jimizmuZe byt s vysokou pravdépodobnostinaru§ena podpora hlavnich proces
organizace nebo diky nimz maze dojit k narusenibezpecfnosti IS.

Bezpec€nostni Opatfenim se rozumi procedura, postup nebo mechanismus, ktery snizuje riziko na

opatfeni poZadovanou Uroveri podle poZadavk(i bezpeénostnipolitiky.

Bezpec€nostni Pravidla, smérnice a zvyklosti uréujici zplsoby, pomocikterych jsou v Spole¢nosti a jejim

politika ICT/IS ICT/IS chrdnéna, fizena a distribuovana Aktiva.

Bezpecnostni Identifikovany stavinformacéniho systému, sluzbynebo pocitacové sité, jez mize narusit

udalost pravidla bezpe&nostnipolitiky nebo selhaninékterého opatfeninebo dfive neznamé nebo
nepfedpokladané situace, jezZ mizou ovivnit bezpecnost.

Bezpeénostni Nejwys§i organ rozhodujici o prosazovani bezpeénostiv systémech ICT/IS.

wbor ICT/IS

Centralninakup

Castutvaru Nakupu alogistikyv ramci organizaénistruktury NET4GAS, s.r.o0., ktery
zajiStuje nakup od jiz schvaleného POBJ pfes wbér vhodného Dodavatele, uzavieni
smluvniho vztahu wtvofenim a podepsanim smlouvy nebo objednévky az po zajisténi
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Pojem / Zkratka

Definice

kompletnidodavky materialu Ci sluzby, vCetné strategie pro jednotlive nakupované
komodity, fidi prodej majetku

DMz Demilitarizovana zéna — ¢ast sité spolecnosti provozujici Aktiva ICT/IS dostupnaz
Internetu
Dodavatel Treti strana, ktera ma se Spole€nostischvalenysmluvnivztah naminimalné jednu
z nasledujicich ¢innosti: dodavku, provoz, monitoring a udrzbu sluzeb a Aktiv ICT/IS.
Definované UloZ$t& uvedena v seznamu Definovanych GloZist, spravovanym utvarem IT. Seznam
ulozisté definovanych uloZist je na Intranetu Spolecnosti.
HSSE Health, Safety, Security, Environment - Utvar Procesya organizace, bezpeénosta ZP
Informacni je definovatelna ¢astinformace, ktera muze byt uchovavana v jakékoli formé a zaroven
Aktivum uznavana jako "hodnotna" pro Spole¢nost. Takovato informace miize pochazeti z vice
informacnich zdrojl. Informacéni Aktiva musisplfiovatalespon nékterou z nasledujicich
podminek:
1. Jsou povazovany za hodnotné a pfinosné pro Spole¢nost.
2. Nejsou jednodusSe nahraditelné beznaklad( na znalosti, ¢as, zdroje Spole¢nostinebo
jejich kombinaci.
3. Vaze senanéimage apoveést Spole¢nosti.
4. Obsah, ktery nesou, je mozno klasifikovatz pohledu utajeni
5. Jejich ztrata negativné ovlivni wkon nebo to, jak je Spole€nostsvym okolim vnimana.
6. Informacni Aktiva je mozné dale klasifikovatdle typu.
1\ Instantmessaging —online komunikace mez u¢astnikynapf. pomociLYNC, SKYPE
apod.
IRT — Incident Tym FeSicia reagujici na wskyt bezpednostniho incidentu. Tento tym ustawuje Reditel,
Response Team | Informaénitechnologie ajsouv ném definovani ¢lenové v roli Spravcl ICT/IS. IRT tym
prizvat k feSeniincidentu jakoukolivtreti stranu dle aktualni potfeby.
ISMS Systém Fizeni bezpecnostiinformaci. Soucastfizeni Spoleénosti,zaméfena na fizeni rizik

a ZlepSovani bezpecnosti ICT/IS Spolecnosti (viznorma ISO/IEC 27001:2013).

Koncové zafizeni

Jakékoliv elektronické a mechanické zafizeni, které muze uchovavat a zpracovavat
informace Spoleénosti a nebo jakékolivzafizeni pfipojené do siti ICT/IS. Pfikladem mzZe
byt pracovni stanice, notebook tablet, smartphone, odeétoméry, snimace a dalsi.

V navaznych metodickych pokynech bude provedena detailngj$ikategorizace koncovych
zarizeni.

Klicovy uzivatel
ICT/IS

Je zameéstnanec Spolecénosti, ktery ma zodpovédnostza spravnou funkci dané aplikace
z pohledu UZivateld. Tento UZivatel pomaha s rozvojem aplikace, schvaluje planované
wpadky, komunikuje s ostatnimi UZvateli dané aplikace, schvaluje pfistupova prava

k pFislusné aplikaci atd.

MP, Metodicky
pokyn

Typ fidiciho dokumentu, poskytuje detailniinformace o tom, jak opakované provadét
konkrétni Cinnosti

Mobilni zafizeni

Jakékoliv elektronické zafizeni, které mze uchovavat a zpracovavat informace
Spolecnosti anebo jakékolivzafizeni pfipojené do siti ICT/IS mimo specializovanych
zafizeni pouzivanych pro pfeprawu plynu. Pfikladem mzZe byt notebook tablet,
smartphone, Blackberrytelefon atd. V navaznych metodickych pokynech bude
provedena detailnéjSikategorizace koncovych zafizeni. Mobilni zafizeni jsou chapana
jako podmnozina koncowvych zafizen, ktera jsou prenosna tj. mobilni.

Neautorizovany
uzivatel ICT/IS
nebo treti strana

Uzvatel ICT/IS nebo tfeti strana uzivajici ICT/IS, ktera neprosla autentizacia autorizaci
v ICT/IS.

NDA

Non Disclosure Agreement— Dohoda o ml€enlivosti.

Pracowni stanice

PC nebo notebook nebo technologické PC poskytujici sluzbu koncovému UZivateli ICT/IS,
ktery ma pfimy fyzicky pfistup k tomuto zafizeni.

Primarni aktivum

Primarnim aktivem je informace nebo sluzba, kterou zpracovava nebo poskytuje ICT/IS.

Podplrné
aktivum

Podpurnym aktivem je technické aktivum, zaméstnanci a dodavatelé podilejicise na
provozu, rozvoji, spravé nebo bezpecnosti ICT/IS (technickym aktivem je technické
wbaveni, komunikacéniprostfedky, programové wbaveni a objekty ICT/IS).

Prenosna média

pfenosné pamétové nosice datovych informaci (napf. pfenosnyHDD, CD, DVD, USB disk
atd.).

Riziko Potencial, Ze dana hrozba wyuZzije zranitelnosti Aktiv ICT/IS nebo skupinyAktiv a zplGsobi
tak ztratu Spoleé&nosti, zni¢eni Aktiv nebo narusenijejich dostupnosti, integrity, utajeni,
autentiCnosti, odpovédnosti, nepopiratelnosti, spolehlivosti a spravnosti.

Rizeni rizik Souhrn vSech &innostia opatfeni slouzici k rozpoznani (identifikaci), analyze (méfeni),

fizeni a wkazovani rizik na urovni vSech proces probihajicich v Spole¢nosti.

TISK: 3.12.2018 15:23 ,NERIZENY WTISK — JEN PRO INFORMACI*




NET4GAS, s.r.o.

Vydani: 01

Bezpecnostni politikaIT / IT-SECPOL Sran 10774

Smérnice

Uginnost od: 19.02.2015

SM 104_06_02

Pojem / Zkratka

Definice

RS

Ridici systém pro kontrolu pfepravy plynu.

SCADA

Klicovy systém pro fizeni pfepravy plynu.

Service Desk

Jednotny bod servisnipodpory koncovych UZvatell, na ktery se hlasivi§echny
uZivatelské pozadavky a problémy. Wjimkou jsou systémyfizeni SCADA, které provozuji
viastni service desk.

SM, Smeérnice

Typ Fidiciho dokumentu, ur€uje metody, pravidla, postupy, prostfedkypro wkon €innostiv
procesech a jejich soucinnost.

Spolecnost NET4GAS s.r.0.

Subjekt Jakakolivosoba pracujicis informacemi Spole¢nosti vICT/IS. Pfikladem jsou
zameéstnanci spole€nosti, externi dodavatelé, poskytovatelé sluzeb.

Sifrovani Pfevod dat do necitelné podobypomociSifrovaciho algoritmu a kli¢e (hesla). DeSifrovani
je pak opétovny pfevod do puvodniho stavu po zadani kli¢e (hesla).

UZivatel Je zaméstnanec Spolecénosti, tfeti strany nebo jinou osobou autorizovanou pro wuzivani
informacispole€nostivramci ICT/IS ke svwym pracovnim povinnostem.

UPS Zdroj nepreruSitelného napajeni.

Windows Mechanismus prosazovanimanagementu a bezpeénosti na pocitace s operaénim

doména i systémem Windows, ktefijsou &leny stejné Active Directory domény.

doména

Windows

Zaméstnanec Osoba, ktera ma se spolenostiNET4GAS, s.r.o., uzavfenu fadnou pracovni smlouwu.

/P Zivotni prostiedi

D Popis procesu apravidel

Politika systému fizeni bezpec€nosti informaci je uvedena v nadfazené bezpec€nostni dokumentaci viz
kapitola B. Pfedmétem tohoto dokumentu/smémice je definice bezpe€nostni politiky jen pro jednu
z ¢asti Spole€nosti a to ICT/IS, tj. tento document stanowje bezpenostni pravidla pro ICT/IS.

D.1 Bezpecénostnipolitika ICT/IS

Bezpecnostni politika ICT/IS feSi pouze oblast ICT/IS a je twofena dil€imi politikami pro jednotlivé oblasti
ICT/IS viz obsah kapitoly D.1 az D.17 tohoto dokumentu a navazujici metodické pokyny napfiklad
.Metodicky pokyn IT-SECPOL pro Uzivatele®, ,Metodicky pokyn IT-SECPOL pro Dodavatele* a dalSi

navazné metodické pokyny.

D.1.1 Cile v oblasti bezpeénostiICT/IS
Bezpecnostni politika ICT/IS spole€nosti si klade nasledujici cile:

e zpfistupfiovat informace jen ov&fenym a autorizovanym subjektim,

e udrzovat davémost, integritu a dostupnost informaci,

o stanovit a testovat postupy pro krizové scénare,

e udrZovat informace a vzdélavat zaméstnance o systému fizeni bezpecnosti informaci,
dodrzovani  procesU definovanych fizeni bezpe€nosti informaci

e wzadovat systémem

Spole¢nosti,
e whodnocovat a ukladat informace o bezpe€nostnich incidentech,
e analyzovani bezpecnostnich incidentl a odpovidajicich reakci na né,
e kontinualni zlepSovani a revize bezpecénostnich smérnic a dalSich metodickych pokyna.

Smyslem aplikovani bezpenostnich zasad a opatfeni v ICT/IS je udrzeni a zdokonaleni zakladni
uromé bezpecnosti komponent ICT/IS tj. koncowch zafizeni, aplikaci, dat a sité. Zasady, postupy a
doporuceni, které jsou uvedeny v tomto dokumentu, jsou zavazné pro vSechny Uzivatele a tfeti strany
pracujici s informacemi nebo Aktivy Spole€nosti. Ostatni subjekty (tfeti strany) napf. externi dodavatelé,
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se k dodrzovani tohoto souboru bezpelnostnich zasad musi wyslomé zavazat formou pisemného
souhlasu a podepsanim NDA.

K zajisténi bezpelnosti informaci a podpory bezpe€nosti informaci ve SpoleCnosti se timto
dokumentem:

e popisuje a wswétluje bezpecnost informaci prosazovana v ICT/IS

o stanowiji bezpecnostni cile pro ICT/IS

e stanowje rozsah a dllezitost bezpe€nosti informaci zpracovavanych v ramci ICT/IS
e uvadi struény wklad zakladnich bezpe€nostnich zasad a opatfeni v ramci ICT/IS.

Hlavnim bezpeénostnim cilem Spoleénosti pro ICT/IS je zajiSténi utajeni, integrity a dostupnosti
Aktiv ICT/IS. Definice tohoto cile je v nasledujicim pfehledu:
e Duavérnost (confidentality) — zajisténi, ze informace jsou pfistupné pouze tém, ktefi jsou k
pfistupu oprawnéni.
e Integrita (integrity) — zajiSténi spravnosti a uUplnosti informaci a metod jejich zpracovani.
e Dostupnost (availability) — zajisténi, Ze informace je pro opraméné Uzivatele pfistupna v
okamziku jeji potfeby.

Primarnim cilem vSech Aktivit v oblasti prosazovani bezpeénostni politiky je zajidténi utajeni, integrity a
dostupnosti vSech zpracovavanych informaci pfiméfenym a efektimim zplisobem. Bezpe€nostnim
cilem spojenym s bezpecnosti informaci ve Spole¢nosti je zajiSténi dostupnosti informacnich Aktiv jen
opraménym osobam, sprawosti a kompletnosti informaci, divérnosti a bezpec€nosti jejich zpracovani
a ochrany informaci proti nahodnému nebo neopraménému zni¢eni nebo nahodné ztraté, proti
neopraménému pristupu, zménam nebo Sifeni, a to v souladu se zakony a jinymi prawnimi pfedpisy
CR. Tyto cile Ize naplnit jen za aktivniho pfispéni vSech Uzivateld.

Pfiméfenost a efektivnost je v tomto dokumentu chapana jako mira ochrany poskytovana informacim a
celému ICT/IS, ktera musi byt umérna jejich hodnoté a predpokladanym hrozbam, kterym jsou
wstaveny. Bezpec¢nostni opatfeni musi byt realizovana vhodnym zplsobem tak, aby bylo dosazeno
dostateCné bezpecnosti s optimalnimi naklady. Pro zajisténi efektimni ochrany je ve spole¢nosti budovan
systém fizeni bezpec¢nosti informaci (ISMS) dle pozadavkid norem ISO/IEC 27001:2013 - ISO/IEC
27002:2013.

D.1.2 Rozsah platnosti Bezpeénostni politiky ICT/IS

Tento dokument je zavazny pro vSechny UzZivatele a tfeti strany pracujici s Aktivy ICT/IS Spole€nosti.
Odpoveédnost za dodrzovani a prosazovani stanovenych opatieni na pracovisti maji vedouci
zaméstnanci. Bezpe€nostni pravidla se vztahuji roméz na vSechny dalSi subjekty (tfeti strany), které
jakkoliv pracuji s Aktivy Spole€¢nosti. Dodrzeni této smérnice je wZadovano tam, kde dochazi ke
zpracovani a uchovavani informaci Spole¢nosti nebo tam, kde jsou dislokovany prostfedky ICT/IS v
majetku Spole¢nosti. Prfikladem téchto prostor jsou napf. mistnosti Uzivateld, datova centra (DC),
prostory Senice Desku a ostatni prostory spole¢nosti. Za revizi a zmény této politiky a postupl v ni
uvedenych zodpovida ve Spoleénosti Reditel, Informaéni technologie.

Smérnice pokryva politiku prace s informacemi v ICT/IS zpracovavanych elektronickou formou. Tyka se
romez informaci umisténych na datowch, papirowch, magnetickych nebo jinych nosi¢ich pouzivanych
pro potfebu ICT/IS napf. wtiSténé mapy sité s adresnimi rozsahy, USB flash disky s konfiguraci
koncového zafizeni atd. Pfedmétem ochrany je roméz informace pfenasena v pocitaCowch sitich a
dalSich komunikaénich zafizenich. Ustanoveni tohoto dokumentu jsou tedy platna i pro informace

prenasené pomoci maill, smartphon( atd.
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D.1.3 Prosazovanibezpecnostnipolitiky ICT/IS

Utvar IT a Spole¢nost stanowije vydanim dokumentu jasny smér pro naplfiovani pozadavkd informaéni
bezpecnosti a demonstruje tak svou podporu a zavazky pro naplnéni pozadavkd bezpecnostni politiky
ICT/IS.

Po uplynuti nejdéle dwu let bude obsah tohoto dokumentu znow whodnocen a revidovan
bezpecnostnim wborem ICT/IS tak, aby byla zaji§téna aktualnost bezpecnostni politiky ICT/IS. Kontrola
pfijatych bezpe€nostnich opatfeni pfispiva k dislednému prosazovani bezpe€nostni politiky v ramci
ICT/IS. Kontrolu a vSechny zmény iniciuje bezpecnostni wbor ICT/IS. Pribézna aktualizace a
zdokonalovani pravidel tohoto dokumentu a dalSich navaznych dokumentlu se provadi na doporu¢eni
bezpecnostniho wyboru ICT/IS.

Zajisténi shody reality s bezpeénosti politikou je popsano v kapitole D.12.5 Zajisténi shody.

D.1.3.1  Nezavislé hodnoceni stavu bezpec¢nosti ICT/IS

Aplikovani vSech pozadovanych bezpecnostnich opatfeni v ICT/IS je posuzovano Vedoucim wnitiniho
auditu, specializovanym odbornikem nebo autoritou alespori 1x za dva roky formou auditu jednotlivych
Casti ICT/IS. Auditora a rozsah auditu schvaluje bezpe€nostni wbor. Dle pozadavku norem rodiny
ISO/IEC 27000 Spole¢nost udrzuje plan auditll schvaleny bezpec&nostnim wborem ICT/IS.

D.1.3.2  Prosazovani informacni bezpec¢nosti v ramciIT projektového fizeni

Spole¢nost uziva Jastni metodiku vedeni projektd popsanou v dokumentu ,Metodika vedeni IT
projekt(“. Tato metodika obsahuje a definuje pozadawky na FeSeni bezpecnostnich opatfeni v ramci
projektu. V ramci ziwtniho cyklu projektoveho fizeni je pro kazdy projekt definovana sada
bezpeCnostnich zasad a opatfeni aplikovanych v ramci celého Ziwtniho cyklu projektu. Tato
bezpe€nostni opatfeni jsou nawhovana na zakladé analyzy rizik projektu. Vysledky analyzy rizik
schvaluje Bezpec€nostni architekt. Analyza rizik je provadéna na zakladé nadfazené dokumentace viz
kapitola B a dokument ,Rizeni rizik v NET4GAS, s.r.o.“ Katalog rizik ze vSech projektd a analyz udrzuje
a sprawije Specialista, Kvalita a bezpe¢nost IT v ramci procesu ISMS.

V ramci jednotliwch fazi projektu se prosazuji pozadawky na bezpe€nost informaci. Vystupem fazi
projektu musi byt seznam pozadovanych opatfeni na zajisténi utajeni, integrity a dostupnosti informaci,
zpracovavanych v projektu. Za prosazovani bezpe&nostnich opatfeni je zodpovédny Reditel, Informaé&ni
technologie, ktery mlze delegovat konkrétni zodpov&dnosti na pracowniky utvaru IT. Za koordinaci
bezpe€nostnich opatifeni mezi projekty je zodpoveédny Bezpe€nostni architekt.

D.2 Politika organizac¢ni bezpecénosti

D.2.1 Popis subjektd podilejicich se na prosazovanibezpecnostiv ICT/IS

Tento dokument definuje hlawni zasady a pravidla pro prosazovani bezpe€nostni politiky Spole€nosti v
ICT/IS. Spolecnost definuje v tomto dokumentu zakladni povinnosti a pravomoci uzivatel(l, dodavatelu,
poskytovatelll sluzeb a tfetich stran pracujicich v prostfedi ICT/IS. Bezpe¢nostni opatfeni jsou v praxi
prosazovana vsemi Uzivateli ICT/IS pracujicimi s Aktivy Spole€nosti. Za oblast prosazovani bezpecénosti
informaci je primarné zodpovédny wcholow organ Bezpe&nostni wbor ICT/IS.

D.2.1.1  Uzivatelé Informacnich Aktiv
Vsichni Uzivatelé pouzivajici Aktiva ICT/IS Spole€nosti maji povinnost a pravomoc:
e dodrZovat ustanowveni této smérnice a navaznych metodickych pokynu ¢idalSich odkazovanych
dokumentu,

e hlasit veSkeré bezpecnostni incidenty prostfednictvim Service Desku Spole¢nosti,

e mit jen ur€ené pravomoci a takowe pfistupy k informacim, které nezbytné potiebuji pro wkon
své funkce,
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o wkonavat dalsi Cinnosti wplyvajici z nadfazené a navazujici bezpe€nostni dokumentace,
zejména interniho fidiciho dokumentu ,Metodicky pokyn IT-SECPOL pro Uzivatele*,

e kazdy zaméstnanec ma prawo i povinnost podavat naméty na zlepSeni a pfedchazeni rizik v
oblasti bezpecnosti informaci.

D.2.1.2  Utvar Procesy a organizace, bezpeénost, ZP
Ve vztahu k této smérnici ma tento Utvar nasledujici prava a povinnosti:

e wkonava odbornou, metodickou a kontrolni &innost v oblasti zaji§téni ochrany informaci v
souladu s nadfazenou bezpecnostni dokumentaci,

e sleduje pfislusnou legislativu a aktualizuje nadfazenou bezpe€nostni dokumentaci v navaznosti
na zmény; informuje dotené zaméstnance/Uzivatele o dopadech zmény legislativy,

e jeopramén provadét kontrolu dodrzovani pravidel stanovenych v této smérnici,

e je opramén provadét audity a proverky v ICT/IS, tyto proverky schvaluje jednatel s pﬁSJUéI’IOU
kompetenci na zakladé poZzadavku vedeni utvaru Procesy a organizace, bezpecnost a ZP,

e pravomoc stanovit zavazné opatfeni, o tomto opatfeni reportuje jednatellm Spole¢nosti,

e sprawije bezpec€nostni incidenty v oblasti ochrany informaci.

D.2.1.3  UtvarIT
Utvar IT je zodpov&dny za prosazovani bezpeénosti v ramci ICT/IS. Do jeho kompetenci spada:

e zajiSténi podpory strategie Spole€nosti v navaznosti na bezpecnostni politiku platnou pro
Spolecnost, kterou realizuje na zakladé potfeb strategického rozwje a wywojowch trendd v
oblasti IT,

e realizuje strategie v oblasti informatiky,

o identifikace pfilezitosti, iniciace rozvojowch projektt a zajiStovani bezpeénostnich opatfeni pro
provoz informac¢niho systému,

e zajiStovani informaéni podpory pro jednotlivé procesy SpoleCnosti efektimim wuzitim
dostupnych informacnich technologii,

e zodpovida za fizeni dodavatelsko-odbératelskych vztah( s Dodavateli,

e fizeni pozadavkl na nakup (Mastni nakup je realizovan utvarem centralniho nakupu), testovani
a schvalovani vSech komponent pfipojovanych do ICT/IS,

e zabezpecCeni sprawy, provozu a rozwoje stavajicich informacnich systému,

e zajiStuje prosazovani bezpecnosti ICT/IS v ramci provadénych projektd,

o zajiStuje wpracovani a testovani pland obnow funkénosti ICT/IS,

e spolupracuje s dalSimi organizacemi a dodavateli v otazkach bezpecnosti ICT/IS,
e sestawje Incident Response Team — IRT pro feSeni bezpecnostnich incidentd.

D.2.1.4  Bezpecnostni vybor ICT/IS
Bezpec€nostni wbor ICT/IS (wbor pro fizeni kybernetické bezpelnosti) je zodpovédny za oblast
prosazovani bezpecnosti informaci v ICT/IS. Bezpecnostni wbor ICT/IS ma na starosti rozwj a
schvalovani celkové koncepce prosazovani bezpe€nostnich opatfeni v ICT/IS. Bezpelnostni wbor
newkonava kazdodenni operativni innosti souvisejici s bezpec€nosti ICT/IS. Ty jsou delegovany na
dalSi subjekty a role. Bezpecnostni wbor ICT/IS zfizuji a schvaluji jednatelé Spolecnosti. BezpeCnostni
wbor ICT/IS skladajici se z definovanych zastupcl Spoleénosti viz pfiloha. Clenové wboru maji
dostate€né znalosti z Fizeni bezpeCnosti informaci a maji adekvatni technické znalosti vCetné
porozuméni chodu ICT/IS ve Spole€nosti. Bezpe€nostni wbor ICT/IS ma nasledujici zodpovédnosti a
wkonava nasledujici role:

o Definuje strategii a koncepci aplikovani bezpenostnich opatfeni v ICT/IS,

e Planuje nasazeni nowch komponent ICT/IS ve SpoleCnosti,

e Sprawije a fidi systém fizeni bezpecénosti informaci v ICT/IS

o Definuje pravidla a procedury pro fizeni bezpe€nosti ICT/IS v ICT/IS
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o Definuje a schvaluje plan auditu jednotlivych ¢asti ICT/IS.
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Bezpec€nostni wbor ICT/IS se sklada z kli€owch pracownik ICT/IS a ma toto slozeni stalych ¢lenu:
e Vedouci wboru — Reditel, Informaéni technologie
e Zastupce vedouciho wboru — Manazer, IT infrastruktura
o Koordinator obnowy ICT/IS
e Architekt kybernetické bezpecnosti
e Specialista, Kvalita a bezpecnost IT
Na kazdé jednani Bezpecnostniho wboru ICT jsou pfizvani nasledujici ¢lenové, jejichz pfitomnost na
jednani wboru je dobrowolna:
e Manazer bezpecnosti informaci (Manazer kybernetické bezpecnosti)
e Manazer, SCADA provozni technologie
e Vedouci interni auditor (Auditor kybernetické bezpecnosti)

Dle potfeby mohou byt jmenovani do bezpe€nostniho wboru i dal§i Zaméstnanci nebo Uzivatelé ICT/IS.
Minimalni pocet ¢lend bezpecnostniho wboru ICT/IS je 3 a doporu¢eny pocet je 5. Bezpe€nostni wbor

se schazi v pravidelnych intervalech dle potfeby alespori 1x za 3 - 6 mésicu.

D.2.1.5 Vrcholné vedeni Spole¢nosti/ jednatelé
Jednatel Spole¢nosti ma ve vztahu k této smérnici nasledujici prava a povinnosti:
e schvaluje znéni této smérnice a jeji aktualizace,
e povefuje utvar IT nastavenim, udrzovanim a kontrolou dodrzovani pravidel stanovenych touto
smeérnici,
e schvaluje kontroly dle planu pfedlozeného vedenim utvaru Procesy a organizace, bezpelnost
a ZP autvaru Informaéni technologie,
e je opramén nafidit provedeni mimoradného auditu bezpe€nosti.

D.2.2 Role a jejich odpovédnostiv oblasti zabezpecovaniinformaci v ICT/IS

V nasledujicim pfehledu je uveden seznam roli, mezi néz je rozdélena odpovednost za prosazovani
bezpecnostnich opatfeni v ICT/IS.

D.2.2.1  Reditel, Informaé&ni technologie

Reditel, Informaéni technologie wkonava funkci vedouciho Bezpeé&nostniho wboru ICT/IS. Zodpovida
za prosazovani bezpe€nostnich opatfeni v ramci ICT/IS. Deleguje zodpovédnosti za prosazovani
bezpec€nosti ICT/IS.

D.2.2.2 Manazer, IT infrastruktura

Manazer, IT infrastruktura wkonava funkci zastupce wvedouciho bezpe€nostniho wboru ICT/IS.
Zodpovida za prosazovani bezpe€nostnich opatfeni v ramci ICT/IS. Deleguje zodpowvédnosti za

prosazovani bezpec€nosti ICT/IS mezi spravce a aplikani spravce.

D.2.2.3 Specialista IT, Kvalita a bezpec¢nost IT

Specialista, Kvalita a bezpe€nost IT zodpovida za formalni obsah bezpecnostni dokumentace utvaru IT
a jeji navaznost. Role je wkonavana pracowikem uatvaru IT. ZajiStuje naplfiovani pozadavkl ISMS dle
norem ISO/IEC 27001:2013 - ISO/IEC 27002:2013 v ramci Utvaru IT napf. udrzuje katalog rizik.

D.2.2.4  Vedouci interni auditor / Auditor kybernetické bezpecnosti

Vedouci interni auditor (Auditor kybernetické bezpec€nosti v terminologii zakona o kybernetické
bezpec€nosti) provadi pravidelné a nepravidelné kontroly, revize a audity dodrzovani bezpecnostnich
zasad a opatfeni v ICT/IS. Tato role je wkonavana osobou mimo utvar IT spole€nosti NET4GAS, s.r.o.
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D.2.2.5  Architekt kybernetické bezpecnosti

Architekt kybernetické bezpec€nosti zajistuje a zodpovida za propojovani Aktiv ICT/IS, Aplikaci a jejich
Casti. Tato role odpovida zanawh a implementaci bezpe€nostnich opatfeni, pozadawki na bezpecnost
pfedavanych dat, rozhrani, klasifikaci ICT/IS komponent apod.

D.2.2.6  Koordinator obnovy ICT/IS
Koordinator obnow ICT/IS zajistuje planovani, koordinace a feSeni krizowch situaci v ICT/IS.
Zodpovida za wypracovani, obsah a testovani pland obnowy v ramci ICT/IS.

D.2.2.7  ManaZer bezpecnosti informaci/ ManaZer kybernetické bezpecnosti

Manazer bezpe€nosti informaci (Manazer kybernetické bezpe€nosti v terminologii zakona o
kybernetické bezpecnosti) je osoba odpovédna za systém fizeni bezpe€nosti informaci a zodpovida za
prosazovani systému Fizeni bezpec€nosti informaci v celé Spole€nosti. Role je wkonavana specialistou
atvaru Procesy a organizace, bezpecnost a ZP. Tato role definuje systém prace s klasifikovanymi
informacemi dle pozadavk( nadfazené dokumentace.

D.2.28  Spravce

Chod ICT/IS je zajistén a podporovan aktivni cCinnosti spravcl, ktefi jsou zodpovédni za swéfené
komponenty nebo €astilCT/IS. Sprawci zajiStuji provoz a udrzbu svéfenych systému a aplikaci vICT/IS.
Spravci roméz definuji a odpovidaji za archivaci a zalohovani dat ve svéfenych systémech a aplikacich.
Spravci mohou tuto aktivitu delegovat na tfeti osobu. Sprawvci udrZuji a zajiStuji nastavenou konfiguraci
bezpecnostnich systému ve svéfenych aplikacich a komponentach ICT/IS. Spravci maji obwkle pfistup
ke v8em datdm uloZzenym v informa¢nim systému nebo alespon fyzicky pfistup k zafizenim, pomoci
nichz jsou tato data zpracovavana. Sprawci jsou zodpowedni za bezpelnost svefené komponenty
ICT/IS. Role sprawcll je v této smémici rozdélena na nasledujici: Spravce infrastruktury, Spravce
aplikaci, Spravce SCADA. V tomto dokumentu jsou tyto role kumulovany do pojmu ,spravce/spravci®.
Role spravce muze byt wkonavana externim nebo internim subjektem nebo zajiSténa jako sluzba u treti
strany.

D.2.2.8.1  Spravce infrastruktury

Sprawce infrastruktury je spravce wkonavajici spraw serverd, siti, diskowch Ulozist a dalSich Aktiv
ICT/IS. Tato role je wkonavana zaméstnanci nebo tfetimi stranami na funkcich spravcl napf. Spravce
systému, Spravce sité, Spravce databaze. V dalSim textu jsou oznaceni obecnym pojmem ,Spravce
infrastruktury“. Role sprawvce infrastruktury maze byt wkonavana i osobami, které nejsou zaméstnanci
Spole¢nosti.

D.2.2.8.2  Spravce aplikaci

Spravce aplikaci (aplikagni spravce) - tato role ma na starosti specifické ¢innosti pro zajisténi chodu
swefenych aplikaci napf. wkonavaji aplikacni dohled, rozwoj aplikaci, spraw databazi, podporu
uzivatelll aplikace, zalohovani dat, pfidéluji pfistupova prava do aplikace, provadi kontrolu aplikaéniho
auditu atd. Role sprawce aplikace muze byt wkonavana i osobami, které nejsou zaméstnanci
Spole¢nosti.

D.2.2.8.3  Spravce SCADA
Spravce SCADA - wkonavajici spraw Ridiciho systémua SCADA technologii.

D.2.2.9 Uzivatel

Role Uzivatele je wkonavana zaméstnanci SpoleCnosti a ostatnimi uzivateli pracujicimi s Aktiwy v
ICT/IS. Jeho odpoveédnosti jsou wmezeny v této smémici a v ,Metodickém pokynu IT-SECPOL pro

UzZivatele“.

D.2.2.10 Klicovy uZivatel

Role Kliow uzivatel je wkonavana zaméstnanci Spole¢nosti pracujicimi s Aktiw v ICT/IS daného
utvaru. Tato role poméaha s rozwjem aplikace, schvaluje planované wypadky, komunikuje s ostatnimi

uzivateli dané aplikace, schvaluje pfistupova prava k pfislusné aplikaci atd.
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D.2.2.11 Vlastnik Aktiva/ Garant aktiva

Role Vlastnik Aktiva (Garant aktiva v terminologii zakona o kybernetické bezpec€nosti) zodpovida za
dany typ nebo skupinu informaci nebo sv&fenou komponentu ICT/IS. Vlastnik rozhoduje o klasifikaci
daného Aktiva. Pfidélovani pfistupowch prav k Aktivu mize a také zpravidla provadi Sprawce pro
Mvastnika Aktiva.

D.2.3 Oddéleni a omezeni kumulace jednotlivych roli

Odpovédnosti v ICT/IS jsou pomoci roli rozdéleny tak, aby Zadny subjekt nemohl ziskat kompletni
kontrolu nad zpracovanim klasifikovanych informaci v Aktivech ICT/IS Spole€nosti. Pro zajisténi
poZadovaného déleni odpovédnosti je tfeba obecné zajistit dodrzovani nasledujicich zasad:

e Role sprawce aplikace se nesmi kumulovat s rolemi sprawcl, sprawijicich infrastrukturni
komponenty ICT/IS napf. servery, sit, diskova ulozisté.

e UzZivatel nesmi mit v aplikaci moZznost nastawvovat prava pfistupu sam sobé. Definici prav v
aplikacich zajistuje spravce aplikace.

e Sprawi aplikaci nesmi wkonavat spraw operacniho systému server(l zajistujicich chod
svefené aplikace.

e Manazer, IT Infrastruktura definuje rozdéleni odpovédnosti mezi spravce zodpovidajici za
infrastrukturni komponenty ICT/IS napf. sité, servery, diskova Ulozisté, virtualizacni prostfedi
atd. Minimalni poget spravc(i infrastrukturnich komponent ICT/IS je 3. Zadny spravce nesmi mit
administratorska prava ke vSem infrastrukturnim komponentam ICT/IS ve Spole€nosti.

e Sprava Aktiv ICT/IS je wkonavana ruznymi spravci. Kazdy spravce se stara o jinou skupinu
Aktiv ICT/IS. Mezi sprawci je zajiSténa vzajemna zastupitelnost v ramci utvaru IT. Cinnost
spravcl je monitorovana pomoci automatizovaného nastroje dohledu.

e Sprava Ridicich systému pro pfepraws plynu je wkonavana jinymi spravci, nez jsou spravci
sité.

e Sprawi wkonavajici dohled pomoci monitorovaciho systému nesmi wkonavat spraw v
Ridicich systémech pro preprawu plynu.

e Role spravcu jednotliych komponent ICT/IS mlzZe byt delegovana na externi subjekty.

Uvedeny souhrn rozwzeni odpovédnosti se muze doplfiovat nebo ménit na zakladé rozhodnuti
bezpe&nostniho wboru ICT/IS. Utvar IT zajistuje automatizované odesilani bezpe&nostnich logd na
definovana ulozisté mimo Aktiwum ICT/IS, kde byl log pofizen. Na toto definované Ulozisté nemaji
pfistup sprawci, ktefi wkonavaji spraw Aktiva ICT/IS, na kterém byly logy pofizeny. Centralni
monitorovaci systém sleduje roméz Aktivity spravci. Rozsah monitorovani ¢innosti spravcu definuje
Manazer, IT infrastruktura.

Pro Ridici systém a SCADA technologie jsou pravidia oddéleni a kumulace jednotliwch roli uvedena v
této kapitole pouze na trowni doporuéeni. Ridici systém a SCADA technologie maiji sva specifika a jejich
vastni wSSi zabezpeceni je zajiSténo prostfednictvim jinych sofistikovanéjSich pravidel, mechanism,
technologii a opatfeni popsanych v samostatném metodickém pokynu pro Ridici systém a SCADA
technologie.

D.3 Politika fizeni dodavatelt

Pravidla a principy wbéru, hodnoceni, kontroly dodavateld wetné smluwnich nalezitosti jsou v
odpovednosti utvaru centralniho nakupu a jsou definovany nadfazenou bezpenostni dokumentaci. Z
dilciho pohledu Mastniho technického zajisténi bezpe€nosti informaci v ramci ICT/IS jsou pravidla a
povinnosti Dodavatelt popsana v navaznych metodickych pokynech tj. zejména v ,Metodickém pokynu
IT-SECPOL pro Dodavatele* a ,Metodickém pokynu IT-SECPOL pro UzZivatele®.

Poznamka: dodavatel (s malym d) = libovolny dodavatel Spole¢nosti. Dodavatel (s velkym D) =
zjednodusené ,IT dodavatel” viz kapitola C nazvana Definice pojmu a zkratek.
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Cilem bezpec€nostnich opatfeni v této kapitole a navazujicich dokumentech je snizeni rizik a zwsSeni
zajisténi bezpe&nostnich opatfeni u Aktiv ICT/IS, ke kterym maji pFistup Dodavatelé. Cinnost Gtvaru IT
je ve velké mife zavisla na podpofe Dodavatelli, protoze utvar IT ma jen nezbytné nutny pocet
zaméstnancll Spole¢nosti. V nasledujicim pfehledu je uveden seznam zodpovédnosti Utvaru IT:

e Utvar IT zodpovida za fizeni dodavatelsko-odbératelskych vztahii s Dodavateli.

e Utvar IT zodpovida za kontrolu kvality Dodavatelem poskytovanych sluZeb.

e Utvar IT zodpovida za definovani bezpe&nostnich opatieni ve smlouvach s Dodavateli.
e Utvar IT zodpovida za poskytovani potfebnych informaé&nich AktivICT/IS Dodavateltim.
e Utvar IT zodpovida za spramé zadlenéni Dodavatele do procest Gtvaru IT.

e Utvar IT zodpovidd za provozovani nastroji pro kontrolu a fizeni SLA parametrl smluv s
Dodavateli.

e Utvar IT zodpovida za management zmén u sluZzeb zajistovanych Dodavateli.
Za ostatni ¢innosti odpovidaji dalSi utvary Spole€nosti, se kterymi Gtvar IT spolupracuje.

D.4 Politika klasifikace Aktiv
Ugelem klasifikace a fizeni Informaénich Aktiv je udrzovat pfiméfenou ochranu Informaénich Aktiv.

Primarni aktiva Spole¢nosti jsou uréena, hodnocenalklasifikovana, evidovana a fizena dle
nadrfazené bezpecénostni dokumentace. Klasifikace Primarnich aktiv ur€uje zpusob zachazeni s
informacemi s ohledem na jejich ochranu. Informaéni Aktiva Spole€nosti musi byt klasifikovana tak, aby
byla uréena jejich potfebnost, dulezitost a stuperi ochrany pfi manipulaci s nimi. Klasifikaci stanovi
Mastnici Informacénich Aktiv, ktefi odpovidaji i za periodické prezkoumavani této klasifikace a jeji
aktualizaci. Pravidla pro klasifikaci definuje nadfazena bezpenostni dokumentace.

Podpurna aktiva v ramci ICT/IS jsou uréena a evidovana utvarem IT. Vazba mezi primamimi a
podpurnymi aktivy je Utvarem IT pravidelné vyhodnocovana, tak aby byla zajiSténa konzistence ochrany
Podplrnych aktiv v souladu s aktualnimi Primarnimi aktivy.

Aktiva ICT/IS (Mz definice v kapitole C) jsou Aktiva v pfimé odpovednosti Utvaru IT &ijeho pracownika.

D41 Inventarizace a evidence Aktiv ICT/IS
Jednotliva Aktiva ICT/IS musi byt fadné evidovana ainventarizovana. Pro kazdé dllezité Aktivum ICT/IS
se definuje a stanovi jeho garant/Mastnik. Jde zejména o:
o Informacni Aktiva: databaze a datove soubory, systémova dokumentace, uzivatelské manualy,
Skolici materialy, provozni nebo podpurné procedury, havarijni plany a podobné.
e Programova Aktiva: aplikani programové wbawveni, systémové programové wbaveni,
wwojové nastroje, utility a podobné.
o Fyzicka Aktiva: pocitaCe a komunikacni zafizeni, magneticka média (pasky a disky), dalSi
technicka zafizeni (napajeci zdroje, klimatiza¢ni zafizeni), nabytek, prostory a podobné.
e Sluzby: pocitacové a komunikacéni sluzby, dal§i technické a podpurné sluzby (topeni, osvétleni,
napajeni, klimatizace a podobné).

Utvar IT udrzuje prehled o dulezitych Aktivech ICT/IS (dale oznageno jako ,Hlawmni Aktiva ICT/IS*) ve
formé souborli a tabulek ulozenych na definovaném ulozisti utvaru IT. VSechna zafizeni ICT/IS jsou
roméz vedena v centralni evidenci spole¢nosti a jsou v pfipadé potfeby oznacena Stitkem nebo
popisem. VSechna zafizeni v ICT/IS musi byt wbavena jedineénym oznacenim (identifikatorem), tak
aby mohla byt fadné a efektivné provedena fyzicka inventura. Za toto oznaceni zodpovida povefena
osoba Spole€nosti. V pravidelném intervalu 12 mésicli musi byt kontrolovany identifikatory. Tuto

kontrolu provadi povérené osoby Spole¢nosti.

TISK: 3.12.2018 15:23 ,NERIZENY WTISK — JEN PRO INFORMACI*



« . igs Vydani: 01
NET4GAS, s.1.0. Bezpecnostni politika IT / IT-SECPOL Stran: 19744
Smérnice SM _104_06_02 Uginnostod: | 19.02.2015

D.4.2 Vlastnici Aktiv ICT/IS a jejich odpovédnost
Vedkera Aktiva ICT/IS musi mit uréeného Mastnika - garanta, ktery je za né zodpov&dny. Pfevzeti Aktiva
ICT/IS wve formé majetku stwzuje Uzivatel swm podpisem ,Protokolu o pfedani hmotného a
nehmotného majetku“ pfi pfevzeti informaéniho Aktiva. Sou€asti protokolu jsou nasledujici informace:
e Evidenéni Cislo
e Nazev polozky
e Vyrobni Cislo (pokud je relevantni povaze Aktiva ICT/IS)
o doba poskytnuti Aktiva
e misto ulozeni

Podpisem tohoto protokolu Uzivatel potwzuje, Ze pfevzal Aktivum ICT/IS a Ze byl seznamen s pravidly
uzivani tohoto Aktiva ICT/IS, a Ze témto pravidlim pIné porozumél a s jejich dodrzovanim souhlasi.
Stejnym mechanismem probiha predani €i waceni Aktiva ICT/IS jinému Uzivateli €i atvaru IT. V pfipadé,
kdy neexistuje €i neni dohledatelny pfedavaci protokol k Aktiw ICT/IS, je za Mastnika daného Aktiva
ICT/IS povazovan Reditel, Informagni technologie.

Uzivatel je wrozumén, zZe s Aktivem ICT/IS musi zachazet v souladu s pravidly stanovenymi v tomto
dokumentu, navaznych metodickych pokynech a byl seznamen s bezpec€nosti prace s IT technikou,
bezpe€nostnimi smérnicemi IT a s IT smérnicemi umisténymi na (http://intranet.net4gas.cz).

D43 Klasifikace Informaénich Aktiv

Pro ucely indikace potfeb a priorit bezpe€nostni ochrany se musi pouzivat bezpenostni klasifikace. V
ICT/IS se zpracovavaji rizné druhy informaci souvisejici s &innosti spole€nosti. Konkrétni forma
zpracovani je predpokladana ve formé soubortl, tabulek, grafi, WWW stranek, objekt( v databazi,
fyzickych dokumentl a jinych forem kancelafského zpracovani. ProtoZe nékteré informace je tfeba
zpracovavat s odliSnymi bezpe¢nostnimi poZzadawky, jsou prosazovany pro informace rizné formy
bezpecnostnich mechanismui na zakladé jejich déleni — klasifikace.

Klasifikace informaci je jednim ze zakladnich pozadavkl pro prosazovani bezpec¢nosti v ICT/IS.
VSechny informace a komponenty ICT/IT musi mit stanovenu urover klasifikace z hlediska utajeni dle
nadfazené bezpecnostni dokumentace. Nadfazend bezpecnostni dokumentace definuje nasledujici
klasifikaCni drowé:

o Vefejné“ — bez zkratky

o Interni® — zkratkalll

o ,Uréené" — zkratku Ul

o Strategické“ — zkratka Sl

ICT/IS se také zpracovavaji informace chranéné dle zakont CR napi. Zakona o ochrané osobnich
Udaj, Zakona o ochrané utajovanych skuteénosti a dal§ich zakona.

Detailni popis uvedenych klasifikacnich stupril obsahuje nadfazena bezpecnostni dokumentace
zejména:

e, Bezpecénostni pravidla pro ochranu informaci®

e ,Ochrana dat” - Metodicky pokyn pro praci s klasifikovanou informaci

o Bezpeclnostni pravidla pro praci s vypocetni technikou*

VSichni Uzivatele jsou povinni dodrzovat opatfeni platna pro dany klasifikani stuperi, a dbat zwsSené
opatrnosti zejména pfi manipulaci s dokumenty stupné ,Strategické” a ,Uréené“ dle pokynl nadfazené
bezpe€nostni dokumentace.

D44 Prace v ICTIIS s klasifikovanou informaci stupné ,,Interni a vyssi
Pfi praci s klasifikovanymi informacemi stupné ,Interni® a wS$Si je tfeba dodrzovat nasledujici postupy a
zasady:
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1. Za stanoweni klasifikace je jednoznacné zodpov&dny wMastnik Informacniho Aktiva, ktery musi
stanovit klasifikaci Informa&niho Aktiva ihned pfi jeho wtwfeni v ICT/IS. Informacni Aktivum
musi nést klasifikaéni naveésti v zahlavi nebo na jiném viditelném misté.

2. Pokud béhem provozu informac¢niho systému v minulosti vznikla mnozina dokument(, u kterych
neni klasifikacni navésti, je nutno i u téchto historickych dokumentd/Informacnich Aktiv
navhnout sprawné klasifikani stupefi. Za provedeni klasifikace jiz existujicich Informacnich
Aktiv v ICT/IS jsou zodpovédni Mastnici Informacnich Aktiv.

3. Infrastruktura ICT/IS zajiStuje kontrolu pfistupu ke vSem Informaénim Aktivim a nabizi
doplrikové techniky pro ochranu Informaénich Aktiv napf. formou Sifrovani.

4. Prfed pfistupem Kk informacim oznaCenym klasifikaénim nawestim SpoleCnosti musi byt
Uzivatelé proSkoleni o bezpeCnostnich postupech a o nasledcich v pfipadé, Ze by se
klasifikované informace dostaly imysiné nebo v dusledku nedbalosti do nepowolanych rukou.
Parametry a zplsob $koleni Uzivatell je definovan smérnici SM_104_07_01.

5. Nadbytecné nebo wfazené informacni Aktiva, nebo jejich ICT/IS nosice, WCetné odpadu jako
napf. pokazenych kopii, pracowich nawhld apod. jsou zni€eny do nerozpoznatelné a
nerekonstruovatelné podoby ve skartanich zafizenich. Skartovaci zafizeni pro skartaci CD,
DVD je k dispozici na whbranych pracoviStich. Pro potfeby likvidace a mazani informacnich Aktiv
v ICT/IS definuje Manazer IT infrastruktura powolené techniky a nastroje pro wmaz. Tyto
nastroje nasledné schvaluje bezpe€nostni wbor ICT/IS.

6. Aktivita Uzivateld béhem zpracovani Informacnich Aktiv v ICT/IS je monitorovana utvarem IT.
Bezpecnostni wbor ICT/IS schvaluje pouziti technickych prostfedk(l bezpecnostniho auditu v
ICT/IS.

7. Fyzickénosice Informaénich Aktiv nesoucich klasifikované informace nesmi byt ponechany bez
dozoru MJastnikem informacniho Aktiva. Jejich preprava se Fidi nadfazenou smérnici
SM_104_07_01. Klasifikovana Informaéni Aktiva ICT/IS umisténa na fyzickém nosi¢i musi byt
Sifrovana pomoci Sifrovacich technik schvalenych Bezpeénostnim wborem ICT/IS.

D.5 Politika bezpecnostilidskych zdroju

Politika bezpecnosti lidskych zdroju je definovana nadfazenou bezpec€nostni dokumentaci. Nasledujici
podkapitoly fesi detailné problematiku bezpec€nosti lidskych zdroji v kontextu ICT/IS.

D51 Dohoda o dodrzovani miéenlivosti

VesSkeré subjekty a osoby pracujici s Aktivy ICT/IS jsou povinny dodrzovat zasady ochrany AktivICT/IS
Spole€nosti i po ukon€eni pracowmiho poméru nebo smluwiho vztahu, po stanovenou dobu
micenlivosti. V pfipadé neuvedeni konkrétni doby micenlivosti u konkrétni informace se za dobu
mic¢enlivosti povazuje doba, dokud se nestanou vefejné znamymi. Doba miéenlivosti mUze byt upravena
pracowmni smlouvou pro konkrétniho Zameéstnance, ktery musi stwdit seznameni a souhlas s touto dobou
swm podpisem.

D.5.2 Skoleni Uzivatel

VSichni Uzivatelé musi byt adekvatné proskoleni pro wkon své role v ICT/IS. Uzivateli je zfizen pfistup
do ICT/IS a nasledné musi absolvovat Skoleni alespofi formou e-learningu ukonCené testem do 1
meésice od ziskani pfistupu. Bez proSkoleni a uspé&Sného absolvovani testu bude Uzivateli pfistup
nasledné odebran. Uzivatelé musi byt wskoleni v aplikaci bezpe€nostnich postupl a ve spravném
zpusobu pouzivani Aktiv ICT/IS alespon 1x za 2 roky napf. vramci Skoleni o bezpe€nosti prace. Uzivatel
ICT/IS muze absolvovat Skoleni roméz formou e-learningu. Kazdé Skoleni je ukon¢eno wystupnim
testem a Uzivatel musi splnit bodova kritéria testu. Toto Skoleni mize byt provadéno pfimo na pracovisti
nebo u tfeti strany. V pfipadé, Ze se uzivatel nezucastnil Skoleni nebo neabsolvoval Skoleni formou e-
learningu déle nez 2 roky, bude mu zablokovan pfistup ke sluzbam ICT/IS.

D.5.3 Ukonéenipracovniho poméru nebo zména pracovni pozice

Zaclenéni kazdého nowveho Uzivatele do ICT/IS a jeho ukonCeni Cinnosti v ICT/IS je provazeno
souhrnem organizacnich a technickych opatfeni provadénych utvarem IT. Rizeni pfistupu je popsano v
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kapitole D.7 nazvané Politika fizeni pfistupu v ramci ICT/IS. PFi ukonCeni pracowmiho poméru musi
Uzivatel wratit veSkera Aktiva ICT/IS, ktera mu byla poskytnuta utvarem IT.

Vzdy, kdyz je UZivatel nastalo pfeloZzen na jinou funkci nebo pokud ukon€il pracowni pomér, dochazi k
Upravé jeho oprawéni (odebrani &i pfidani oprawméni) a uzivatelského UcCtu (pfipadné zablokovani ci
wmaz uctu). Pfi pfeloZeni na jinou funkci provede Gtvar IT rekonfiguraci pfistupowch prav na zakladé
nove zadosti o zajisténi pfistupu do ICT/IS. Tuto zadost zasila na Senice Desk nowy nadfizeny
zaméstnanec Uzivatele (v pfipadé externiho pracowmika zaméstnanec odpovédny za externiho
pracownika). Schvalovani pozadovanych prav a pfistupd probiha hierarchicky v souladu s pracovnim
zafazenim Uzivatele a vSechny zadosti o poskytnuti prav schvaluje pfimy nadfizeny Uzivatele ICT/IS v
ramci rozsahu své kompetence. Konkrétni postup pfidélovani a odebirani pfistupowch prav do ICT/IS
je popsan v kapitole D.7 nazvané Politika fizeni pfistupu v ramci ICT/IS.

D54 Pravidla pro feseni pfipadu poruseni Bezpecnostni politiky ICT/IS
Nedodrzeni zasad bezpeCnosti informaci a zasad i opatfeni popsanych v této politice Uzivatelem je
povazovano za poru$eni povinnosti wplyvajicich z prawmich predpisti Ceské Republiky a fidi se
zakonikem prace nebo dalSimi smluwmimi vztahy s tfetimi stranami. PoruSeni téchto zasad Ci opatieni
zaméstnancem SpoleCnosti je mimo jiné chapano jako hrubé poruseni pracownich povinnosti
wplyvajicich z prawich predpisl vztahujicich se k zaméstnancem wkonavané praci.

V pfipadé, Ze identifikovano porusSeni Bezpec€nostni politiky ICT/IS, tak je postupovano dle
nasledujicich pravidel:
l. Kazdé poruseni Bezpecnostni politiky ICT/IS musi byt:

a. Radné evidovano

b. Projednano na Bezpe€nostnim wboru pfi jeho nejbliZ§im zasedani

I. Bezpe€nostni wbor ke kazdému poruSeni Bezpecnostni politiky ICT/IS nawhne pfiméfenou
reakci na toto poruseni spoCivajici typicky v protiopatifeni a/nebo sankci.

a. V pfipadé, kdy je schvdleni reakce v kompetenci Bezpecnostniho wboru, tak
Bezpec€nostni wbor spolec¢né s nawhem zaroven nawh/reakci schvaluje k realizaci.

b. V pfipadé, kdy schvaleni nawzZené reakce prekracuje kompetence Bezpe€nostniho
wboru, tak je Bezpecnostni wbor jako organ odpovédny za zajisténifadného prachodu
schvalovanim procesem odpovedné autority a eskalaci odpovédné autorité.

Il V prfipadé poruSeni Bezpecnostni politiky ICT Uzivatelem bude tomuto Uzivateli utvarem IT do
fadného projednani Bezpeénostnim wborem maximalné moznym zplsobem omezen pfistup k
ICT/IS s ohledem na zajisténi cili Spolecnosti (tj. omezeni nemusi byt totalni napf. v pfipadé,
pokud by totalnim omezenim pfistupu vznikla Spole€nosti vetSi Skoda/riziko nez Skoda/riziko
zpusobené plvodnim porusenim Bezpecnostni politiky ICT/IS).

\A V ramci poruSeni Bezpecnostni politiky Dodavatelem se postupuje obdobnym zpusobem jako
v pfipadé poruseni Uzivatelem.

V. Kazdé poruseni BezpecCnostni politiky ICT/IS Dodavatelem ¢i Uzivatelem bude nejpozdéji v
okamziku schvaleni pfiméfené reakce (viz bod Il.) hlaSeno:

a. odpovedné osobé (typicky zaméstnanci) v ramci Spole¢nosti tj. nadfizenému Uzivatele
Ci odpoveédné osobé za Dodavatele a

b. odpovednému datvaru v ramci spole€nosti tj. v pfipadé zaméstnance utvaru
odpovidajicimu za Lidské zdroje a v pfipadé dodavatele uatvaru odpovidajicimu za
centralni nakup.

D.6 Politika fizeni provozu a komunikaci ICT/IS

Ugelem politiky fizeni bezpe&nosti provozu a komunikaci je zajistit sprany a bezpe&ny provoz Aktiv
ICT/IS pro zpracovani informaci, minimalizovat riziko selhani systému, chranit integritu a dostupnost
programu, dat a ICT/IS, chranit divérnost informaci a zajistit adekvatni ochranu pocitacowch siti. Pro
splnéni uvedenych cilt je v ICT/IS aplikovana sada bezpec¢nostnich opatfeni popsana v nasledujicich

TISK: 3.12.2018 15:23 ,NERIZENY WTISK — JEN PRO INFORMACI*



« . igs Vydani: 01
NET4GAS, s.1.0. Bezpecnostni politika IT / IT-SECPOL Stran: 22 ] a4
Smérnice SM _104_06_02 Uginnostod: | 19.02.2015

podkapitolach. Utvar IT je zodpovddny za sadu proces( zajistujicich efektivni chod ICT/IS. Procesy jsou
shrnuty v nasledujicim prehledu:

e Proces wtvareni a udrzovani fizené dokumentace ICT/IS
e Proces planovani a provadéni zmén v ICT/IS.

e Proces kapacitniho planovani ICT/IS.

e Proces rozwje ICTI/IS.

Utvar IT prib&zné whodnocuje efektivitu a kvalitu jednotliych procest souvisejicich s provozovanim a
uzivanim ICT/IS, wetné citlivostni analyzy. Nawhuje zmény zaméfené na zwSovani kvality,
bezpecnosti a ekonomické efektivity jednotlivych proces.

D.6.1 Provozni dokumentace, smérnice a zodpovédnosti

Soucasti ICT/IS jsou zavazné postupy fizeni jeho rozvoje, sprawy, udrzby, provozovani, uzivani a
krizového fizeni, jejichZ popis je sou€asti navazujicich smérnic a souvisejicich metodickych pokynl viz
kapitola B. Pro fizeni a prowz vSech Aktiv ICT/IS jsou uUtvarem IT ustanoveny provozni postupy a
adekvatni pfidéleni zodpovédnosti za prosazovani téchto postupl. VesSkera dokumentace s IT
smérnicemi je umisténa na (http://intranet.net4gas.cz).

Pro zabezpec€eni provozu vSech Aktiv ICT/IS existuji pisemné smérnice, metodické pokyny, nafizeni a
procedury, s kterymi se musi seznamit definovani Sprawci. Jsou zavedeny postupy pro planovani a
provadéni zmén v ICT/IS. Za zmény a jejich provadéni je zodpov&dny utvar IT.

D.6.2 Rizeni zmén ICT/IS

PoZzadavek na zménu je whodnocen utvarem IT z ekonomického hlediska, z pohledu strategie
informatiky, citlivostni / bezpe€nostni analyzy, zavaznych architektur a standardd. VSechny zmény musi
projit procesem planovani, schvalovani a testovani (procesy jsou popsany separatnimi dokumenty viz
kapitola B). Rozhodnuti o schvaleni & zamitnuti pozadavku zmény je v kompetenci Reditele, Informa&ni
technologie a Manazera, IT Infrastruktura. V ramci tohoto procesu je zavedeno aplikovani urgentni
zmény, ktera muze byt aplikovana pfi wskytu mimoradné situace nefunkénosti Aktiv ICT/IS.

Zmény v aplikaci jsou fizeny standardnim procesem \Viz kapitola D.11.5 nazvana Postupy pro fizeni
zmén pfi wwji a zmén aplikaci. V pribéhu nebo po ukonceni definice funk&nich nebo technickych
specifikaci musi byt provedeno hodnoceni citlivosti aplikace a z toho plynouci nawh bezpe€nostnich

opatfeni v nove wvijené aplikaci.

Spravci systému musi zdokumentovat vSechny zmény konfigurace Hlawnich AktivICT/IS. Je zavedeno
fizeni dokumentace zmén v konfiguraci ICT/IS pro rizné skupiny Aktiv ICT/IS. O provedenych zménach
musi byt wrozuméni ostatni sprawvci.

D.6.3 Planovani kapacity

Utvar IT provadi dlouhodobé planovani kapacit Hlawnich Aktiv ICT/IS. Cilem tohoto planovani je zajistit
s pfedstihem adekvatni a dostateCnou rezerwu wkonu sluzeb ICT/IS. Hlawni Aktiva nesmi byt kapacitné
dlouhodobé pretéZovana pfes 80 procent avzdy musi byt zajiSténa ¢astecna rezerva wkonu a kapacity
Aktiv ICT/IS. Sprawci monitoruji wyuziti Aktiv ICT/IS pomoci dohledowch nastroji. Cilem tohoto
monitorovani je zabranit selhani ¢asti ICT/IS vinou nedostatecné kapacity Aktiv ICT/IS. K tomuto U€elu
pouzivaji spravci dohledowy systém umoznujici nastaveni rdznych prahowch urowi a prepinact s
moznosti automatického wrozumivani spravcd pomoci maild/SMS pfi jejich prekroCeni. Spravci
pravidelné informuji Manazera, IT infrastruktura o wuzivani jim svéfenych Aktiv a poskytuji mu grafy a
statistiky o wuziti kapacit jednotliych AktivICT/IS v Case.

V ramci tohoto procesu je feSena i sada dopliikowch opatfeni dle nasledujiciho seznamu:
e pravidelné mazani zastaralych informaci z diskowch ulozist

e optimalizace databazowych dotazl
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o optimalizace aplikacni logiky u aplikaci, které spotfebovavaji nepfiméfené kapacity
e optimalizace dakoveho zpracovani mimo obdobi zatizeni Aktiv
e pouzivani nastroji pro omezeni wycerpani prenosového pasma uzivateli ICT/IS atd.

Za tyto¢innosti jsou zodpovédni sprawci. Dlouhodobé planovani kapacit Hlawich Aktiv ICT/IS schvaluje
Manazer, IT infrastruktura.

D.6.4 Oddéleni vyvojovych, testovaci a provoznich prostredi

Vywjova a testovaci prostfedi jsou oddélena od prowoznich prostfedi s Aktivy ICT/IS. Cilem tohoto
oddéleni je zabranit riziku neautorizovanému pfistupu k informaénim Aktivim nebo provedeni
neautorizovanych zmén v provoznim prostiedi. Za timto ucelem jsou utvarem IT wuzivany postupy
transferu software z wwjového do prowzniho prostredi, jejichz zakladni pravidla jsou popsané v
.Metodice vedeni IT projekt(“. Tato oddéleni i navazna opatfeni jsou zavazné pro Hlawmi Aktiva ICT/IS
napf. systém SAP a pro ostatni systémy je toto oddéleni pouze doporucené.

Utvar IT zajistuje wtvoreni oddéleného prostiedi pro wwoj aplikaci (pokud wwoj probiha v prostredi
Spole¢nosti), testovani aplikaci a provoz aplikaci a Aktiv ICT/IS. Vlastni testovani muze probihat na
Aktivech ICT/IS v GUtvaru IT nebo u Dodavatele. Pfed nasazenim nowch Aktiv ICT/IS musi probéhnout
testovani nowch Aktiv ICT/IS v prostiedi oddéleném od provozniho prostfedi. O rozsahu testovani
rozhoduje Utvar IT. Testovaci prostfedi se musi co nejvice blizit redinému provoznimu prostredi. Utvar
IT mize pouzivat pro testovani vzorky dat z provozniho prostfedi. Testovaci provoz je ukonéen teprve
na zakladé uspésnych akceptacnich a bezpec¢nostnich testd. Jejich rozsah a formu definuje Gtvar IT
pfed zahajenim testovaciho provozu. Vysledky testd musi schvalit aplikaéni spravce a kliCowy uzivatel,
ktefi jsou zodpovédni za danou aplikaci. Teprve po tomto souhlasu muze byt zahajen ostry prowoz v
provoznim prostiedi.

Utvar IT rozhoduje o budovani a implementovani wwojového prostfedi provozovaného Gtvarem IT. Pro
nékteré aplikace musi Utvar IT wtwiit oddélené prostfedi i pro wwoj aplikace. Pfikladem je prostfedi
SAP aplikaci, které wzaduji oddélené wwojové, testovaci a provozni prostfedi. Transfer aplikaci a dat
z wwjoveho do testovaciho prostfedi a z testovaciho do prowvozniho prostfedi je fizen aplikaénim
spravcem daného modulu SAP. Teprve po otestovani SAP aplikaci kli¢owm uzivatelem v testovacim
prostfedi mize byt SAP aplikace pfedana do produkce.

Opatfeni pro wwojova a testovaci prostiedi:

a) Pro potfeby testovani a wwje se pouzZivaji oddélena prostiedi napf. s dedikovanym
hardwarem. nebo virtualizacnimi nastroji. Takto oddélené prostifedi je nasledné poskytnuto
aplikacnim spravcim pro wwj a testovani.

b) V provoznim prostfedi je pouzita pouze otestovana verze software, hardware nebo aplikace.
Zmény jsou nejprve otestovany mimo provozni prostfedi a wjimku ztohoto povinného testovani
miZe pro urgentni zmény schvilit pouze Reditel, Informaéni technologie. Pfed uvedenim
nowch AktivICT/IS do trvalého provozu se musi provést otestovani funk&nosti. Za testovani je
zodpovedny aplikaCni spravce, spravce nebo Dodavatel aplikace. Vysledky testovani schvaluje
i Klicow uzivatel, ktery bude nasledné pouzivat Aktiva ICT/IS v provoznim prostfedi. Detailni
pravidla pro pfechod do produkéniho ¢&i provozniho prostfedi a pro zahajeni ostrého provozu
jsou stanovena v projektove metodice SpoleCnosti a navazujicich dokumentech.

c) Testovani v produkénim prostfedi je mozné pouze ve wjimecnych pfipadech a za wjime€nych
okolnosti vzdy v8ak pouze se souhlasem Reditele, Informaéni technologie.

d) Vywjové nastroje a obecné funkénosti pro wwoj by nemély byt dostupné v provoznim prostredi,
pokud to neni pozadovano z néjakého jasné identifikovaného konkrétniho divodu.

e) Uzivatellm je doporu¢eno pracovat v testovacim prostfedi pod jinym uzivatelskym profilem nez
v produkénim prostfedi (obsahov® muze byt tento profil shodny) pro omezeni moznych chyb
spocivajicich v zaméné testovaciho a prowvozniho prostfedi. Zaroveri je pro systémy umisténé
do wwjového a testovaciho prostiedi doporu¢eno zobrazovani jednoznacné identifikace Ci
upozornéni (napf. TEST &i DEV).

f) Data uzivana v testovacim Ci wwojovém prostiedi musi byt o€iSténa o citliva data (tj. eliminace
citliwch dat z testovacich a wwjowch prostfedi napf. anonymizaci osobnich udajd €i jinym
odstranénim citliwch dat z pohledu legislativy iz pohledu Spole€nosti).
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D.6.5 Ochrana proti Skodlivému kédu a programim

Ve Spole¢nosti se pouziva pouze schvaleny antivirow software. Antivirow software je pouzivan pro
odstranéni a blokovani Skodlivého kdédu a programd. Antivirow software je nainstalovan na vSech
Aktivech ICT/IS uréenych Gtvarem IT. Vyjimku mize udélit pouze Manazer, IT infrastruktura. Utvar IT
zajiStuje pravidelnou aktualizaci definic antiviroveho software a centralni management antivirového
nastroje. Pravidelnd aktualizace definic antiviroveho software je dostupna wve wnitfnich sitich i z
Internetu. Utvar IT je zodpovddny za zaSkoleni UZivateld v pouZivani antivirowého software na
pracownich stanicich. Za sprawmou konfiguraci antivirového software na serverech jsou zodpovédni
sprawci. Spravce muze wypnout, Ci Uplné odinstalovat antivirowy SW, wzada-li sito provozni situace,
resp. zajisténi provozu ICT/IS. Spravwce daného Aktiva ICT/IS mulze roméz nastavovat wjimky pro
rezidentni Stit a jeho pravidelnou kontrolu.

U SCADA systém( ma spravce systému SCADA pfistup do konzole antiviroveho software a mlize zde
ménit nastaveni skupiny Aktiv ICT/IS pod kontrolou antivirového systému podle provoznich potreb.

D.6.6 Zaznamenavani udalosti

Bezpecnostni logy se automatizované ukladaji na koncovem zafizeni nebo mimo néj. Sprawci provadi
kontrolu aplikagnich a systémowch logti koncowch zafizeni dle provoznich potteb. Utvar IT zajistuje
automatizované odesilani logd na definovana ulozisté mimo Aktiwum ICT/IS, kde byl log pofizen. Na
toto definované uloziSté nemaiji pfistup sprawci, ktefi wkonavaji spraw Aktiva ICT/IS, na kterém byly
logy pofizeny. Centralni monitorovaci systém sleduje roméz Aktivity spravcu.

Utvar IT udrzuje prostfednictvim Senice Desku zaznamy o provedenych konfiguraénich zménach a
Aktivitach provadénych na koncowych zafizenich. Rownéz provadi pravidelnou kontrolu logld a udalosti
z Aktiv ICT/IS dle potfeb pomoci centralizovaného monitorovaciho systému. Nastawveni tohoto
monitorovaciho systému schvaluje Manazer, IT infastruktura.

Chyby v konfiguraci Aktiv ICT/IS musi hlasit UZivatelé na ServiceDesk. Senice Desk provede
identifikaci chyby standardnim procesem a pfidéli provedeni oprawmné akce konkrétnimu spravci Aktiva
ICT/IS. Systémy SCADA pouzivaji oddéleny systém hlaseni poruch a zavad v oddélenych aplikacich.

Utvar IT wtvofil postupy pro sledovani wuzivani a zatizeni Aktiv ICT/IS Spravci maji povinnost sledovat
a monitorovat jim svéfena Aktiva ICT/IS a zajiStovat zpétnou vazbu o wuzivani Aktiv ICT/IS. Aplikacni
sprawci provadi tuto €innost v jim sv&fenych aplikacich.

D.6.7 ICT/IS bezpecénostniaudit

VSechna Hlawmi Aktiva ICT/IS musi mit nakonfigurovan a aktivovan bezpe€nostni audit. Za
bezpec€nostni opatfeni v této oblasti je zodpoveédny utvar IT prostfednictvim spravcll. Bezpe€nostni audit

musi feSit sbér minimalné nasledujicich udalosti:
o UzZivatelska a administratorska pfihlaSeni a odhlaseni,
e Pouziti administratorskych prav,
o Pouziti prav bezpe€nostniho managementu napf. zména €lenstvi ve skupinach, pfidéleni prav
administratora uctu atd.
e Vypnuti/zapnuti a zména konfigurace auditu

Utvar ICT/IS udrzuje zéznamy bezpecnostniho auditu operaéniho systému senerd, opera&niho
systému pracownich stanic, sitowch pnkd a Utvarem IT stanovenych dalSich koncowch zafizeni po
Utvarem IT definovanou minimalni dobu. Tato doba je stanowvena pro jednotlive kategorie Aktiv ICT/IS

a muze se lisit pro razné ¢asti ICT/IS.

Konfigurace auditu jednotlivych Aktiv ICT/IS je utvarem IT provéfovana pro Hlawni Aktiva ICT/IS alespon
1x ro€né.
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D.6.8 Synchronizace strojovych hodin

Strojowy Cas v koncowych zafizenich musi byt centralné synchronizovan vici schvalenému zdroji ¢asu
v Internetu. Tato synchronizace je zajiSténa prostfednictvim domény Windows, kde je definovan
centralni etalon €asu tj. fadi€ domény nakonfigurovany jako PDC emulator. Centralni zdroj €asu
Spolecnosti je k dispozici roméz v sitovém prostfedi. Za synchronizaci ¢asu je zodpovédny utvar IT
prostfednictvim spravcud, ktefi nastawiji konfiguraci ¢asu na jim svéfenych Aktivech ICT/IS. Uzivatelé
nesmi modifikovat nastaveni ¢asu na swch Pracownich stanicich. V pfipadé, Ze je rozdil ¢asu na
pracowni stanici a vdoméné Windows delSi nez 5 minut Uzivatel ICT/IS neprojde procesem pfihlaseni
do ICT/IS.

V systému SCADA a RS jsou za synchronizaci ¢asu zodpovédni jednotlivi spravci SCADA, &i RS.

D.6.9 Management technickych slabin

Utvar IT zaji$tuje Mastnimi silami nebo prostfednictvim Dodavatel(i sledovani technickych slabin a
zranitelnosti pro provozovana Aktiva ICT/IS. Sprawci sleduji zvefejnéné slabiny pouzivanych operaénich
systém(, databazi a dal$ich komponent ICT/IS . Utvar IT po zji§téni slabiny wuzitelné v prostiedi
spolecnosti pfijima naprama opareni prostfednictvim spravcll. Za opatfeni je zodpovédny Manazer, IT
infrastruktura pro Aktiva infrastruktury. Pro aplikace a RS je za opatfeni zodpov&dny Bezpeénostni
architekt.

D.6.10  Autorizaéni postup pro zafizeni provozovanémv ramci ICT/IS

Instalace vSech typu zafizeni v ICT/IS musi byt technicky schvalena a oprawména bezpecnostnim
wborem. V8echny typy zafizeni pfipojovanych do ICT/IS prochazi technickym posouzenim a
testovanim utvarem IT a jsou zakoupena dle metodiky Utvaru nakupu. Typy zafizeni, ktera proSla
technickym posouzenim a testovanim predklada Manazer, IT infrastruktura ke schvaleni
bezpe&nostnimu wboru ICT/IS. Objednavka vSech zafizeni ICT/IS probiha pres dtvar IT. Utvar IT
zajistuje pfipojeni schvalenych zafizeni do ICT/IS Mastnimi silami nebo s pomoci externich dodavatel(.
Utvar IT Fe$i roméz oprawy a wménu porouchanych komponent ICT/IS a jejich havarie na zakladé
dohodnutych senvisnich smluv a dilezitosti porouchané komponenty ICT/IS.

D.6.11 Spoluprace s ostatnimi organizacemi

Utvar IT poskytuje spravciim moznost kontaktovat externi dodavatele a organizace, které se zabyvaji
bezpecnosti a mizou poskytnout odbornou pomoc napf. béhem napadeni Aktiv Spole€nosti z Internetu.
Utvarem IT definované osoby (zpravidia spravci) mohou spolupracovat na fe$eni bezpeé&nostnich
udalosti napt. s dodavatelem antiviru, detekce naruseni nebo firewallu. Utvar IT muiZe roméz
spolupracovat s dal§imi autoritami v CR napf. Narodnim bezpe&nostnim ufadem, Ceskym
telekomunikacnim ufadem a dalSimi organizacemi. Rowéz muze utvar IT wuzivat sluzeb
mezinarodnich organizaci napf. ISACA, CERT a dal$i. Utvar IT si zajistuje Vastnimi silami nebo
smlumé pres dodavatele, odbér informaci o bezpecnostnich problémech a slabinach v pouzivanych
produktech od renomovanych firem napf. Microsoft, VmWare, SAP, Oracle a dal$i. Tyto informace jsou
whodnocovany utvarem IT a nasledné jsou pfijimana bezpeCnostni opatifeni v ICT/IS napf. jsou
aplikovany bezpe€nostni zaplaty.

D.6.12 Vzdalenaprace v ICT/IS a propojeni pobocek

Aktiva Spole€nosti jsou provozovana na mnoha mistech i v prostorech, které nejsou pod fyzickou

spravou Zaméstnancl spolecnosti. Roméz je ve spole¢nosti pouzivan wvzdaleny pfistup k Aktivim

ICT/IS z jinych siti mimo sité Spole¢nosti. Pfikladem jsou napf. datova centra, pracovisté dodavateld,

pracovi§té Uzivateld pfi praci z domova atd. Proto je v nasledujicim pfehledu uveden seznam

bezpecnostnich opatfeni pouzivanych pfi propojovani riznych lokalit:

e Pro vzdalené pfipojeni musi Uzivatelé pouZzit pouze schvalené technologie a schvalena pravidla

Ci postupy jejich uziti. napf. VPN klienta. Konkrétni technologie schvaluje Bezpe&nostni wbor
ICT/IS.

e Propojovani lokalit feSi konkrétnimi technologiemi utvar IT. Konkrétni technologie schvaluje
Bezpecnostni wbor ICT/IS.

e Pfed navazanim wvzdaleného pfistupu musi UZivatel projit dodateCnou autentizaci a autorizaci.
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e VesSkera komunikace pro vzdalené pristupy UzZivatelll pres wefejné pristupné médium je
Sifrovana po celou dobu spojeni.
e Uzivatel musi pouzivat na koncovém zafizeni firewall a ochranu proti malware.

o Aktivita uzivatele na sitove wstve muze byt Gtvarem IT monitorovana technickymi prostfedky
auditu
Upfesnéni opatfeni a pravidel pro oblast ICT/IS je uvedeno v navaznych metodickych pokynech tj.
.Metodickém pokynu IT-SECPOL pro Uzivatele* a ,Metodickém pokynu IT-SECPOL pro Dodavatele*.

D.7 Politika rizeni pristupu v ramci ICT/IS

Pfistup ke sluzbam a datdm ICT/IS je fizen na zakladé minimalnich prav, které potfebuji uzivatelé ICT/IS
ke své praci s informacnimi Aktivy ICT/IS. Pfistupova prava k informacnim Aktivam ICT/IS definuji jejich
Mastnici na zakladé obchodnich potfeb Spole¢nosti. V aplikacich Spole€nosti je aplikovan pfistup na
bazi aplikacnich roli. UZivatelé maji v aplikaci konkrétni roli, jejiz prava nastawje aplikaCni spravce. Pro
aplikovani pozadované kontroly pfistupu k Aktivim ICT/IS jsou aplikovany nasledujici principy:

e _Nutna potieba znat* — Uzivatelim je powolen pfistup k informacnimu Aktivu ICT/IS pouze
tehdy, kdyz je tento pfistup nutny pro zajiSténi plnéni pracownich Ukoll a Uzivatel ma tento
pfistup schvalen nadfizenym s danou kompetenci.

o _Nutna potieba uzit”- Uzivatelim je powolen pfistup k Aktivu ICT/IS pouze tehdy, kdyz je tento
pfistup nutny pro zajisténi plnéni pracownich Ukoll a Uzivatel je pro tento pfistup autorizovan.

Z technického pohledu je nastawovani politiky pfistupu rozdéleno do logickych wstev infrastruktury
ICT/IS viz nasledujici pfehled:

e Nastaweni prav v Active Directory,

o Nastaveni prav v operaCnich systémech,

¢ Nastaweni prav v aplikacich,

o Nastaveni prav v databazich,

o Nastaweni politiky pfistupu na sitowch aktivnich prvwich.

Detailni nastaveni pravidel politiky Fizeni pfistupu v ramci ICT/IS je uwvedeno v nasledujicich
podkapitolach a zejména v navaznych metodickych pokynech.

D.7.1 Pristup k siti a sitovym sluzbam

Uzivatelé mohou ziskat pfistup k siti a sitowm sluzbam pouze tehdy, kdyz jsou pro tento pfistup
autorizovani. Technické nastaveni politiky pfistupu zaji$tuje Gtvar IT prostfednictvim spravc(. Utvar IT
definuje zakladni minimalni politiku pfistupu, ktera je aplikovana na kazdého Uzivatele. Minimalné ma
kazdy Uzivatel zfizen ucet v Active Directory a je ¢lenem preddefinovanych skupin (prava minimalni
politiky). Pfeddefinované skupiny konfiguruje utvar IT prostfednictvim spravcd. Nasledné jsou prava z
minimalni politiky pfistupu rozSifena o prava, ktera dany Uzivatel ICT/IS potfebuje ke své praci a ktera
mu schvalil oficialnim postupem jeho nadfizeny nebo jiny subjekt s opraménim schvalovat prava.

V ramci Spole€nosti jsou aplikovana nasledujici bezpe€nostni opatfeni:

e VeSkerému pfifazeni prav musi pfedchazet proces autentizace Uzivatele. Autentizace mulze byt
zesilena napf. Mastnénim autentizacniho prfedmétu UZivatelem nebo uZitim biometrickych
informaci. O pouziti zesilené autentizace rozhoduje utvar IT na zakladé provedené
bezpe€nostni analyzy.

o VesSkera aktivita Uzivatelll mize byt monitorovana prostfedky bezpecnostniho auditu.

e Utvar IT udrzuje prehledy o tom, komu byla pfid&lena konkrétni prava k aktivim ICT/IS. Za
dokumentaci prav v aplikacich jsou zodpov&dni sprawci dané aplikace.

TISK: 3.12.2018 15:23 ,NERIZENY WTISK — JEN PRO INFORMACI*



« . igs Vydani: 01
NET4GAS, s.1.0. Bezpecnostni politika IT / IT-SECPOL Stran: 27 44
Smérnice SM _104_06_02 Uginnostod: | 19.02.2015
D.7.2 Procedura fizeni pristupu

Nadfizeny Uzivatele (v pfipadé zaméstnancl Spolecnosti) ¢i odpovedna osoba za Uzivatele (v pfipadé
dodavatelll) musi definovat a schvalit pozadawy na fizeni pfistupu pro Uzivatele ve své kompetenci.
Nadfizeny ¢i odpovedna osoba za Uzivatele ICT/IS odesild zadost o nastaveni politiky pfistupu na
Senice Desk. Zadost schvaluje na strané utvaru IT definovany spravce nebo manazer, IT infrastruktura.
Konkrétni nastaveni prav provedou sprawci po obdrzeni oficialniho pozadavku od Senice Desku. Prava
pfistupu ke klasifikovanym informacim na stupen ws$si nez ,Intemni“ podiéhaji schvaleni Bezpe€nostnim
manazerem viz nadfazena bezpecnostni dokumentace.

D.7.3

Rizeni pfistupu Uzivatele do ICT/IS

Sprawvci dle principu registrace/deregistrace Uzivatelll nastawiji a odebiraji schvalena prava Uzivatelim.
Tyto principy zahrnuji nasledujici bezpecnostni opatfeni:

Uzivatel dostava v ICT/IS jedineCny identifikator, ktery nesmi byt pfidélen jinému subjektu.

Po obdrzeni zadosti o ukonéeni pracowmiho poméru nebo smluwniho vztahu se Spole¢nosti jsou
wypinany ucty dot€enych Uzivatelu.

Pravidelné dochazi ke kontrole uZivatelskych Uctd a blokovani inaktivnich uZivatelskych uctd v
ramci ICT/IS. UCty, u kterych nebyla nalezena aktivita za posledni 2 mésice, jsou blokovany.
Kontrolu inaktivity provadi sprawci a Vedouci interni auditor dle potfeby minimalné vSak 2x
rocné.

Utvar IT uziva definované postupy pro pfedani dat wpnutych &i blokovanych Uzivatell uréenym
Uzivateldm (nové pfichozim, zastupujicim atd. dle definovanych postup().

Utvar IT udrzuje ptehled o pravech pfid&lenych konkrétnimu UzZivateli.

Utvar IT je zodpovédny za konfiguraci $etfi¢e obrazowky na koncowch zafizenich ve Windows
doméné, ktery se Aktivuje automatizované po definované necinnosti koncového zafizeni (viz
Metodicky pokyn pro Uzivatele).

Utvar IT provadi po instalaci/implementaci komponent ICT/IS zménu a rekonfiguraci
standardnich (default) hesel na téchto komponentach ICT/IS.

Utvar IT provadi konfiguraci pfedavani autentiza&nich informaci mezi riznymi Aktivy ICT/IS.

Utvar IT nastawje omezeni pro automatické preruSeni spojeni k Aktivim ICT/IS po dosaZeni
doby neaktivity klienta na 15 minut.

Pfidélovani pocate€nich hesel je konfigurovano tak, Ze UZivatel si musi zménit heslo pfi
nasledném pfihlaSeni do ICT/IS.

Obecny princip ve Spole€nosti je, Zze obecny Uzivatel ke sv& praci nepotfebuje prava
administratora. Vyjimky schvaluje Manazer, IT infrastruktura na zakladé schvaleného
registraéniho procesu. Utvar IT udrzuje ptehled o wdanych wijimkach pro uziti prav
administratora.

Hesla jsou v ICT/IS ukladana vzdy v zasSifrovaném stawu.

Pouziti pfidélenych prav muze byt monitorovano utvarem IT pro potfeby bezpecnostniho auditu.
PfihlaSovaci proces Uzivatell je zaloZzen na bezpecnostnich mechanismech v prostfedi domény
Windows. Z tohoto diivodu jsou obecné vSechny Pracowni stanice Spole¢nosti sou¢astidomény
Windows. Vyjimky definuje atvar IT.

Pfihlasovaci proces do domény Windows poskytuje zakladni bezpe€nostni funkce — nikdy se
nezobrazuje vkladané heslo a heslo neni nikde pfenaseno a ukladano nezasifrované.

Spravce ma pravo prerusit aktivitu Uzivatele nebo omezit jeho €innost v ICT/IS a o tomto kroku
jej bezodkladné informovat.

Utvar IT je opramén pomoci prostiedkl bezpe&nostniho auditu dohledat jakoukoliv aktivitu
Uzivatele voperaénim systému, aktivnich prwcich sité a databazich. Cinnost Uzivatell je rovnéz
sledovana v aplikacich formou aplikaéniho auditu.

V ptipadé, kdy UzZivatel piistupuje k Ridicimu systému & SCADA technologiim, tak je jeho
pFistup Fizen v souladu s Metodickym pokynem IT-SECPOL pro RS a SCADA systémy.
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DalSi opatfeni a postupy souvisejici s fizenim pfistupu Uzivatele do ICT/IS jsou uvedeny v navazujicich
metodickych pokynech (zejména v ,Metodickém pokynu IT-SECPOL pro UzZivatele®).

D.74 Politika hesel a konfigurace managementu hesel

Pro Gc¢ely autentizace Uzivatell se v ramci Spole¢nosti pouziva ucinny mechanismus pro praci s hesly
aplikovany na celou sadu koncowch zafizeni spravovanych v doméné Windows. Konkrétni politiku
hesel v doméné schvaluje bezpe€nostni wbor a nasledné ji prosazuje utvar IT. Aktudlni politika hesel
a nastaveni hesel je uvedeno v navazném metodickém pokynu viz ,Metodicky pokyn IT-SECPOL pro
UzZivatele“.

Politiku hesel a parametry pro praci s heslem prosazuje do praxe uUtvar IT pomoci mechanisma Active
Directory v prostiedi domény Windows. Zamykani Uc¢tl se netyka servisnich U¢td a netyka se uctu
spravcl. Konkrétni detaily napf. wolbu kvalitnich hesel feSi navazny metodicky pokyn ,Metodicky pokyn
IT-SECPOL pro UZivatele“.

D.7.5 Rizeni pristupu k siti a aplikacim

Pfihlaseni Uzivatele do sité SpoleCnosti musi podléhat kontrole pfistupu na zakladé autorizace. Uzivatel
se nesmi prihlasit k prostfedkim ICT/IS bez nutnosti zadat login jméno a heslo. Pfistup ke sluzbam
ICT/IS jevzdy zajiStén pfes proces autentizace, autorizace a bezpe€nostniho auditu. Tyto bezpe€nostni
opatfeni prosazuji roméz aplikace pouzivané ve SpoleCnosti. Pro aplikace udrzuji aplikacni spravci
prehledy UzZivatell a jejich aktualni pfidéleni prav v aplikaci. Kazdy UzZivatel ma v ramci dané aplikace
pouze omezena prava. Pouze sprawci aplikaci maji prava pro administraci aplikace. Je powleno a
pouzivano pfedavani autentizacnich informaci mezi jednotliwmi Aktivy ICT/IS tzv. Single Sign ON.

Aplikace prosazuji dal§i management hesel na Urowi aplikaci. PFistup k nékterym aplikacim a datiim
provozovanym v ramci ICT/IS je umoznén pouze po zadani hesla a login jména k této konkrétni aplikaci.
Uzivatel ICT/IS musi pfed pouzitim aplikace projit béznym pfihlaSenim do operadniho systémuPracovni
stanice. UzZivatel je povinen splnit politiku hesel dané aplikace. Konkrétni nastaveni managementu hesel
v aplikacich konfiguruji sprawci aplikaci. Nastavitelné parametry hesel v aplikacich, které neuzivaji
autentifikace Uzivateld prostfednictvim Active Directory, nemusi splfiovat parametry uvedené ¢i
odkazované v kapitole D.7.4. Konkrétni nastaveni pro danou aplikaci definuje Gtvar IT podle technickych
moznosti aplikace.

DalSi opatfeni a postupy souvisejici s Fizenim pfistupu UZivatele do sité a k aplikacim jsou uvedeny v
navazujicich metodickych pokynech zejména v ,Metodickém pokynu IT-SECPOL pro UZivatele®.

D.7.6 Autentizace a autorizace vzdaleného Uzivatele a pocitace

Pfipojeni vzdalenych Uzivatell a koncowych zafizeni prostfednictvim vefejné sité maze byt provedeno
pouze po predchozi autentizaci a autorizaci pomoci VPN klienta. Zplsob vzdaleného pfipojeni definuje
utvar IT. Pro autentizaci vzdaleného Uzivatele jsou pouzivany stejné autentizaéni informace, jako v
doméné Windows. Dal$i bezpe&nostni opatfeni pro autentizaci a autorizaci definuje Gtvar IT. Utvar IT
udrzuje prehled o schvalenych a powlenych pfistupech pomoci VPN pro vSechny subjekty pracujici v
ICT/IS. Utvar IT udrzuje ptehled o powlenych sluzbach a k jakym Aktivim ICT/IS mohou UZivatelé
pristupovat pfes VPN spojeni. Pfipojeni vzdalenych UzZivateld a koncowch zafizeni prostfednictvim
vefejné sité je po 15 minutach necinnosti klienta pferuseno. Timto opatienim se omezuje zbytecné
plytvani kapacit a zdroji Aktiv ICT/IS. Za konfiguraci je zodpovédny utvar IT.

DalSi opatfeni a detaily jsou uvedeny v navazujicim metodickém pokynu viz ,Metodicky pokyn I1T-
SECPOL pro Uzivatele®.

D.7.7 Pouziti systémovych programi a zdrojovych kod

Pfistup k systémowm programim a knihowam je umoznén pouze spravcim. Bézny Uzivatel nesmi
modifikovat systémové soubory operaCniho systému ani u sv& Pracowni stanice. VeSkeré konfigurace
serverll, aktivich pnkd sité a Pracownich stanic provadi sprawci. V pfipadé, Ze je pro konfiguraci
pouzivan specializovany SW, muze tento SW pouzivat pouze spravce. Pouziti specializovaného SW je
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utvarem IT monitorovano pomoci automatizovaného nastroje dohledu. V pfipadé, Ze spole€nost Mastni
zdrojové kody k aplikacim, musi mit pfistup k témto zdrojowwm kodim pouze aplikaéni spravci dané
aplikace.

D.8 Politika bezpeéného chovaniUzivatelu

Politika bezpe¢ného chovani UzZivatelll je specifikovana v ,Metodickém pokynu 1T-SECPOL pro
Uzivatele“.

D.9 Kontinuita ICT/IS a politika zalohovani/obnovy

Zamérem wvedeni Spole€nosti je zajistit pfipravenost ICT/IS k feSeni krizowch situaci a zachovani
zakladnich funkci ICT/IS v rozsahu fungovani Hlawich Aktiv ICT/IS. Bezpe€nostnim cilem je zajiSténi
pfipravwy, proSkoleni a pfipravenosti uréenych Uzivateld po odborné strance k wkonu ¢innosti spojenych
s feSenim krizowch situaci, ochranou zdravi a zZivota zaméstnanc( a ochranou Aktiv ICT/IS.

D91 Aspekty a proces planovani kontinuity ICT/IS

Ve Spole¢nosti jsou k dispozici plany zachovani kontinuity operaci ICT/IS. Primarni odpovédnost za
obnow komponent ICT/IS nese utvar IT. Plany zachovani kontinuity ICT/IS pomohou ochranit kritické
sluzby ICT/IS pfed dopady wetSich wpadkl nebo nehod. Za feSeni problematiky obnowy ICT/IS jsou
spoluzodpovédni \Sichni UzZivatelé. VeSkeré operace v ramci obnow ICT/IS iniciuji ¢lenové

bezpecnostniho wboru. Vlastni obnow Fidi koordinator obnowy.

V utvaru IT je k dispozici fizeny postup, podle kterého se wviji a udrzuji plany pro zachovani kontinuity
ICT/IS. Za plany a jejich wpracovani, udrzbu atestovani je zodpovédny koordinator obnowy. Za realizaci
a testovani plani obnowy v pfipadé obnowy zodpovidaji Spravci definovani v planu obnowy.

V procesu planovani kontinuity ¢innosti se zejména zvazuje:
e Ur€eni a odsouhlaseni vSech odpovédnosti a nouzowch postupl.

e Zawedeni nouzowch postupl tak, aby bylo mozné dokoncit zotaveni a obnow v poZzadovanych
Ihatach. 2vastni pozornost je tfeba venovat ohodnoceni wnéjSich zavislosti spole¢nosti a
existujicim smlouvam.

e Dokumentace odsouhlasenych procedur a postupd.

e Vhodné proskoleni UzZivateld o odsouhlasenych havarijnich procedurach a postupech, vetné
krizového fFizeni.

e Testovani a aktualizace plant.

D.9.2 Systém planovani kontinuity ICT/IS

U planovani kontinuity ICT/IS dodrzuje atvar IT pewy systém a strategii obnow schvalenou
Bezpec€nostnim wborem ICT/IS. Bezpecnostni wbor definuje zakladni strategii obnow apozadawky na
obnow. Pro nawh strategie obnow se wchazi z provedené citlivostni analyzy rizik pro jednotlivé

aplikace.

D.9.3 Testovani plani na zachovani kontinuity ICT/IS

Plany na zachovani kontinuity obchodnich operaci se musi otestovat alespori 1x za 2 roky. Terminy a
obsah testovani schvaluje bezpecnostni wbor. Sprawci Aktiv ICT/IS testuji obnovovaci procedury
definované v planu alespon 1x rocné.

D94 Aktualizace plani na zachovani kontinuity ICT/IS

Plany na zachovani kontinuity ICT/IS musi pravidelné aktualizovat alespor 1x ro¢né koordinator
obnowy. Za aktualizaci plant je zodpovédny Koordinator obnowy. Na planech jsou povinni spolupracovat
dle potfeby VSichni aplikaéni spravci a dalSi spravci definovani Manazerem, IT Infrastruktura.
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D.9.5 Redundance
Pro naplnéni strategie obnow z technického pohledu j’sou utvarem IT pouzivany technické prostiedky
zajistujici chod sluzeb ICT/IS s minimalnimi wpadky. Utvar IT wuZivd zejména:

e Zalozni datova centra

e Virtualizaci Aktiv ICT/IS a jejich obnow na jiném hardware

e Clustering aplikaci a databazi

o MPLS sit' s automatickou rekonfiguraci

e Prostfedky load balancingu

e Zrcadleni (Mirroring) databazi a diskowch prostoru

e Distribuované filesystémy

Hlawmi Aktiva ICT/IS jsou k dispozici v zalozni lokalité nebo jsou konfigurovana tak, Ze jejich Cinnost
muze byt automatizované prevedena na jina Aktiva ICT/IS.

D.9.6 Politika zalohovani a obnovy

Pravidelné se provadéji zalohy informacnich Aktiv ICT/IS uloZzenych na utvarem IT definovanych
ulozistich. Konfiguraci zalohovani koncowych zafizeni provadi pouze utvar IT dle zalohovaciho planu
prostfednictvim spravcu. Utvar IT udrzuje plan zalohovani a pravidelné testuje Citelnost zaloh a

obnovitelnost ze zaloh.

Uzivatel uklada informaéni Aktiva ICT/IS na definovana Ulozisté. Utvar IT nenese zodpov&dnost za
zalohovani a obnow dat uloZzenych mimo definovana ulozisté. Utvar IT je odpovédny za obnow dat v
pfipadé potfeby. Rozsah moznosti obnow dat na poSkozenych definovanych ulozistich wchazi ze
zalohovacich planda.

Zalohovaci plan ICT/IS udrzuje utvar IT a jeho obsahem jsou:
o Pozadawky na zalohovani a obnowu
e Pravidla a postupy zalohovani
e Pravidla bezpe&ného uloZeni zaloh
e Pravidla a postupy obnowy
e Pravidla a postupy testovani zalohovani a obnowy

Dal§i pokyny a pravidla pro zalohovani a obnow dat UzZivatele a Spole€nosti jsou uvedena v
navazujicim metodickém pokynu viz ,Metodicky pokyn IT-SECPOL pro Uzivatele®.

D.10 Politika bezpeéného predavania vymény informaci

Politiku bezpeCného pfedavani a wmény informaci definuje a feSi nadfazena bezpecnostni
dokumentace. V ramci Bezpecnostni politiky ICT/IS jsou upfesnény pravidla pro pfedavani informaci v
siti nebo na elektronickych médiich v ramci ICT/IS ¢&iv ramci zajisténi provozu ICT/IS. Definice téchto
upfesnénych pravidel pro oblast ICT/IS je soucasti této kapitoly a zejména navaznych metodickych
pokynu tj. ,Metodického pokynu IT-SECPOL pro Uzivatele* a ,Metodického pokynu IT-SECPOL pro
Dodavatele®.

D.10.1 Dohody pro elektronickou vyménu a sdileni dat

Kazdy subjekt, ktery chce komunikovat se Spole€nosti tak musi Cinit na zakladé wvzajemné
odsouhlaseného a dohodnutého formatu dat. Sou€asti vzajemné dohody o wméné a sdileni dat musi
byt alespon nasledujici ujednani:

e Format dat napf. ZIP archiv obsahujici textové soubory.

e Procedury popisujici ochranu proti $kodlivému kodu.
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o Aplikovani technickych bezpe€nostnich opatfeni, zejména Sifrovani dat, wmeéna Sifrovacich
kli¢d a autentizace.

e Pozadawky na audit a monitorovani.

e Zplsob mazani dat.

e Moznosti predavani dat dalSim subjektim.

e NDA a pozadawky na utajeni.

e Zodpov&dnost subjektl participujicich na wméné.

Utvar IT Fesi konkretni nawh bezpecnostnich opatfeni pro kazdou realizovanou vymeénu dat dle potfeby
Spole¢nosti. Utvar IT feSi popis bezpe¢nostnich mechanismui realizovanych v ramci wmény formou
pfedschvalené Sablony, kterou schvalil Manazer, IT infrastruktura.

D.10.2 Zabezpeceni elektronické posty a nastrojt pro IM

Ochrana elektronické posty je utvarem IT zajiStovana pomoci technickych opatfeni. Uzivatelé muazou
podepisovat el. postu swm certifikatem a muzou Sifrovat zprawy el. poSty pomoci certifikatl pfijemca
el. posty. Pfi pfistupu k poStowni schrance z Internetu musi UZivatel projit autentizacnim procesem.
Autentizaéni proces mlze wzadovat pouziti autentizacniho pfedmétu.

Konkrétni pozadawky pro zabezpec€eni el. poSty jsou uvedeny v ,Metodické pokynu IT-SECPOL pro
UzZivatele“.

D.11 Politika fizeni vyvoje, podpory a provozu aplikaci/lSW

Ugelem kapitoly je prosadit bezpe&nost informaci do celého Zivotniho cyklu provozovanych AktivICT/IS
od faze nawhu, wwije, testovani az po vastni prowoz a udrzbu. Implementace a zmény Aktiv ICT/IS
Spole¢nosti jsou spojeny s definovanim a stanovenim vhodnych bezpe€nostnich pozadavki na Aktiva
ICT/IS.

Bezpec€nostnim cilem je zajiSténi ochrany prostfednictvim opatfeni v nasledujicich oblastech:

a) analyza a specifikace bezpe€nostnich pozadavki - ureni bezpeCnostnich pozadavkl v
klicowch fazich zivotniho cyklu ICT/IS zajisti, Ze bezpe€nostni opatfeni jsou nedilnou soucasti
zivotniho cyklu ICT/IS;

b) aplikovani bezpe€nostnich opatfeni v aplikacnich sluzbach dostupnych z vefejnych siti —
zajisténi miry zaruk za aplikace Spole€nosti nabizené v DMZ,

c) zajisténi transakci v aplikacich a spolehlivosti zpracovani dat v aplikacich a kryptografickych
opatfenich — utajeni a kontrola Informacénich Aktiv ICT/IS ma spolu s kryptografickymi
opatfenimi za cil pfedchazet ztraté, neopramméné modifikaci nebo zneuziti dat v aplikacich;

d) bezpec€nost pfi prosazovani zmén v ICT/IS — je nutné definovat, prosadit a kontrolovat postupy
wwoje a podpory, Wetné formalizovaného postupu fizeni zmén;

e) sprava testovani — je nutné vhodnymi opatfenimi zajistit testovani nowch Aktiv ICT/IS pred
jejich pouzitim v produkci

Vywj a udrzba ICT/IS v rozsahu infrastruktury Spole€nosti a uzivatelsky wyvinutych aplikaci je podle
stanovené plsobnosti zajiStovana dodavateli jednotliwch aplikaci, vCetné zajiStovani implementace
bezpecnostnich opatfeni v oblasti ICT/IS. Za finalni konfiguraci a aplikovani bezpecnostnich opatfeni v
aplikacich jsou zodpovédni aplikaéni sprawci.

D.11.1  Vyvoja pozadavky na bezpeénost aplikaci

U nov wvienych aplikaci nebo pfed rozSifenim/zménou stavajicich aplikaci zpracovavajicich
informace stupné ,Strategické“ a ,Ur€ené“ musi byt analyzovany pozadawky a dopady na bezpec€nosti
ICT/IS. Za timto uCelem musi byt definovany konkrétni pozadavky na ochranu aplikacniho prostfedi
jako wsledek analyzy rizik, provadéné v ramci standardni metodiky Fizeni projektd. Tuto analyzu
provadi utvar IT Jastnimi silami. Schvalovani wsledkl analyzy provadi Bezpec¢nostni architekt.
Specialista, Kvalita a bezpe€nost IT dokumentuje zjisténa rizika v Katalogu rizik Gtvaru IT. Tato analyza
musi byt provedena pro vSechny aplikace zpracovavajici informace stupné ,Strategické” a ,UrCené®. U
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ostatnich aplikaci rozhoduje o provedeni analyzy utvar IT. Vystupem analyzy je nawh bezpe€nostnich
opatfeni pro aplikaci a jeji provozni prostfedi v infrastruktufe ICT/IS. Za implementaci nawzenych
opatfeni je odpovedny utvar IT a smluwmi Dodavatelé.

D.11.2 Bezpecnostniopatreni v aplikaénich sluzbach v ramci DMZ

Pro aplikace provozované v ramci DMZ jsou utvarem IT pfijimana dodate¢na opatfeni. Pro aplikaci je
utvarem IT definovano rozhrani do dalSich siti jak wnittnich LAN, tak do Internetu. Aplikace musi
pouzivat v DMZ pouze schvalené komunikaéni protokoly a pfenaset pouze schvéalené formaty dat. Utvar
IT definuje protokoly a formaty dat. Jejich nasledné schvaleni provadi Bezpecnostni wbor ICT/IS.
Komunikace s Aktiwy ICT/IS ve wnitfni siti musi prochazet firewallem, jehoz pravidla udrzuje a
dokumentuje spravce. Pro aplikaci vDMZ musi byt zdokumentovany vSechny zpusoby komunikace do/z
Internetu. Pravidla firewallu powoluji komunikaci z DMZ pouze ke schvalenym zdrojum v Internetu.
Provoz na vSechna Aktiva ICT/IS v DMZ je kontrolovan nékolika firewally, proxy servery a systémem
detekce naruSeni. Ty muazou prerusit podezfelou komunikaci, kterou whodnoti jako potencialni
naruSeni. Aplikovani bezpecnostnich opatfeni v DMZ je pravidelné kontrolovano utvarem IT pomoci
penetraénich testd a testovani zranitelnosti. Utvar IT provadi toto testovani rowméz pred uvedenim
aplikace do provozu v pfipadé, Ze zpracovavaji informace stupné ,Strategické” a ,UrCené”.

D.11.3  Zabezpecenitransakci v aplikacich

Pro aplikani transakce zpracovavajici Informacni Aktiva stupné ,Strategické* a ,UrCené“ musi byt
zajisténo, Ze nedojde k neautorizovanému pfistupu k pfenaSenym datlim, neoprawméné modifikaci,
pfehrani nebo duplikovani dat transakce. Za timto u€elem musi Gtvar IT pouzivat schvalené techniky
pro Sifrovani a kryptografické podepisovani dat viz kapitola D.16. Roméz musi byt pouzity techniky pro
oddéleni AktivICT/IS zajistujicich béh transakce. Veskera aktivita na Urowni aplikaCnich transakci musi
byt svazana s Cinnosti UZivatele, ktery proSel autentizaci a autorizaci pro tuto ¢innost. Aktivity wbranych
transakci jsou sledovany prostfedky bezpe€nostniho auditu na urowni aplikaci a infrastruktury ICT/IS.
Aplikagni spravce definuje rozsah sledovanych transakci v jemu pfidélenych aplikacich.

D.11.4  ZajiSténi bezpeéného vyvoje, testovani a dokumentace

Vywj je provadén v ramci standardni ,IT metodiky vedeni projektd“. Soucasti projektowch fazi je
definice wstupt pro zaji§téni bezpeénosti ICT/IS v jednotlivych fazich. Utvar IT provadi vastnimi silami
whodnoceni wystupl jednotlivych fazi. Schvalovani vysledk( provadi Bezpecnostni architekt.

Utvar IT rozhoduje o provadéni zmén a rozsahu analyzy rizik pfi zméné operaénich systémi nebo
databazowych systému a verzi aplikaci u jiz provozovanych Aktiv ICT/IS. Pro tytozmény musi utvar IT
zajistit dostateCny Cas a Aktiva pro testovani. Utvar IT rozhoduje o tom, zda testovani je feSeno na

Aktivech ICT/IS Spole¢nosti nebo u Dodavatele.

Aplikaéni spravci udrzuji pro jednotlive aplikace podplimé nastroje, verze aplikace a dokumentaci.
Aplikaéni spravci roméz provadéji schvalené zmény v implementaci bezpe€nostnich opatfeni béhem
wwoje a testovani aplikaci. Aplikacni spravci roméz zajistuji ochranu dat pouzivanych béhem testovani
a wwje. Testovaci a wwjova data jsou ukladana pouze na schvalena ulozisté definovana utvarem IT.
Aplikacni spravce je zodpovedny za aplikovani ochrany proti Skodlivému kodu ve wwjovém a
testovacim prostiedi. Aplikacni spravci zajisStuji ochranu vS8ech pouzivanych a instalovanych SW Aktiv
ICT/IS, ktera jim byla sv&fena utvarem IT. VeSkery SW distribuovany do provozniho prostfedi musi
prochazet kontrolou na wyskyt Skodlivécho kédu a kontrolou integrity napf. pomoci kontrolnich souétl
nebo hashovacich funkci viz kapitola D.16.

Utvar IT je zodpov&dny za vzajemnou kompatibilitu SW a provozniho prostfedi Aktiv ICT/IS. Utvar IT
rozhoduje o aplikovani bezpecnostnich opatfeni v aplikacich provozovanych wve vice wstvach
(prezentacni, aplikacni, datovd, infrastrukturni). Nové technologie ICT/IS jsou Utvarem IT analyzovany
z pohledu bezpe&nostnich rizik. Vyslednou infrastrukturu a design Aktiv ICT/IS schvaluje Bezpe€nostni
architekt.
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Bezpec€nostni opatfeni jsou utvarem [T aplikovany roméz formou vzdjemnych dohod uzavienych s
Dodavateli Aktiv ICT/IS. Souc¢asti dohod musi byt definovani pravidel pro kontrolu kvality, testovani a
zpusob prebirani a akceptovani dodavanych Aktiv ICT/IS. Soucasti dohod musi byt definovani pravidel
pro licencovani wvijenych aplikaci, a zda je wvinuty kéd majetkem spole€nosti.

Vstupni data v aplikacich se musi kontrolovat a provéfovat samotnou aplikaci hned pfi pofizovani a
vstupu dat. Uzivatelé ICT/IS jsou povinni informovat Service Desk, v pfipadé, Ze aplikace akceptuje
nesprawmé vstupni formaty dat. Senice Desk informuje o této skute¢nosti daného aplikacniho spravce.
Ten zajisti oprawu Mastnimi silami nebo u Dodavatele.

D.11.4.1 Testovani zabezpecCeni
Bezpecnostni funkcionality systému jsou testovany jiz ve fazi wwje systému.

Opatfeni pro testovani bezpecnostni funkcionalit:

a) Nova a aktualizované systémy jsou dikladné testovany jiz béhem svého wwje, tj. minimalné
existuje harmonogram ¢innosti v rdmci testovani, testuji se vstupy a oCekavané wystupy za
riznych podminek.

b) Testovani by mélo byt provedeno nezavislou stranou (nikoliv pouze Jastnim wwojovym
teamem).

c) Rozsah testovani by mél byt vzdy stanoven vzhledem k povaze a wznamu daného systému.
Hlawni principy a pravidla testovani jsou stanovena internim dokumentem uatvaru IT ,Metodik a

testovani a nasazeni na produktivni prostiedi“.

D.11.4.2 Dokumentace k aplikacim a projektum
Pro kazdou aplikaci nebo projekt nad komponentami ICT/IS zpracovavajicimi informace stupné
~Strategické* a ,Ur€ené” musi existovat dokumentace popisujici konfiguraci nastaveni bezpecnostnich
funkci a popis provozniho prostfedi. Pro ostatni aplikace a projekty definuje rozsah dokumentace uatvar
IT dle provoznich pozadavwkl. Dokumentace aplikaci nebo projektdl nad komponentami ICT/IS
zpracovavajicimi informace stupné ,Strategické” a ,Ur€ené” musi obsahovat alespon nasledujici obsah
definovany v Sabloné umisténé na sdilenych zdrojich Gtvaru IT:

o Popis infrastruktury aplikace pro provoz, wwj a testovani

e Popis konfigurace autentizace, autorizace a auditu

o Popis konfigurace dohledu

e Popis nastaveni pozadawk(l na konfiguraci sité a firewalld

o Popis nastaveni pfistupowch prav, ¢lenstvi ve skupinach a rolich

e Plan zalohovani a archivace

e DalSi popis nezbytny pro bezpecné provozovani aplikace, systému nebo projektu.
Pro ostatni aplikace a projekty, které nezpracovavaji informace stupné ,Strategické“ a ,Ur€ené“ definuje
rozsah pozadované dokumentace utvar IT.

D.11.5 Postupy pro fizeni zmén pfi vyvoji a zmén aplikaci

Aplikaéni spravce musi dodrzovat oficialni postupy, kterymi se fidi zménova fizeni v aplikacich. VeSkeré
zmény v ICT/IS musi byt dokumentovany. Aplikacni spravce musi zajistit, ze zmény budou akceptovany
klicowmi uzivateli ICT/IS pfed jejich aplikovanim v provoznim prostfedi. K tomu musi aplikacni spravce
zajistit souhlas klicoveho uzivatele se zménou a terminem provedeni zmény. Aplikaéni spravce
zodpovida za aktualizaci veSkeré dokumentace souvisejici se zménou. Formalni postup pro aplikovani
zmén definuje Gtvar IT. Proces fizeni zmén je detailngé v dokumentu ,Re$eni IT poZadavki v ramci
useku Informacni technologie NET4GAS, s.r.o".
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D.12 Politika dodrzovanilicencovani, norem, zakonnych ustanovenia shody
Utvar IT pravidelné provadi prezkoumani souladu vSech oblasti ICT/IS s bezpe&nostni dokumentaci
Spolec¢nosti, vzékonnymi poZadawy, ostatnimi poZzadawky na bezpecnost a také s pfisluSnymi standardy
a normami CR. Je tfeba ve Spole€nosti zajistit dodrzovani prawich norem, soulad s legislativnimi
pfedpisy, dodrzovani smluvnich a bezpe€nostnich pozadawka.

D.12.1 Dodrzovanizakonnych pozadavku

Tvorba, provoz a pouziti ICT/IS musi whowvat zakonnym a smluwmim bezpeénostnim pozadavkim
zavaznych ve Spole€nosti. Spole¢nost provozuje aplikace, ve kterych se zpracovavaji také data dle
nasledujicich zakon(:

e Zakon ¢.101/2000 Sb., o ochrané soukromych udaja,

e Zakon €. 121/2000 Sb., o ochrané dusewiho Jastnictvi,

e Zakon €.412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zpusobilosti,
e Zakon €. 240/2000 Sh., krizowy zakon,

e Zakon €.499/2004 Sb., o archiwictvi a spisové sluzbé,

e Zakon ¢&.227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zakonu (zakon o
elektronickém podpisu),

e Zakon €. 89/2012 Sb., obansky zakonik.

Pro aplikace pracujici s daty podléhajici wsSe uvedenym zakonum jsou aplikovany dodate¢na
bezpe&nostni opatfeni wzadovana témito zakony. Spole¢nost musi zajistit soulad s legislativou CR,
ktera se bude wyvijet i v budoucnu napf. u€innost zakona o kybernetické bezpecnosti a k nému nalezici
whlasky NBU. Pozadawky nove legislativy budou zapracovany v budoucnu do tohoto dokumentu dle
potfeby.

D.12.2 Dodrzovaniautorskych prav a licenénich podminek

Spole¢nost dodrzuje ustanoveni o autorském praw a podminky licennich ujednani dodavatelu
programoveho wybaveni. Kopirovani software, na ktery existuje legalni autorska oprawméni, je nutno
provadét jen v souladu s platnymi licenénimi ujednanimi. Uzivatelé nesmi pouzivat SW, ktery nespliiuje
pozadavky a na ktery neni zakoupena fadna licence. Uzivatelé ICT nesmi $ifit nelegalni SW. Detailni
zasady platné pro UzZivatele jsou uvedeny v metodickém pokynu viz ,Metodicky pokyn IT-SECPOL pro
UzZivatele“.

D.12.3  Zabezpecovanidlouhodobych zaznamu organizace

Dulezité zaznamy spoleCnosti se musi chranit pfed ztratou, zniCenim a falzifikaci. Musi byt zajiSténa
dlouhodoba archivace dat dle zakonnych pozadawki CR, konkrétné Zakon o archiwictvi a spisove
sluzbé. Utvar IT poskytuje technologie a Aktiva ICT/IS pro dlouhodobé ukladani informacnich Aktiv.

Uzivatelé IT musi ukladat data pro dlouhodobou archivaci na definovana ulozisté.

D.12.4  Ochrana osobnich udaju

Aplikace, které pracuji s osobnimi Udaji jednotlivel, musi whovovat zakonu o ochrané osobnich Udaja.
Uzivatelé ICT/IS pracujici s osobnimi daty zaméstnancl Spole¢nosti:

e splAuji podminku “need-to-know”,
e jsou autorizovani pro pfistup k osobnim informacim prostfednictvim dané aplikace,

D.125  Zajisténi shody
V pfipadé zjiSténi nesouladu se zakonnymi a legislatimimi pozadawky iniciuje Utvar IT sadu €innosti,
konkrétné musi atvar IT:

e urcit pficiny nesouladu;

o whodnotit potifebu pfijeti opatfeni k naprave;
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e urCit a implementovat naprawa opatfeni;
e pfezkoumat pfijata naprawma opatieni;
e zdokumentovat zavery z pfezkoumani a pfijata naprawma opatfeni.

D.12.5.1 Bezpecnostni posudky ICT/IS

Bezpecnost ICT/IS se musi pravidelné hodnotit a provéfovat wnitfni nebo nezavislou autoritou 1x rocné.
Nezavislou autoritu schvaluje Reditel, Informaéni technologie. Pravidelné kontroly dle planu auditu
ISMS provadi Vedouci interni auditor. Audity provoznich Aktiv ICT/IS a jejich rozsah se musi planovat
a predem odsouhlasit bezpe€nostnim wyborem ICT/IS.

D.12.5.2 Zajisténi nastroju auditu

Utvar IT pouziva auditovaci nastroje pro hodnoceni provoznich Aktiv ICT/IS umozfujici nezavisly audit
ICT/IS. PFistup k nastrojim bezpecnostniho auditu je umoznén pouze ¢lenim bezpe€nostniho wyboru,
definovanym spravcim a osobam powvéfenym auditem. Alespon 1x roCné je tfeba provést penetracni
testovani aplikaci v DMZ provozovanych v ramci ICT/IS.

D.12.5.3 Vyjimky

Pfipadné wjimky z pravidel obsaZenych v tomto dokumentu musi byt s wsw&tlenim jejich opodstatnéni
predlozeny ke zvazeni Specialistov, Kvalita a bezpe¢nost IT, ktery muze pro jejich posouzeni iniciovat
proces analyzy rizik. Specialista, Kvalita a bezpe¢nost IT provadi evidenci wyjimek. Vyjimka mize byt
udélena jen v oduvodnénych pfipadech. Pokud jsou wjimky udéleny, musi byt minimalné kazdych 6
mésict pfezkoumany, zda nepominuly divody pro jejich udéleni a zda se neméni Urowven rizik.
Neakceptovatelné zwySeni rizik je ddvodem pro neudéleni nebo zruSeni wyjimky.

Zakladni pravidla Zivotniho cyklu wjimky:

e Kazda zadost o wijimku musi byt evidovana (typicky v Senice Desk nastroji). Zadost o wjimku
muze podat kdokoliv.

e Pokud tento dokument a ndvazné metodické pokyny specifikuji schvalovatele konkrétni wjimky,
tak tuto wijimku schvaluje specifikovany schvalovatel. V pfipad&, kdy neni v dokumentaci
uveden pro konkrétni typ wjimky schvalovatel, tak obecné je takovou wyjimku opramén schvalit
pouze Bezpe&nostni wybor.

e Pouplynuti 6 mésicu od schvaleni wjimky je automaticky spustén proces opétomého schvaleni
wijimky (pfezkum wjimky). V pfipadé, kdy nedojde do 2 mésich od spusSténi procesu
opétomeho schvaleni (pfezkumu wijimky) k opakovanému schvaleni wjimky (potwzeni
wijimky), tak je tato wjimka povazovana za nepotifebnou a bude zruSena. Utvar IT je odpovédny
za fizeni zruSeni takove wyjimky.

D.13 Politika fyzické bezpecnosti

Politika fyzické bezpe€nosti SpoleCnosti je stanovena v ramci nadfazené bezpecnostni dokumentace.
Fyzicka bezpe&nost budov a mistnosti ve Spole¢nosti je fe§ena smémici SM_I04 04 01 Rizeni fyzické
bezpe&nosti v NET4AGAS, s.r.0. a jejimi navazujicimi metodickym pokyny. Utvar IT zajistuje budovani
zabezpecenych oblasti pro provozovani Hlawich Aktiv ICT a k nim vedoucich kabelowch tras.

D.13.1 Zabezpecené oblasti pro ICT/IS

Zafizeni a prostfedky ICT/IS, které podporuji kliCové sluzby ICT/IS, jsou umistény v bezpecnych
prostorech s definovanou kontrolou pfistupu - jde o prostory serveroven a datowch center. Samostatny
pfistup do téchto prostor maji pouze sprawci. VSechna datova centra a serverovny jsou koncipovany
jako bezobsluzna pracovisté bez trvalé pfitomnosti spravcll. Spole¢nost provozuje roméz oblasti, kde
je zajistén sménny provoz v rezimu 24x7. Pfikladem je napf. pracovisté dohledu SCADA, weliny, TELCO
dispecink a Technicky dispecink Spole€nosti. VSechny tyto oblasti jsou v dalSim textu oznaceny jako

.Rezimova pracovisté. Ostatni prostory spole€nosti jsou chapany jako nereZzimova pracovisté a v
dalSim textu jsou oznacena jako ,Pracovisté".
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D.13.2 Prvky fyzické ochrany Rezimovych pracovist’
Na Rezimova pracovi$té jsou z pohledu fyzické bezpe€nosti aplikovana nasledujici bezpe&nostni
opatfeni:

e Rezimova pracovisté jsou oddélena od ostatnich prostor Spole€nosti obvodovou ochranou.

o RezZimova pracovi§té jsou trvale uzaméena a chranéna kontrolou pfistupu napf. na vstupni
kartu.

e Vstup na rezimova pracovisté maji pouze Spravci a osoby doprovazené spravcem nebo jinou
autorizovanou osobou. Vstup do rezimového pracovi§té je zaznamenavan spravcem v knize
navstév nebo automatizované s pouzitim karetniho systému.

o V Rezimovém pracovisti je aplikovana protipozarni ochrana dle platné legislativy.
e V ReZimovém pracoviti se nesmi umistovat snadno hoflave materialy.

e V Rezimovém pracovisti jsou pouzity prostfedky pro chlazeni Aktiv ICT/IS, snimani vhkosti,
teploty, automatizované osvétleni atd.

e V Rezimovem pracovisti je napdjeni Aktiv ICT/IS chranéno pomoci UPS nebo jinym zplsobem
napf. dieselagregatem.

e Umisténi/wneseni jakéhokoliv Aktiva ICT/IS v rezimovem pracovisti musi podléhat kontrole a
autorizaci Utvarem IT a konkrétnim spravcem, ktery provede umisténi/wneseni Aktiva ICT/IS.

o Kabelove trasy do reZimowch pracovist pouzivaji jako bezpenostni opatfeni ochranu
zabranou nebo polohou. Nepouzivané kabely a zasuwky sité nesmi byt pfipojeny k Aktivnim
prvkim. Pristup k rozvadécum s kabelazi maji jenom definovani Spravci.

D.13.3 Umisténi a ochrana Aktiv ICT/IS

Aktiva ICT/IS se musi umistovat a chranit na PracoviSti tak, aby se snizilo riziko poSkozeni, vzajemného
oviviiovani Aktiv a neopraméného pfistupu k nim. Aktiva ICT/IS lze umistovat mimo kontrolu
spole¢nosti jenom se souhlasem Manazera, IT infrastruktura nebo jim explicitné delegovaného Sprawvce.
Aktivum ICT/IS, které je Uzivatelem ponechano bez dozoru v objektu v majetku Spole€nosti €i objektu
k tomu ureném, musi byt chranéno dodate¢nymi bezpecnostnimi opatfenimi a musi byt automaticky
odhlaseno z ICT/IS a nasledné uzamé&eno technickymi prostfedky po definované dobé neaktivity.

D.134 Napajeci zdroje

Aktiva ICT/IS jsou chranéna pfed wpadky napajeni nebo jinymi elektrickymi anomaliemi. Rozmisténi
téchto prostfedkd definuje utvar IT a Uzivatelé jsou povinni pouzivat definovany zpusob napajeni
pfidéleny na Pracovisti Uzivatele ICT/IS.

D.13.5 Udrzba Aktiv ICT/IS

Aktiva ICT/IS musi mit odpovidajici udrzbu, kterou zajiStuje definovany spravce nebo Mastnik Aktiva. V
rezZimowch pracoviStich zajistuji adrzbu Aktiv ICT/IS pouze sprawci. Planovani udrzby Aktiv ICT/IS
umisténych v Rezimowch pracovitich provadi Utvar IT prostfednictvim spravcu.

D.13.6 Bezpecné znehodnocovani Aktiv ICT/IS

Pfed planovanym zni¢enim nebo pfedanim Aktiva ICT/IS mimo kontrolu Spole€¢nosti musi byt wmazany
vSechny informace Spoleénosti. Postupy mazani schvaluje bezpe&nostni whbor ICT/IS. Utvar IT pouziva
postupy a techniky pro vicenasobné prepisovani. Konkrétni technologie nawhuje ke schvaleni
bezpecnostnimu wboru ICT/IS Manazer, IT infrastruktura nebo jim definovany sprawvce. V pfipadech,
kdy nejde pouzit vicenasobné pfemazani informaci, mlze byt pouzito prostfedku pro fyzickou likvidaci
Aktiva.

D.14 Politika bezpecnostisité

Specialni pozornost wzaduje bezpecnostni Fizeni pocitaCowch siti, které twfi zaklad vSech ICT/IS
operaci ve Spole€nosti. Terminem pocitatova sit se rozumi vSechny technické a programove
prostfedky, které slouzi jak k propojeni pocitacu, tak k wuziti tohoto propojeni. Poslanim pocitacové
sité je datové propojeni jednotlivych pocitacll spole¢nosti a jejich napojeni do LAN/WAN/WIiFI pro ucely
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zajisténi prowozu a informacni podpory spoleCnosti. Sit€ Spole€Cnosti jsou mezi sebou vzajemné
propojovany pouze pomoci schvalenych oddélovacich ¢&lena a firewall(.

Bezpe€nostni mechanismy sité, drovenl sluzeb a poZadawky na monitoring sité musi byt jasné
identifikovany a popsany utvarem IT. Pro bezpe€nost sitoveho prostfedi musi byt aplikovany nasledujici
zasady:

e Dokumentace sité

e Ochrana fyzického pfistupu k aktimim prkdm sité

e Ochrana logického pfistupu ke konfiguraci pnku sité

e Dodrzovani zasad pro praci v siti

e Pouzivani doplhkowych bezpe€nostnich mechanismi — Sifrovani a zesilené autentizace

e (Oddélovani a segmentace sité na mensi Casti

o Pouziti dopliikowch bezpe€nostnich opatfeni pro WIFI sité

e Trvaly monitoring sité pomoci automatizovanych nastroju

o Definovani a dodrzovani pravidel pro pfedavani informaci v siti nebo na médiich

D.14.1 Dokumentace sité

V3echna fyzicka a logicka propojeni sité musi byt zdokumentovana v mapé sité, v aplikacich a v
pravidlech propojovacich ¢&lenll. Za dokumentaci sité je zodpovédny Utvarem IT nadefinovany spravce
sité. Za dokumentaci sitowch spojeni v aplikacich jsou zodpovédni aplikaéni spravci. Dokumentace
sité musi byt chranéna pfed neopraménym pfistupem a vS8echny modifikace muze provadét pouze
spravce. Soucasti dokumentace musi byt roméz technické rozhrani a perimetr dané ¢asti sité.

D.14.2 Pristup a konfigurace aktivnich prvku sité

Fyzicky pfistup k aktivnim pnkim sit& a moznost jejich konfigurace maji pouze sprawci. Utvar IT je
zodpovédny za sprawmou konfiguraci aktivnich prkl sité. Aktiwni prky sité jsou fyzicky umistovany do
rezimowch pracovit. V pfipadé, Ze aktiwni prvek sité neni umistén v reZimovém pracovisti, musi utvar
IT zajistit pro toto aktivum uzamykatelny rozvadé¢, do kterého musi byt aktimi prvek umistén.
Konfiguraci aktivich prk( sité nesmi provadét aplikaéni spravci.

V pfipadé Ridiciho systému a SCADA technologii konfiguraci aktivnich pnki v siti SCADA provadi
Spravce SCADA.

D.14.3 Oddélovani v sitich

Sit Spolegnosti tvofi jako celek velkou mnozinu Aktiv, ktera jsou dislokovana po celé CR. Proto musi
byt jeji administrace a prowzovani rozdéleno na menSi logické Casti. Toto oddélovani se dé&je
pouzivanim technickych komponent napf. firewalld, VPN bran, smérovacl, prepinaéli a jinych
oddé&lovacich ¢&lent. Utvar IT pouzivda rowmnéZ logické odd&lovani &asti sité pomoci bezpeénostnich
opatfeni v Active Directory Windows domén. Konkrétni zplisoby oddélovani v sitich definuje utvar IT.
Utvar IT musi pro kazdou sit nadefinovat jasné rozhrani a perimetr sité. Utvar IT spolupracuje pii
konfiguraci oddélovacich ¢&len(i s Dodavateli. Utvar IT zodpovida za rozmisténi AktivICT/IS do riiznych
Casti sité tak, aby nemohlo dojit k wpadku vSech Aktiv ICT/IS ve Spole€nosti. Do samostatnych sitijsou
umistovana Aktiva ICT/IS zajiStujici pfepraw plynu.

D.15 Politika ochrany pred Skodlivym kédem

Opatfeni pro ochranu pred Skodliwm kdédem jsou popsana v jednotlivych ¢astech Bezpecnostni politiky
ICT/IS (tohoto dokumentu) a z pohledu Uzivatele &i Dodavatele pak zejména v navaznych metodickych
pokynech tj. ,Metodickém pokynu IT-SECPOL pro Uzivatele* a ,Metodickém pokynu IT-SECPOL pro
Dodavatele*
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D.16 Politika bezpeéného pouzivanikryptografické ochrany

Jedno ze zakladnich bezpecnostnich opatreni v ICT/IS je pouzivani kryptografickych sluzeb v
produktech spole€nosti Microsoft a CISCO. Utvar IT wuziva kryptografické techniky pro nasledujici
bezpe&nostni mechanismy:
o Sifrovani diski Pracownich stanic pomoci technologie BitLocker - povinné u mobilnich zafizeni
a doporuc¢ené u vSech Pracownich stanic

o Sifrovani souborll a adresafti pomoci Encrypted Filesystem - wlitelné

e Infrastruktura vefejnych klic¢u (dale jen PKI) a pouzivani certifikatu - volitelné

o Infrastruktura IPSec pro zajisténi komunikace v doméné Windows nebo mezi doménami -
wolitelné

o Sifrovani vzdalenych pristupli pomoci CISCO VPN klienta - povinné

o Doplrikové Sifrovani v aplikacich pro mezibankowi styk - povinné

e Dopliikové Sifrovani v prostfedi aplikace SAP - wolitelné

e Zesilena dwufaktorova autentizace - wlitelné

Jako povinny bezpe€nostni mechanismus je wzadovano Sifrovani disk( Pracowich stanic a Sifrovani
vzdalenych pfistupl. Vyjimky z tohoto opatfeni schvaluje Bezpeénostni wbor ICT/IS. Dalsi
bezpe€nostni mechanismy s wuzitim kryptografie pouziva Utvar IT dle provoznich potfeb.

D.16.1 Politika pouziti kryptografickych opatieni

ICT/IS zajistuje kontrolu pfistupu ke vSem informacnim Aktivim a nabizi doplikove techniky pro
ochranu informacnich Aktiv formou Sifrovani. VSechny pouzivané kryptografické techniky schvaluje
Bezpe€nostni wbor ICT/IS. Utvar IT prosazuje do praxe nasazeni kryptografickych technik dle
provoznich potfeb.

Utvar IT prosazuje nasledujici politiku kryptografickych opatfeni:
e VSechny kryptografické kli¢e musi mit minimalni délku 2048 B.

e Jako minimalni hashovaci funkce musi byt pouzit algoritmus SHA-2. Doporu€eny algoritmus
pro hashovani je SHA-256.

e Preferované algoritmy pro Sifrovani vychazeji ze standardu AES
e Je zakazano pouziti hashovacich funkci SHA1,MD5 a starSich.

D.16.2 Management klica

ICT/IS ve spoleénosti wuzivd mechanismy PKI dostupné v domén& Windows. Utvar IT je zodpov&dny
za provoz Mastnich certifikanich autorit (dale jen ,CA“) a wdava certifikaty dle potfeb Spole¢nosti.
Utvar IT wuziva funkce autoenrollmentu certifikatd pro stanice a uZivatele. Je powleno automatické
obnowovani certifikatd wdanych Jastni CA v doméné Windows. Zalohovani, archivaci a likvidaci
wdanych certifikatl zajiStuje utvar IT Mastnimi silami. V pfipadé potfeby muize Gtvar IT wuzivat sluzeb
vefejné dostupnych CA a jejich certifikatt. Cinnosti UzZivatelll wuzivajicich sluzeb wnitini CA jsou
monitorovany prostfedky bezpecnostniho auditu. Kryptograficka ochrana a jeji popis musi byt souc¢asti
smluwmich wvztaht s dalSimi subjekty, v pfipadé, Zze je mezi smluwmimi stranami wuzivano
bezpec€nostnich opatfeni na bazi kryptografie.

D.17 Politika detekce/vyhodnoceni udalosti a management bezpeénostnich
incidentt

Management bezpecnostnich udalosti a incidentd Spole¢nosti je obecné popsan nadfazenou
bezpecnostni dokumentaci. V ramci této kapitoly je detailnéji popsan management udalosti a incident(
vramci ICT/IS jako subproces, ktery je v souladu s nadfazenou dokumentaci a je platny v ramci ICT/IS.
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Cilem managementu bezpecnostnich incidentd v ICT/IS je zvadnuti konzistentniho a efektivniho
pfistupu pro feSeni nestandardnich udalosti, které by mohly vazné naru$it chod Aktiv ICT/IS spole€nosti.
Cilem managementu bezpec¢nostnich incidentl v ICT/IS je zejména:

e stanovit typové postupy feSeni bezpe€nostnich incident(,
e wmezit role v procesu feseni incidentl a s nimi stanovit jejich pravomoci a odpovédnosti,
e wmezit nejdllezit&jSi kategorie bezpecnostnich incidentu.

D.17.1 Zakladni pojmy

Pro spramé pochopeni celého procesu Fizeni bezpeénostnich incidentl v ICT/IS je nutné spravné
pochopit dva zakladni pojmy. V nasledujicim textu je uveden rozdil mezi bezpeCnostni udalosti a
incidentem.

o ,Bezpecnostni udalost® — kterou Ize oznacit za identifikovany stav informaéniho systému,
sluzby nebo pocitatové sité, jez mlize naruSit pravidla bezpeCnostni politiky nebo selhani
nékterého protiopatfeni nebo dfive neznama nebo nepredpokladana situace, jez maze ovivnit
bezpe€nost ICT/IS. Samotny vznik bezpecnostni udalosti neni jeSté incidentem. Teprve
whodnocena bezpeénostni udalost mize byt kvalifikovana jako bezpe€nostni incident.

o ,Bezpecnostni incident® je jedna nebo vice nechténych nebo neofekavanych indikovanych
bezpecnostnich udalosti, jimiz mize byt s wsokou pravdépodobnosti naru$ena podpora
hlawnich nebo podpurnych procest organizace nebo diky nimz muze dojit k naruSeni
bezpe€nosti ICT/IS. S bezpecnostni udalosti pfichazi obwkle do prwiho kontaktu bézny
Uzivatel ICT/IS.

D.17.2  Organizaéni struktury a odpovédnosti spojené s reSenim
bezpecnostnich incidentu v ICT/IS

Pro feSeni bezpecnostnich incidentl se sestawje z pracownikd utvaru IT specializovany tym feSeni
bezpec€nostnich incidentl — Incidents Response Team tzv. IRT (dale jen ,IRT). Jedna se o organizaéni
strukturu, ktera se pouziva whradné pro potfeby feSeni incidentd a udalosti. Jeho Cleny se stavaji
zkuSeni spravci, ktefi maji zku$enosti s feSenim takowch situaci. Ti se v@nuji feSeni incidentld po cely
jejich zivotni cyklus az do zaveére¢né etapy whodnoceni a zobecnéni jeho zawvéra.

V nékterych pfipadech je tento tym posilovan o externi specialisty nebo jiné zaméstnance spole€nosti.
Pokud dojde ve spole€nosti vinou bezpecnostnimu incidentu ke krizové situaci, je IRT posilen experty
podle povahy zji§téného incidentu. Vedouci tymu je Reditel, Informaéni technologie. Tym IRT ma své
trvalé cleny a ¢leny, ktefi jsou do né&j jmenovani pro feSeni urgitych konkrétnich incidentl. Trvalé ¢&leny
IRT schvaluje bezpecnostni wbor ICT/IS. Po obdrzeni hlaseni o bezpe€nostni udalosti na Senice Desk,
je spusténa procedura wrozumivani trvalych ¢lenu IRT.

Konkrétni zodpovédnosti IRT jsou uvedeny v nasledujicim pfehledu:
e Clenov IRT jsou zodpov&dni za kategorizaci a klasifikaci bezpe&nostnich udalosti.
e Clenové IRT jsou zodpov&dni za koordinaci feSeni bezpeénostniho incidentu mezi sebou a
dalSimi subjekty.
e Clenové IRT jsou zodpov&dni za duslednou dokumentaci bezpe&nostniho incidentu a jeho
feSeni. Dokumentace musi byt vedena tak, aby mohla byt pouzita jako dukaz pfi soudnim li¢eni.
e Clenové IRT jsou zodpov&dni za we$eni bezpeénostniho incidentu a jeho dopadd.

e Clenové IRT mohou Ukolovat ostatni spravce a UZivatele pro splnéni Ukolt souvisejicich s
bezpe€nostnim incidentem.
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e Clenové IRT pfijimaji a doporuduji naprawma opatfeni, ktera zamezi op&tomému wskytu
bezpec€nostniho incidentu.

e Clenové IRT prebiraji informaci o wskytu bezpe&nostni udélosti od Senice Desku. Uzivatelé
ICT/IS hlasi wskyt bezpe€nostnich udalosti na Sernvice Desk.

Senice Desk je zodpovédny za pfijem hlaSeni o bezpeénostni udalosti a jeji prvotni identifikaci.
Nasledné je ServiceDesk zodpovédny za wrozumivani Uzivatell o staw feSeni bezpecnostniho
incidentu.

D.17.3 Pouziti technickych prostredku pro management bezpeénostnich
incidentt v ICT/IS
Rizeni bezpe&nostnich incident(i a monitorovani bezpe&nosti se opira o ziskavani detailnich informaci
souvisejicich s fungovanim infrastruktury Aktiv ICT/IS, coz neni mozné efektivné zajistit bez podpory
technickych nastroja. Pro detekci bezpe¢nostnich udalosti mize atvar IT pouzivat nasledujici kategorie
monitorovacich nastroja:
e nastroje dohledu AktivICT/IS —systémy pro standardni monitoring béhu a wtizeni infrastruktury
sité a sluzeb.
o systémy detekce praniku IDS (Intrusion Detection System) — nastroje pro odhaleni pokus( o
pranik do sité nebo do jinych Aktiv ICT/IS vetné upozornéni na nestandardni stawy prostiedi,
o systémy prevence praniku IPS (Intrusion Prevention System) — varianta technologie IDS, u které
jsou prohloubeny schopnosti pro-Aktii reakce na bezpe&nostni incidenty,
e centralizované sledovani antivirowch nastroju,
o systémy pro management bezpecnostnich informaci a udalosti SIEM (Security Information and
Event Management) — nastroje pro sbér, korelaci, analyzu a whodnoceni rdznych typu
bezpecnostnich udalosti (firewall, IDS, antivirové systémy, VPN brany atd.).

V8echny uvedené kategorie nastroji0 pouziva utvar IT dle prowoznich potfeb pro wfeSeni
bezpec€nostniho incidentu.

D.17.4 Kategorie bezpecénostnich incidenta v ICT/IS

Pro potfeby zvadani bezpecnostnich incidentd v ICT/IS se podle nasledkll a negativnich projevi
bezpec€nostni incidenty v ICT/IS déli do nasledujicich kategorii:

o Kategorie | — méné zavazny bezpec€nostni incident v ICT/IS, pfi kterém dochazi k méné
wznamnému narusSeni bezpelnosti poskytovanych sluzeb nebo Informacnich Aktiv. Jeho
feSeni wzZaduje zasahy obsluhy s tim, Ze musi byt vhodnymi prostfedky omezeno dalSi Sifeni
bezpec€nostniho incidentu v ICT/IS wetné minimalizace vzniklych Skod.

e Kategorie Il — zavazny bezpec€nostni incident v ICT/IS, pfi kterém je naruSena bezpecnost
poskytovanych sluzeb nebo Informacnich Aktiv. Jeho feSeni wzaduje neprodlené zasahy
obsluhy s tim, Zze musi byt vhodnymi prostfedky zabranéno dalSimu S§ifeni incidentu v ICT/IS
veetné minimalizace vzniklych Skod.

e Kategorie lll —velmi zavazny bezpecnostni incident v ICT/IS, pfi kterém je pfimo a wznamné
naruSena bezpe€nost poskytovanych sluzeb nebo Informaénich Aktiv. Jeho feSeni wZaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vSsemi dostupnymi prostfedky zabranéno dalSimu
§ifeni bezpeénostniho incidentu v ICT/IS Wetn& minimalizace vzniklych i potenciélnich Skod.

Konkrétni kategorizaci bezpecCnostnich udalosti provadéji cClenové IRT. Cely postup eliminace
bezpeé&nostniho incidentu koordinuje Reditel, Informaéni technologie nebo jim pov&feny pracownik.

D.17.5 Typy bezpecénostnich incidentl v ICT/IS dle pri€iny a dopadu
Podle pfiCiny jsou bezpe€nostni incidenty rozdéleny do nasledujicich typu:
a) bezpec¢nostni incident zpusobeny kybernetickym Gtokem nebo jinou udalosti vedouci k priniku
do systému nebo k omezeni dostupnosti sluZeb,
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b) bezpecnostni incident zplsobeny Skodliwym softwarem nebo kédem,
c) bezpecnostni incident zpusobeny kompromitaci technickych opatfeni,
d) bezpecnostni incident zpUsobeny poru$enim organizaénich opatfeni a
e) ostatni bezpe€nostni incidenty zplisobené kybernetickym utokem.

Podle dopadu jsou bezpe€nostni incidenty rozdéleny do nasledujicich typu:
a) bezpec€nostni incident zpusobujici naruseni divérnosti primamich aktiv,
b) bezpecnostni incident zplsobujici naruseni integrity primarnich aktiv,
c) bezpec¢nostni incident zpUsobujici naruseni dostupnosti primarnich aktiv,
d) bezpec€nostni incident zpUsobujici kombinaci dopadd uvedenych v pismenu a) az c).

D.17.6 Hlaseni bezpeénostnich udalosti a slabin v ICT/IS

Bezpec€nostni udalosti musi Uzivatel neprodlené hlasit na SeniceDesk (viz ,Metodicky pokyn IT-
SECPOL pro Uzivatele®). V ramci Utvaru IT je aplikovana eskalaéni procedura zajistujici pronikani
informace o bezpeCnostni udalosti na trvalé ¢leny IRT. Uzivatel vzdy kontaktuje Service Desk a
postupuje podle pokyni Senice Desku. Pracownici Senice Desku provedou sbér informaci pro
klasifikaci a prioritizaci bezpe€nostni udalosti, kterou nasledné provede IRT. V pfipadé mimoradné
situace nesouvisejici s provozem ICT/IS kontaktuje Senvice Desk pracowiky oddéleni Procesy a
organizace, bezpeé&nost a ZP.

Obdobnym zplsobem jako se hlasit bezpe€nostni udalost/slabinu, musi UzZivatel hlasit na Senice Desk
i nalezeni bezpecnostni slabiny (viz ,Metodicky pokyn IT-SECPOL pro UzZivatele®). BezpeCnostni
slabiny nemaiji pfimy dopad na chod hlawmich Aktiv ICT/IS, ale jejich dalSi zneuziti by mohlo vést k
bezpe€nostnimu incidentu. Senice Desk kontaktuje IRT nebo aplikacni spravce a ve spolupraci
s Manazerem, IT infrastruktura rozhodnou o dalSim postupu eliminace slabiny. Jako bezpe&nostni
slabinu muze identifikovat Uzivatel napf. neotekavanou reakci aplikace na vstupni data ve formulari,
ziskani pfistupowch prav do databaze, které nesouvisi s wkonem funkce UzZivatele a podobné.

D.17.7 Reakce na vyskyt bezpec¢nostniho incidentu v ICT/IS
Clenové IRT prebiraji plnou zodpovédnost zareakci na wskyt incidentu. IRT fe$i nasledujici Aktivity:

o Detekce bezpecnostnich udalosti — IRT definuje pfi€inu vzniku incidentu, misto vzniku a Aktiva
ICT/IS dotCena incidentem).

o Detailni identifikace a klasifikace, rozhodnuti, pfiprava FfeSeni.
e Reseni bezpe&nostniho incidentu.
e Nasledna analyza a whodnoceni feSeni incidentu.

Po stanoveni dopad(, kategorizaci a prioritizaci bezpeé&nostni udalosti musi co nejrychleji rozhodnout,
zda jde o bezpec€nostni incident. Nasledné eskaluji wskyt incidentu na &leny Bezpe€nostniho wyboru
ICT/IS a informuji SeniceDesk. Clenové IRT disledné zaznamenavaji vSechny Aktivity souvisejici s
bezpe€nostnim incidentem a jeho feSenim na sdileném ulozisti Spole€nosti (sharepoint) formou
dokumentd MS Office a pfiloh. Pfistup k ulozisti maji jen Clenové IRT. V pfipadé, ze IRT nedokaze
incident wyfeSit viastnimi silami musi byt spustény obnovovaci procedury dle pland obnow (viz. kapitola
D.9).

Formalni uzaweni bezpecnostniho incidentu provadi Senice Desk, ktery nasledné informuje o uzaweni
romeéz uzivatele dotCené bezpecnostnim incidentem. Po wreSeni incidentu nasleduje opétovne
posouzeni pribéhu feSeni incidentu, zda tym IRT reagoval a postupoval efektivné. Rownéz Reditel,
Informaéni technologie ¢&i jim povéfena osoba wyhodnoti silné a slabé stranky odstranovani dopadu
incidentu a provede jeho finalni whodnoceni.
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D.17.8 Vyhodnocovaniincidentu v ICT/IS

Vyhodnocovanim bezpe€nostniho incidentu pfechazi utvar IT od pasiwni/reaktivni ulohy k uUloze aktiwni,
resp. proaktivni. VyfeSenim incidentu jsou zazehnany aktualni potize Spole¢nosti. Nasledna analyza a
rozbor incidentu by mély pfinést organizaci uzitek z pfekonanych potizi. To znamena pouceni z pfi€in
vzniku incidentu a pak nasledna aktualizace analyzy bezpe€nostnich rizik. Na jejim zakladé jsou pak
rizika pfehodnocena. Obsahem etapy whodnocovani incidentu jsou zejména:

hlub$i analyza bezpe€nostniho incidentu a jeji zavéry,

aktualizace dat o wieSenych bezpefnostnich incidentech,

e pouceni z incidentu pro potifeby zwsSovani bezpecnostniho povedomi v organizaci,

dopady incidentu na proces i obsah Fizeni bezpe¢nostnich incidentu.

Pfi pravidelném whodnocovani bezpe€nosti ICT/IS v organizaci jsou pak zawery ziskané z
bezpecnostnich incidentld wuzivany pro rozvoj a zdokonalovani systému fizeni bezpec¢nosti ICT/IS ve

Spole€nosti.

D.17.9 Rozvojsystému fizeni bezpecnostnich incidentl v ICT/IS a jeho
zlepsSovani

V této etapé jsou zkuSenosti ziskané pfi feSeni bezpe€nostniho incidentu zahrnuty do celého ISMS —
tedy nejen do systému fizeni bezpecnosti IS/ICT. Cilem je zejména zobecnit z bezpe€nostniho incidentu
ziskané poznatky. Hlamimi ¢&innostmi jsou:

e zobecnit zavry z bezpe€nostniho incidentu smérem k analyze rizik, jejimu provedeni a fizeni,

e zobecnit dopady incidentu na Fizeni bezpe€nosti ICT/IS SpoleCnosti - aktualizace obsahu
bezpecnostni dokumentace apod.,

o identifikovat a zavést pfipadné zmény do systému fizeni bezpe€nosti ve Spole¢nosti.
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E Souvisejicidokumentace a procesy
E.1 Vystavené dokumenty a zaznamy
Forma
Nazev dokumentu (,P“ —papirova/ Zpracovatel Misto ulozeni Doba uchovani

,,E“ — elektronicka)

E.2 Navazujici dokumentace

E.2.1 Zakladni obecné zavazné pravni predpisy

Rozumi se ve znéni pozdéjSich predpisl, tj. WCetné vSech nowelizaci, kterymi se tyto zakony méni
a dopliuji:

e Zakon ¢&. 101/2000 Sb., o ochrané osobnich Udaji a o zméné nékterych zakonu

e Zakon €. 262/2006 Sb., zakonik prace

E.2.2 Ridici dokumenty Spoleénosti
Rad:

o Organizacni fad NET4GAS, s.r.o.

e Podpisow fad NET4GAS, s.r.o.

e Pracowni fad NET4GAS, s.r.o.

o Bezpelnostni fad NET4GAS s.r.o.

Smérnice:

e SM_I04 04 01 Rizeni fyzické bezpe&nosti v NAG

e SM_I04_07_01 Bezpec€nostni pravidla pro ochranu informaci
e N4G_SM_A09 02 Rizeni rizik v NET4GAS, s.r.o.

Metodicky pokyn:

e MP_C10 08 05 Ochrana dat (MP_l04 06 _01_06)
e N4G_MP_A09 02 01 Rizeni rizik v NET4AGAS, s.r.0.
e MP_HO01 00 02 Vzdélavani arozwoj zaméstnancl

Bezpecénostni dokumentace dale uréena pfimo pro ICT/IS:

e SM 104 06 02 Bezpecnostni politika IT / IT-SECPOL

e MP_I04_06_02 01 Metodicky pokyn IT-SECPOL pro Uzivatele

e MP_I04_06_02_02 Metodicky pokyn IT-SECPOL pro Dodavatele

e MP_I04 06_02 03 Metodicky pokyn IT-SECPOL pro RS a SCADA systémy

e MP_C10 08 06 Ochrana koncowch stanic

e MP_H04 01 _01_01 Metodika vedeni IT projekta

e MP_HO04 01 01 02 ReSeni IT pozadaw(i v rdmci Useku Informaéni technologie NET4GAS, s.r.o.
e MP_HO04 01 01 03 ReSeni IT incidentt v ramci Useku Informaéni technologie NET4GAS, s.r.o
e SM_I04_06_01 Bezpec€nostni pravidla pro praci s wpocetni technikou

e SM_102_00 Smérnice nakupu a logistiky

POZNAMKA: Cisla Fidici dokumentace uvedena v zavorce odpovidaji novému procesnimu uskupeni.
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E.2.3 Souvisejici procesy v procesni skupiné

C.01 — Rozwj procesu a organizace
C.01.07.7 — Audit POB

C.02 — Rizeni rizik

F.03 — SCADA provozni technologie
H.01 — Lidské zdroje

H.04 — IT a Telco management

.03 — Audit

1.04 — Bezpecnostni sluzby

1.04.03 — Krizové fizeni a BCM
1.04.04 — Fyzicka bezpecnost
1.04.06 — Rizeni IT bezpe&nosti
1.04.07 — Rizeni bezpeé&nosti informaci

F Zavérecna a prechodna ustanoveni

Revizi tohoto dokumentu provadi Reditel, Informaéni technologie minimalné jednou za dva roky. Revize
mulze byt provedena také na zakladé wysledkd bezpecnostniho auditu nebo jako dlisledek wznamné
zmény bezpeCnostnich potieb ICT/IS, wwlané zménou legislativy, spoleCenskych nebo
technologickych podminek.

VSechny revize jsou projednany v Utvaru IT a utvaru SCADA provozni technologie, ktery je pfedkladéa
ke schvaleni bezpecnostnimu wboru ICT/IS.

VSechny zmény musi byt vas a fadné promitnuty do souvisejicich procest a dokumentace. Pfijaté
zmény slouzi jako podklady pro aktualizaci stavajicich a pfiprawu nowych internich pfedpist spole¢nosti.

Za pfipraw, zpracovani a revize fidici dokumentace vramci IT odpovidda Specialista IT, Kvalita a
bezpecnost IT, ten také odpovida za soulad fidici dokumentace s nadfazenou dokumentaci.

Smeérnice nabyva ucinnosti po schvaleni jednatelem Spole€nosti.

Metodické pokyny, tykajici se sprawy ICT/IS a souvisejicich nakupovanych sluzeb, nabyvaji G€innosti
schvélenim Reditele, Informagni technologie.

Pfechodné ustanoveni: Po dobu 12 mésicli od prwotniho schvaleni Bezpec¢nostni politiky ICT/IS (IT-
SECPOL) plati pfechodné obdobi, béhem kterého musi utvar IT zajistit realizaci vSech opatfeni
uvedenych v Bezpecnostni politice ICT/IS. Pfipadna poruseni politiky ze strany utvaru [T, ktera maji
swu pfi¢inu v nutnosti implementovat nova opatfeni definovana touto politikou, budou po dobu
prechodného obdobi pouze evidovdana na urowni Reditele, Informaéni technologie a nejsou obecné
povazovana zanesoulad s Bezpecnostni politikou ICT/IS &i za bezpecnostni udalost/incident v ICT/IS.

P Ptilohy
Bez pfiloh.
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