Ri i ické & i Vydani: 04
NETAGAS, s.1.0. Rizeni fyzické bezpeénosti v NET4AGAS, e S
S.r.o. :
Smérnice SM 104 04 01 Uginnost od: | 19.6.2017

Tato smérnice je fidicim dokumentem spoleCnosti NET4GAS, s.r.o.
Postupovani tfetim osobam je mozné pouze se souhlasem jednatele Spole€nosti nebo vlastnika

procesu.
Prezkoumal Prezkoumal -
Zpracoval P P Schvalil
po vécné strance po formalni strance
Senior specialista - Reditel, Technicka Specialista - Procesy
Funkce s Y Jednatel
fyzicka bezpecnost podpora soustavy a CBI
Jméno Mgr. Roman Jares$ Ing. Miroslav Holy Ing. Lenka Hoserova | Ing. Radek Bencik, MBA
Podpis V.I. V.I. V.I. V.I.
Datum 06.06.2017 06.06.2017 06.06.2017 12.06.2017

TISK: 17.4.2018 15:48 ,NERIZENY VYTISK — JEN PRO INFORMACI*




NET4GAS, s.r.o.

Rizeni fyzické bezpeénosti v NET4GAS, | Vydani 04
S.I.0. Stran: 2/46

Smérnice

SM 104 04 01 Uginnost od: 19.6.2017

Zmeénovy list

Oznaceni
Casti textu*

Popis zmény

Zmény se tykaji celého dokumentu a byly vyvolany vytvofenim pozice Manazer, Lokalni Fidici
systémy, STO a pfedanim spravy STO do utvaru Lokalni fidici systém, STO.

dcgllglljment Technické pozadavky na vystavbu a udrzbu STO a EPS budou obsahem zcela nového
navazujiciho metodického pokynu ,Provoz systém( STO a EPS*, ktery v navaznosti vyda
uvedeny utvar.

Cely Zmény se tykaji celého dokumentu véetné pfiloh. Byly vyvolany organizaénimi zménami

d v NET4GAS, s.r.o., schvalenim dokumentu Koncepce fyzické bezpe€nosti v NET4AGAS, s.r.0. a

okument L e . C < .

opatfenimi navazujicimi na audity fyzické bezpe&nosti.

D.5.3 DoplInéna kapitola fotografovani a filmovani

Priloha P. 1 Zmény v odpovédnych osobach

PFiloha P. 16 Doplnéna pfiloha — Provozni fad DPPC

* pfip. odkaz na kapitolu, odstavec, ...

TISK: 17.4.2018 15:48 ,NERIZENY VYTISK — JEN PRO INFORMACI*




Rizeni fvzické & i Vydani: 04
NET4GAS, 5.1.0. Rizeni fyzické bezpeénosti v NET4GAS, o r
S.r.o. :
Smérnice SM 104 04 01 Uginnost od: 19.6.2017

Rozdélovnik

a) Typovy:
e Jednatel

e Reditel, Technicka podpora soustavy
e Zpracovatel — Senior specialista — fyzicka bezpecnost

e Spravce fizené dokumentace
e Zameéstnanci spole¢nosti NET4GAS, s.r.o.
e Osoby, které maji vztah k aktivim Spole¢nosti

b) Individualni:

Utvar

Funkce

Informacni technologie

Reditel, Informaéni technologie

Provoz soustavy

Reditel, Provoz soustavy

Udrzba soustavy

Reditel, Udrzba soustavy
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A Ucel

Tato smérnice stanovuje jednotna pravidla k zajistovani fyzické bezpecnosti v podminkach NET4GAS,
s.r.0., k zajisténi dostateéné a ekonomicky pfijatelné arovné ochrany osob, objektl a informaci.

Ugel a ramec fyzické bezpeé&nosti jsou zaméfeny zejména k eliminaci rizika a vylougeni hrozeb, které
by mohly poskodit podnikani Spolecnosti, Zivotni prostfedi ¢i zdravi a bezpecnost osob, které mohou
nastat predevsim v dusledku vstupu a pohybu nepovolanych osob v objektech NET4GAS, s.r.o.

Ustanoveni této Smérnice v oblasti fyzické bezpecfnosti je nezbytné uplatriovat vSude tam, kde by mohlo
dojit k ohrozeni zajma NET4GAS, s.r.o., (vlastni objekty, sdilené i cizi prostory, objekty kritické
infrastruktury).

B Rozsah platnosti a kontrola

Tato smérnice navazuje na dokument ,Koncepce Fyzické bezpecnosti v NET4GAS, s.r.0.%, schvaleny
dne 4. srpna 2015 vedenim Spole¢nosti. Stanovuje odpovédnosti za vypracovani metodiky, a realizaci
opatfeni a kontrolu jejich pInéni v oblasti FB a je zakladni metodikou pro zaji$téni pozadované urovné
fyzické bezpec&nosti (FB).
Smérnice je zavazna pro zameéstnance spolec¢nosti NET4GAS, s.r.o. a dale pro vSechny osoby, které
maji vztah k aktivim Spole¢nosti (dale jen ,aktiva). Osoby, které nejsou zaméstnanci Spole¢nosti, avSak
maji vztah k jejich aktivim, musi byt prokazatelné seznameny s pfislusnymi ¢astmi tohoto fidiciho
dokumentu prostfednictvim zaméstnance, ktery Cinnost téchto osob pro Spole€nost zajistuje.
Koncepci fyzické bezpecnosti byly v oblasti fyzické bezpecnosti uréeny odpovédnosti takto:

e Obecna odpovédnost - jednatel Spole¢nosti (COO)

e Odpovédnost za ptimé fizeni — Reditel, Technicka podpora soustavy

e Odpovédnost za metodiku a kontrolni ¢innost — Senior specialista — fyzicka bezpe&nost

e Odpovédnost za realizaci opatfeni — Reditel, Udrzba soustavy (va& DPPC), Manazer, Nakup,
Vozovy park, Hospodafska sprava (KHOP), Senior ManaZer, Specialni prace a technologie,
Senior Manazer, Region, Manazer, udrzba KS, Manazer, Udrzba HPS, Mistr, Udrzba liniové
Casti

e Odpovédnost za technické standardy a spravu STO (integracni nadstavby SBI) - Manazer,
Lokalni Fidici systémy, STO, Specialista — aplikace, IT

e Odpovédnost za primé zajistovani fyzické bezpecnosti v jednotlivych objektech — jmenovité jsou
pfislusni zaméstnanci NET4GAS, s.r.o., uvedeni v Pfiloze P1 této smérnice (stav platny ke dni
vydani smérnice a podléha aktualizaci).

Za dodrZzovani a prosazovani ustanoveni této smérnice odpovidaji vSichni zaméstnanci NET4GAS,
s.r.0. Odbornou metodickou pomoc poskytuje a v ramci planu kontrolni €innosti kontrolu dodrZovani
smérnice provadi Senior specialista — fyzicka bezpec€nost, ktery rovn&Z odpovida za ovéfovani platnosti
smérnice a zajistuje jeji aktualizaci.
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C Definice pojmu a zkratek

Pojem / Zkratka

Definice

Osoba jmenovana do funkce bezpecnostniho feditele dle ustanoveni § 71 €. 412/2005

manazer N4G -
KHOP

Bezpecénostni Sb.,
feditel OUI o0 ochrané utajovanych informaci a bezpe¢nostni zpUsobilosti v platném znéni statutarnim
organem NET4GAS, s.r.o.
Nestandardni udalost, ktera sama nebo ve svych dusledcich mize zpUsobit poruseni
Bezpecnostni bezpecénostnich pravidel zavedenych ve Spole¢nosti a zpusobit ztraty pro Spole¢nost.
incident Zjisténé incidenty se eviduji a zpracovavaji, evidenci spravuje utvar P/O, bezpecnost,
Zivotni prostredi
Bezpec€nostni

Manazer, Nakup, Vozovy park, Hospodarska sprava

Bezpecnostni
manazer -
provozni objekty

Manazer, Udrzba HPS, Manazer, Udrzba KS, Senior manaZer, Specialni prace a
technologie a Manazer, Nakup, Vozovy park, Hospodaiska sprava, Mistr LC

BOzZP

Bezpec€nost a ochrana zdravi pfi praci

Kamerovy systém — v oblasti fyzické bezpecénosti systém splfiujici pozadavky na

ccTv projektovani STO Spolecnosti (pfilohy metodického pokynu)
Osobni Gdaj vypovidajici o narodnostnim, rasovém nebo etnickém puvodu, politickych
postojich, ¢lenstvi v odborovych organizacich, nabozenstvi a filozofickém pfesvédceni,

Citlivy udaj odsouzeni za trestny €in, zdravotnim stavu a sexualnim zivoté subjektu Udaji a geneticky
Udaj subjektu udaju; citlivym tdajem je také biometricky Udaj, ktery umozriuje pfimou
identifikaci nebo autentizaci subjektu Gdajl.

COO Chief Operation Officer — Vykonny feditel, Provoz

DN4G Dispecink pfepravni soustavy NET4GAS, s.r.o., ureny k fizeni pfepravy plynu
Elektricka pozarni signalizace — vyhrazené pozarné bezpecénostni zafizeni splfujici

EPS podminky obecné zavaznych predpisd na Useku pozarni ochrany a norem (Vyhlaska €.
246/2001Sb., CSN EN 54, CSN 730875, CSN 342710)

HP Havarijni propoj

HZS Hasi¢sky zachranny sbor

ICT Informacni a komunikaéni technologie

IDC Identifikacni karta osoby (zaméstnance, dodavatele, navstévy)

7S Integrovany zachranny systém — podle zakona o integrovaném zachranném systému -
slozky HZS, PCR a ZZS

KHOP Zkraceny nazev budovy, v niz je sidlo spole¢nosti NET4GAS, s.r.o.
Kriticka infrastruktura — prvek kritické infrastruktury nebo systém prvkd kritické

KI infrastruktury, naruseni, jehoz funkce by mélo zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu
(podle krizového zakona)

KMB Kontrolni méfici bod
Krajské operacni a informacni stfedisko HZS; misto pro pfijem informaci z ustfedny EPS

KOPIS e .
a zajisténi vyjezdu jednotek HZS.

KS Kompresni stanice

LC Liniova ¢ast
Oznaceni mista, ve kterém jsou dislokovany organizaéni utvary, resp. jejich detaSovana

Lokalita pracovisté nebo majetek Spole¢nosti. Obvykle se odvozuje od oznaceni pfislusného
technologického celku a geografického nazvu pfisluSného mista.

LSHZ Lokalni stabilni hasici zafizeni

MP Metodicky pokyn — typ fidiciho dokumentu, ktery poskytuje detailni informaci o tom, jak

opakované provadét konkrétni Einnosti
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Pojem / Zkratka

Definice

MzP

Mechanické zabranné prostfedky (stavebni konstrukce, oploceni, uzamykaci systémy,...)

N4G nebo téz

NET4GAS, s.r.o.

»~opoleénost”
Neopravnéna Fyzicka nebo pravnicka osoba, ktera nesplfiuje podminky pro vstup a pohyb v objektu
osoba NETA4GAS, s.r.o.

. Konkuren&né vyznamné, urcitelné, ocenitelné a v pfislusnych obchodnich kruzich bézné
Obchodni . . ; . o . A . A -
tai . nedostupné skutecnosti, které souviseji se Spolecnosti a jejichz vlastnik zajistuje ve svém
ajemstvi o e o s - -

zajmu odpovidajicim zpUsobem jejich utajeni.
Obiekt Aredl, budova, technické zafizeni nebo jiny, stavebné nebo jinak vymezeny prostor
) v lokalité i mimo ni

Obsluha STO Osoby opravnéné a povérené k obsluze Ustfeden STO (EPS) na zakladé predchoziho
(EPS) prokazatelného splnéni viech souvisejicich podminek
oD Odbocka plynovodu
Odstrezeni Uvedeni ustfedny PZTS do takového provozniho nastaveni, kdy informace z ustfedny
prostoru jsou zobrazovany a evidovany jako nepoplachové informace
oou Ochrana osobnich udajd

Osobni doklad

Doklad totoznosti — vefejna listina prokazujici totoznost drzitele, obsahujici jméno a
pfijmeni fotografii drzitele (napf. ob&ansky prikaz, fidi€sky priikaz, pas)

Osobni udaj, OU

Jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udaju. Subjekt tdaj
se povaZzuje za uréeny nebo urcitelny, jestlize Ize subjekt udajd pfimo ¢&i nepfimo
identifikovat zejména na zakladé €isla, kddu nebo jednoho &i vice prvkd, specifickych pro
jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu (viz
zakon o ochrané osobnich udaju).

Ochrana majetku (objektl, prostor(, a jinych chranénych zajmu) vykonavana fyzickymi

Ostraha osobami — pracovniky soukromé bezpecnostni sluzby (SBS)
oul Ochrana utajovanych informaci — systém technickych a organiza¢nich opatfeni pfi
ochrané utajovanych informaci podle zakona o ochrané utajovanych informaci.
0z0 Osoba s odbornou zpUsobilosti v pozarni ochrané (viz zakon o pozarni ochrané).
PIN Skupina znaku, pomoci které je mozné autentizovat drzitele IDC (obdoba pouziti PIN u
platebni karty)
Plan krizové Dokument, ve kterém je upravena pfiprava NET4GAS, s.r.o. k feSeni krizovych situaci.
pfipravenosti Nalezitosti tohoto dokumentu upravuje krizovy zakon.
PO Pozarni ochrana
PRS Pfedavaci a regulaéni stanice
PS Predavaci stanice
PVT Mostni pfechody vodnich tok(
Poplachovy zabezpec€ovaci a tisfiovy systém splfiujici pozadavky na projektovani STO
PZTS - L o
Spolecnosti (pfilohy metodického pokynu)
Region Provozni oblast (Cechy sever, Cechy jih, Morava)
RU Rozdélovaci uzel
SCADA Systémy pro pramyslové fizeni a sbér dat (Supervisory Control And Data Acquisition)
Servisni Pravnicka osoba s pfislusnou odbornou zpUlsobilosti podle zakona, provadéjici na zakladé
organizace smluvniho vztahu vystavbu, montaz, udrzbu, opravy, zkousky €innosti a revize STO, EPS
(STO, EPS) a primo technicky souvisejicich zafizeni (napf. zdroje napajeni).

Servisni smlouva

Smluvni vztah mezi NET4GAS, s.r.o. a Servisni organizaci, upravujici technické a
obchodni podminky k projektovani, realizaci a servisu systémua STO a EPS a pfimo
technicky souvisejicich zafizeni (napf. zdroje napajeni).

Smlouva o
vykonu spravy
STO a EPS

Smluvni vztah mezi NET4GAS, s.r.o., Servisni organizaci a Spravcem STO a EPS,
upravujici organizacni, technické a obchodni podminky k zajiStovani provozuschopnosti
STO a EPS.
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Pojem / Zkratka

Definice

SM

Smeérnice — typ fidiciho dokumentu, ktery ur€uje metody, pravidla, postupy, prostfedky pro
vykon €innosti v procesech a jejich sou€innost

sluzba (SBS)

SKAO Stanice katodové ochrany

Systém kontroly vstupu — systém spliujici pozadavky na projektovani STO Spole€nosti
SKV - g

(pfilohy metodického pokynu)
Soukroma Spolec¢nost s pfisluSnym opravnénim (licenci), ktera na zakladé smluvniho vztahu, na
bezpecCnostni uréeném misté a stanovenym zplisobem zajiStuje provadéni ¢innosti spojenych s

ostrahou a ochranou objektll NET4GAS, s.r.o.

Spravce STO a
EPS

Osoba odpovédna za provoz STO a EPS — zaméstnanec NET4GAS, s.r.o. nebo smluvné
zajisténa pravnicka osoba, odpovédné za kontrolu provozuschopnosti, zajiStovani oprav,
udrzby a prejimek, STO a EPS podle pfislusnych obecné zavaznych predpist,
souvisejicich technickych norem a vnitfnich Fidicich dokumentll NET4GAS, s.r.o.

ssuU Stredisko specialni tdrzby
Systémy technické ochrany objektd (CCTV, PZTS, SKV, systémy perimetrické ochrany a
STO souvisejici technicka zafizeni) - soubor technickych prostfedku instalovanych jako soucast
fyzické ochrany
TU Trasovy uzaveér
. . Informace, jejichz obsah ma charakterové znaky utajovanych informaci podle zakona o
Utajované o S . Y AR o .
. ochrané utajovanych informaci a bezpecnostni zpusobilosti a uvedené v seznamu
informace . S . L
utajovanych informaci v nafizeni vlady
Vedqum . Vedouci zaméstnanci ve smyslu ustanoveni Zakoniku prace
zaméstnanci
VPS Vnitrostatni pfedavaci stanice
VVO Vstupné vystupni objekt
Zameéstnanci Zameéstnanci NET4GAS, s.r.o.
L Uvedeni Ustfedny poplachového systému (PZTS) do takového provozniho nastaveni, kdy
ZastfeZeni L .y . o
rostoru na poplachové informace z Ustfedny musi obsluha STO bezprostfedné reagovat
P (ovérenim poplachu, opatfenim).
Vyhrazené pozarné bezpecnostni zafizeni podle vyhlasky €. 243/2001 Sb., — je uréené k
ZDP pfenosu informaci z ustfedny EPS na pfislusny Gtvar HZS (zafizeni podléha schvaleni
HZS)
Zvlastni Udaje z oblasti krizového fizeni, které by v pfipadé zneuziti mohly vést k znemoznéni
skuteCnosti nebo omezeni €innosti organu krizového fizeni (§ 27 krizového zakona).
ZZS Zdravotnicka zachranna sluzba
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D Popis procesu a pravidel

Rizenim fyzické bezpeénosti v NET4GAS, s.r.o., se rozumi podle této smérnice proces neustalého
udrzovani potfebné urovné systému na sebe navazujicich opatfeni v oblasti fyzické bezpeénosti, jejichz
uCelem je zajistit u€elnou a pfiméfenou ochranu hodnot Spole€nosti (osoby objekty, informace) a
omezit, pfipadné odstranit rizika a potencialni ztraty vyplyvajici z neopravnéného nakladani, poskozeni,
odcizeni nebo zniceni.

Oblast fyzické bezpecnosti zahrnuje organizaéni a rezimova opatfeni, vykon recepéni sluzby a ostrahy
objektl a opatfeni technického charakteru (vyuzivani mechanickych zabrannych prostredk, systém
technické ochrany objektll a pozarné bezpecénostnich zafizeni).

Procesni schéma Fizeni fyzické bezpecnosti je ulozeno na intranetu spolecnosti.

Nastaveni a dodrzovani procesl, realizace proaktivnich opatfeni a ucinné vyuzivani technickych
prostfedkd fyzické bezpecnosti v NET4GAS, s.r.0., musi byt zajiStovano v souladu se schvalenymi
internimi dokumenty Spolec¢nosti.

e Koncepci fyzické bezpecnosti vypracovava utvar Technicka podpora soustavy a jeji obsah
schvaluje vedeni Spole€nosti. Tato Koncepce reaguje na obecné& zavazné predpisy, ha
relevantni rizika a hrozby, na zjisténi internich auditd a vlastni kontrolni ¢innost v oblasti fyzické
bezpec€nosti.

e Smérnice pro fizeni fyzické bezpecénosti vypracovava v navaznosti na schvalenou Koncepci
fyzické bezpecnosti Senior specialista — fyzicka bezpe&nost a schvaluje jednatel Spole€nosti.

*  Metodické pokyny pro oblast fyzické bezpecnosti vypracovava v navaznosti na Smernici
Senior specialista — fyzicka bezpecnost a schvaluje Reditel, Technicka podpora soustavy.

e Bezpecnostni pravidla objektu pro oblast fyzické bezpecnosti rozpracovavaji v zavislosti na
konkrétnich mistnich podminkach Manazer, Udrzba HPS, Manazer, Udrzba KS, Senior
manazer, Specialni prace a technologie a Manazer, Nakup, Vozovy park, Hospodarska sprava
(Sablona dokumentu v Pfiloze P. 2 této smérnice — 2a pro objekty s mistni ostrahou, 2b pro
objekty bez mistni ostrahy). Obsah dokumentu Bezpec€nostni pravidla objektu pfed jeho
vydanim (aktualizaci) kontroluje Senior specialista — fyzicka bezpe¢nost, dokument schvaluje a
v rozsahu své regionalni plsobnosti jeho uplatiiovani a pribéznou kontrolu zajistuje vedouci
Senior Manazer Region (Cechy sever, Morava), Manazer, Region Cechy jih.

Zajistovani fyzické bezpecnosti nesmi byt v rozporu s platnymi obecné zavaznymi pfedpisy a

technickymi normami a stanovuje se s ohledem na bezpec¢nostni rizika a na vysi potencialnich ztrat,

které mohou byt zplsobeny pfedpokladatelnymi hrozbami.

D.1 Bezpecénostni rizika a Reqistr rizik

K ucelnému vynakladani prostfedkl pfi zajiStovani fyzické bezpecnosti ve Spole€nosti jsou objekty
zafazeny do bezpecnostnich kategorii. Zafazeni objektu do bezpelnostni kategorie spolu s
vyhodnocenim bezpecénostnich rizik u konkrétniho objektu pfeduruje zplsob a rozsah jeho
zabezpeceni.

Bezpecnostni rizika v oblasti fyzické bezpecnosti jsou vedena v Registru rizik, umisténém na intranetu

P. 3 této smérnice.

Hrozby, rizika, jejich dopady i legislativni ramec se mohou v €ase z rGznych divodd ménit, je proto
nezbytné zmény pribézné sledovat a na né reagovat. Rizika v oblasti fyzické bezpecnosti bude v tomto
registru i nadale sledovat a aktualizovat Tym STO. Za uplatnéni zmén v metodice fyzické bezpecénosti
odpovida Senior specialista — fyzicka bezpecnost.

Nejzavaznéjsi rizika a rovnéz identifikovana rizika, jez nelze z objektivnich dlivodd odstranit nebo snizit
na pozadovanou uroven, tzv. ,zbytkova rizika“, predklada Senior specialista-fyzicka bezpelnost
v souladu s interni metodikou vedeni spole¢nosti, které rozhodne, zda rizika akceptuje anebo rozhodne
o dal$im postupu.
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D.1.1 Bezpecnostni kategorie objekt

Schvalena Koncepce fyzické bezpecnosti, s ohledem na dulezitost pro zajiStovani prepravy plynu a
zjisténa rizika stanovuje kategorie objektt Spolecnosti takto:

Kategorie |
e Kompresni stanice (KS) Bfeclav, Koufim, Kralice, Veseli n/Luznici;
e Hraniéni pfedavaci stanice (HPS) Brandov, Hora sv. Katefiny, Lanzhot;
¢ Rozdélovaci uzel (RU) Rozvadov

Kategorie Il
e Pfedavaci stanice (PS) tfida I;
e Rozdélovaci uzly (RU) tfida I; Trasové uzavery (TU) tfida |

Kategorie lll
e Predavaci stanice (PS) tfida II;
e Rozdélovaci uzly (RU) tfida Il;
e Trasové uzavéry (TU) tfida Il;
e Stfedisko specialni udrzby (SSU) Louny

Kategorie IV
e Ostatni trasové uzavéry; nadzemni pfechody;

Kategorizované objekty v prostorech tfetich stran
e KHOP, SSU Brno, pfedavaci stanice; TU Lovosice, Barchov, Cerna za Bory

Se zafazenim objektu do pfislusné kategorie souvisi zplisob a rozsah zabezpeceni téchto objektu.
Standard pro zabezpeceni objektl v zavislosti na kategorii obsahuje PFiloha P. 1 této smérnice.

Schvalena koncepce nefesSi zabezpeceni objektll cizich vlastnikll a pronajimatelti, ve kterych
Spole€nost ma sva zafizeni (napf. VPS) nebo informace (napf. datova centra). Tyto objekty Spole¢nost
nevybavuje vlastnimi prostfedky technické ochrany, v ramci smluvnich vztahl je vSak nezbytné
vyzadovat minimalné stejnou urovefn rezimového a technického zabezpecleni, jako v objektech
vlastnich. Za uplatnéni pozadovanych opatfeni odpovida garant smluvniho vztahu, metodickou podporu
zajiStuje a kontrolu alespon 1x ro€né provadi Senior specialista - fyzicka bezpecnost.

D.1.2 Bezpe€nostni zony

UvnitF objektl (i niz§i bezpe€nostni kategorie) se mohou vyskytovat bezpecnostni zény — prostory, které
mohou vyzadovat vySSi Uroven zabezpeceni z dlvodu zajisténi vySSi irovné zabezpeceni aktiv, které
se v nich vyskytuji (majetek, informace, technicka zafizeni).

Ugelem vytvareni bezpednostnich zén je lokalni zajisténi vy$siho stupné zabezpedeni chranéného
prostoru pred vstupem neopravnénych osob.

Bezpec&nostni zénou pro uUcely této smérnice se rozumi stavebné nebo jinak vymezeny prostor uvnitf
objektu, ve kterém jsou stanoveny pozadavky na zpusob nebo rozsah zabezpeceni, odliSny od
pozadavku na zabezpeceni bezprostfedné sousedicich prostor v objektu.

V objektu se muze vyskytovat nékolik bezpecnostnich zén rtizné nebo stejné kategorie. VSechny zény
musi byt popsany a vhodnym a pfehlednym zplsobem vyznaceny. Obvodové hranice zény musi tvofit
uzavieny obrazec. PFi otevieni dvefi mezi bezpe&nostnimi zonami dochazi ke zméné bezpe&nostni
zbny s vysSi dulezitosti na bezpecnostni zonu s nizsi dllezitosti (zony nejsou od sebe fyzicky oddéleny).
Proto je ucelné a z hlediska naklad na zabezpeceni bezpecnostnich zén a na mensi dopad vyplyvajici
ze snizeni bezpec€nostni zony pfi otevieni prichodu mezi zénami vyhodné, kdyz na sebe bezpecnostni
zény svym oznacenim navazuji. Rezimova a technicka opatfeni fyzické bezpecnosti jsou nastavena
tak, ze vstup do kazdé vysSi bezpecénostni zény vyzaduje postupné se zpfisfiujici bezpe€nostni
opatreni.

Bezpecnostni zény musi mit svého spravce (fyzicka osoba, ktera ve vymezeném prostoru zény
odpovida za ochranu ulozeného majetku, zafizeni nebo provozuschopnost tohoto zafizeni). Soucasné
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s tim se tento spravce vyjadfuje k zadostem o povoleni samostatného vstupu do této bezpecénostni
zony.

Konkrétni bezpe€nostni zény a jejich zafazeni stanovila Koncepce fyzické bezpecnosti a jsou uvedeny
v PFiloze P. 5 této Smérnice.

Bezpec€nostni zony na sebe musi svym oznacenim vzestupné navazovat. Tam, kde neni toto mozné
zajistit, musi byt prachod mezi zénami zajistén tzv. dvefni propusti. K prichodu osob do /
z bezpec€nostni zony Ize vyuZivat vyhradné vstupy k tomu uréené.

Vstupy do bezpecnostnich zén musi byt (vyjma pfi prichodu osob) trvale uzavfieny, v dobé bez
pfitomnosti osob uvnitf zony musi byt s vyjimkou Unikovych vychodu i uzaméeny.

Za uzamceni v zavislosti na typu bezpecnostni zény se povaZzuje zajiténi mechanickym uzamykacim
systémem v pfipadé bezpec&nostni zény typu 3, 4 (zamek, zamkova vlozka, kli¢) nebo zabezpeleni
elektronickym systémem — SKV — vyuZzitim elektromechanického nebo elektromotorického zamku
ovladaného u zény typu 2 prostfednictvim ¢tecky IDC, u zény typu 1 prostfednictvim ¢tecky IDC
s klavesnici pro zadani PIN.

Pro vstup do bezpeénostnich zén vybavenych SKV musi byt zamkové kovani provedeno zplisobem
koule-klika ve sméru vstupu do bezpecnostni zény.

Unikové vychody z bezpeénostnich zén musi byt provedeny zplisobem, ktery umozni nouzové opuéténi
z6ny (objektu) a ve sméru Uniku nesmi byt uzamcéeny nebo jinak blokovany. Tyto vychody vSak musi
byt zajistény pfed neopravnénym pouzivanim. Za neopravnéné se povazuje uzivani unikovych vychodu
k béznym prichodim v pfipadé€, Ze unikovy vychod neni vybaven zafizenim pro identifikaci vstupu
opravnénych osob. Za zaji$téni se povazuje zapeceténi dvefi (napf. $ndrka s prelepkou pro kontrolu
odtrzeni) nebo elektronické zajisténi, které identifikuje otevieni dvefi a automaticky pfeda informaci o
neopravnéném pouziti dvefi do mista trvalé obsluhy a neni-li misto trvalé obsluhy zfizeno, osobé
odpovédné za dodrzovani rezimu vstupu do bezpe&nostni zény.

V pfipadé, Ze vstup do bezpec€nostni zony typu 1 nelze zajistit elektronickym systémem SKV nebo je
tento systém neprovozuschopny, Ize po dobu do zprovoznéni SKV uplatnit nahradni rezimové opatfeni
(napf. vydavani klice pro jednorazovy vstup s prokazatelnou evidenci pouziti klice osobami dle
prislusného seznamu osob opravnénych k samostatnému vstupu do bezpec&nostni zény).

D.1.3 Bezpecénostni posouzeni objektu

Pro stanoveni kategorie novych objekt(l (pfipadné pro zménu kategorie stavajiciho objektu) je nutné
postupovat v souladu s ustanovenimi schvalené Koncepce fyzické bezpeénosti a v pfipadé potieby, pro
upfesnéni vybéru vhodného zplUsobu zabezpeleni téZz z Bezpecnostniho posouzeni, provedeného
formou zapisu z jednani. Vhodny zpusob zabezpeceni v§ak musi byt vZdy pIné v souladu se standardy
IT a STO Spole€nosti.

Neopomenutelnymi ucéastniky pfi vypracovani Bezpecnostniho posouzeni, v zavislosti na umisténi
objektu v regionu a odpovédnost za jeho zabezpeceni jsou:
e Senior specialista — fyzicka bezpecnost
Senior Manager, Region
Manazer, Udrzba (KS, HPS, LC)
Senior manazer, Specialni prace a technologie
Senior manazer, Dispecink
ManaZzer, SCADA provozni technologie
Manazer, lokalni Fidici systémy, STO
Garant integra¢ni nadstavby STO - SBI
e Projektovy manazer, IT
Vypracovani Bezpecénostniho posouzeni objektu nebo aktualizaci pfi zméné& podminek zajistuje
v pfipadé potfeby Senior specialista, fyzicka bezpe&nost a schvaluje Reditel, Technicka podpora
soustavy.
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D.2 Ochrana objektu a bezpe¢nostnich zén

Ochrana objektll a bezpecnostnich zén ve Spolecnosti je zajiStovana stanovenim podminek pro
e reZimem vstupu osob a vjezdu vozidel,
odbavovani navstéyv,
regulaci ¢innosti dodavatell a sluzeb,
zajistovani recepéni sluzby a ostrahy,
systém vnitfnich opatfeni pro feSeni bezpeénostnich incidenttd a mimofadnych udalosti
zabezpecenim objektll technickymi prostfedky (mechanické zabrany, systémy technické
ochrany objekt()

Zpusob zabezpeceni objektll a bezpecnostnich zén byl schvalen vedenim Spole¢nosti v dokumentu
-Koncepce Fyzické bezpecnosti v NETAGAS, s.r.0.“a je uveden v Pfiloze P. 4 této smérnice. Konkrétni
bezpe€nostni poZadavky jsou uvedeny v navazujicim metodickém pokynu v metodickém pokynu
»lechnicka ochrana objekt(”, technické poZadavky jsou v metodickém pokynu ,Provoz systémi STO a
EPS*.

D.2.1 Rezim vstupu do objekti Spole¢nosti

Zakladni podminkou nutnou pro umoznéni vstupu osob do objektll Spolecnosti je divod ke vstupu
spojeny s vykonem pracovni €innosti a vedeni evidence vstupujicich osob.

a. V pracovnich dnech je za podminek stanovenych dale povolen vstup na pracovisté v dobé
od 05:00 hod. do 22:00 hod.

Mimo tuto dobu jsou pracovisté, vstupy a vjezdy do objektd uzavieny. Pro jednotlivé objekty muze
byt mistni Upravou stanovena, v ramci tohoto ¢asového rozmezi, odliSna doba vstupu.

b. Mimo uvedenou dobu ma pravo, v odtivodnénych pfipadech, povolit vstup na pracovisté:

- do objektu sidla spoleénosti NAG (KHOP) sluzebné pfislusny vedouci zaméstnanec, ktery tuto
skute€nost pfedem oznami ManazZeru, Nakup, Vozovy park, Hospodéarska spréava.

- do provoznich objektti N4G Senior Manazer (Manazer) Regionu, Manazer, Udrzba KS (HPS),
Senior manaZzer, Specialni prace a technologie.

c. Vstup do vSech objekti bez ¢asového omezeni maji osoby uvedené v PFiloze P. 10 této smérnice.

Veskeré zmény rezimu vstupl (opravnéni ke vstupim anebo provozni opatfeni, jez méni pfedpokladany
pohyb osob v objektech Spolecnosti) musi byt pfed zavedenim schvaleny Senior specialistou — fyzicka
bezpeclnost.

D.2.1.1 Rédny vstup do objektt

Osoby vstupujici do provoznich objektd musi splfiovat podminky stanovené provoznimi technologickymi
a bezpec€nostnimi pfedpisy. Osoby, které uvedené podminky nesplfuji v celém rozsahu, musi byt
doprovazeny osobou opravnénou k samostatnému vstupu.

a. Samostatny vstup do objektl a bezpe€nostnich zén Spole€nosti mize byt umoznén vyhradné
osobam, které splnily vSechny podminky pro umozZnéni samostatného vstupu v zavislosti na
charakteru objektu nebo bezpeénostni zény (napf. proskoleni, zkousky odborné zpusobilosti
apod.) a jsou opravnény tam provadét samostatnou c&innost, kterd jim vyplyva
z pracovnépravniho, smluvniho nebo jiného obdobného vztahu.

b. V8em ostatnim osobam je umoznén vstup do uvedenych objektll a bezpecnostnich zén
vyhradné v doprovodu osob, kterym byl na zakladé predchoziho spinéni vSech podminek
umoznén samostatny vstup do téchto prostor. Tato podminka se tyka vSech osob, v&etné osob
provadéjicich statni dozorovou ¢&innost a kontrolni €innost vyplyvajici z obecné& zavaznych
pravnich predpisU.

D.2.1.2 Mimoradny vstup do provoznich objektt

a. PFi vzniku mimofadné situace je vstup zaméstnancl Spole¢nosti do objektd povolen bez
omezeni v zavislosti na charakteru situace dle dispozic a pokyn( velitele zasahu IZS, vedouciho
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fizeni zasahu nebo dispeCera N4G — vedouciho smény. Podrobnosti o zvladani mimofradné
situace jsou uvedeny v ,Havarijnim planu NET4GAS, s.r.0.“.

b. Mimofadny vstup musi byt umoznén slozkam IZS v ramci provadéni zachrannych praci (zakon
€. 239/2000 Sb., o integrovaném zachranném systému a o zméné nékterych zakonu).
Rozhodovaci pravomoc v takovém pfipadé ma ze zakona velitel zasahu (§ 19 uvedeného
zakona). Jeho pravomoci a sou¢asné odpovédnosti ze zakona za bezpecénost zasahujicich
jednotek IZS je zajisténi vSech dostupnych relevantnich informaci, které jsou mu schopni a
povinni poskytnout zaméstnanci Spolec¢nosti, kterym je umoznén mimoradny vstup do objektu.
Pfi mimoradném vstupu jsou zasahujici jednotky IZS opravnény vstupovat do vSech
zasazenych prostor a bezpecCnostnich zdén objektu, v€etné bezpec€nostnich zén nejvyssi
kategorie.

c. Pr¥izvladani mimoradné situace muze nastat situace, kdy je objekt pro veSkeré ostatni osoby a
¢innosti z rozhodnuti velitele zasahu uzavien. V takovém pripadé SBS zajiStuje jeho
obvodovou (perimetrickou) ochranu vyuzitim technickych prostfedk(i a v pfipadé jejich
neprovozuschopnosti téZ dostateéné posilenou sménou SBS. Uzavreni a kontrolu vstupu do
objektu v takovych pfipadech je opravnéna provadét rovnéz Policie CR. V takovych pfipadech
se kontrola vstupu do objektu zajiStuje organizacnimi opatfenimi. Po ukonéeni zasahu je
povinnosti velitele zasahu mimo jiné zajistit protokolarni predani objektu jeho vlastnikovi
(spravci).

D.2.1.3 Jednorazové povoleni vstupu cizich osob do objekt( za ucelem jednani

Vstup zaméstnancu cizich organizaci a firem do provoznich objektli za ucelem jednani je chranén
trvalym doprovodem navstiveného zaméstnance nebo jim urCené osoby. V pfipadech, kdy navstéva
musi probihat i po 22. hodiné, informuje o této skute¢nosti navstiveny zaméstnanec pfedem ostrahu
(recepc€ni sluzbu) objektu, ktera tuto skute¢nost zapiSe do "Knihy pfedani sluzby".

D.2.14 Jednorazové povoleni vstupu do objekti za uéelem vykonu odborné ¢innosti

Pro umoznéni vstupu do provoznich objektd, k umoznéni ¢innosti Dodavatell a Sluzeb, je nutné zadat
o povoleni vstupu zaméstnance odpovédného za zajistovani fyzické bezpecénosti daného objektu nebo
liniové €asti. Povoleni vstupu pak na zakladé smluvniho nebo jiného obdobného vztahu schvaluje Senior
ManaZer (ManaZer) Regionu.

D.2.1.5 Jednorazové povoleni vstupu hromadnych navstév do objektd

Zadost o vstup hromadné navstévy (napf. exkurze) je nutné uplatnit nejpozdéji tyden pred planovanym
terminem jeji realizace. Hromadné navstévy jsou umozZnény pouze v doprovodu zaméstnance
Spole¢nosti, pfi max. poctu patnacti osob ve skupiné.

Zadost o vstup hromadné navstévy do objektli Spolednosti, véetné jejiho projednani s pFislusnym
vedoucim Regionu, vedoucim zamé&stnancem provozniho objektu a vyplnénim formulafe ,Povoleni ke
vstupu®, vyfizuje realizator akce — zaméstnanec Spole¢nosti zodpovédny za prabéh navstévy. Tento
zaméstnanec musi povoleni registrovat a original uloZit k archivaci v tseku Udrzba soustavy.

Po pfedchozim projednani zadosti o vstup hromadné navstévy do objektll NET4GAS, s.r.o. vyplnény a
registrovany formular ,Povoleni ke vstupu“ schvaluje jednatel Spole¢nosti.

Vzor ,Povoleni vstupu® je uveden v Pfiloze P. 8 této smérnice.

Vstup exkurzi do provoznich objektd Spole¢nosti neni narokovy. | pfes prfedchozi schvaleni mize byt
umoznén pouze v zavislosti na aktualni provozni nebo bezpecnostni situaci v navstiveném objektu
(napf. provadéni praci, které by mohly ohrozit zdravi, nebo zivot navstévy nelze navstévu umoznit).

Zadost o vstup skupiny obsahuje:
e nazev navstiveného objektu,
jmenny seznam, s uréenim vedouciho skupiny,
organizace (zaméstnavatel, firma),
Cislo prukazu totoznosti (u cizincl Cislo cestovniho dokladu a stat),
zameéstnavatele,
termin, pfip. hodinu (dobu) navstévy,
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e dlvod navstévy (exkurze),
e jméno zaméstnance N4G, zodpovédného za doprovod.

D.2.2 Vjezd a vyjezd vozidel do objekti Spole¢nosti

Vjezd a vyjezd vozidel do objektt Spolecnosti podiéha evidenci. Veskera vozidla uvnitf vSech objektd
musi parkovat pouze na vyhrazenych nebo k tomu uréenych mistech.

Do provoznich objekttl Spole¢nosti maji povolen pfimy vjezd pouze sluZzebni vozidla NET4GAS, s.r.o.
a vozidla Dodavateld, vedena v seznamu vozidel, kterym byl povolen vjezd (Povoleni k vjezdu cizich
vozidel — vzor v Pfiloze P. 9 této smérnice). Tato povoleni vystavuji osoby odpovédné za fyzickou
bezpelnost daného objektu a schvaluji Senior manazer (Manazer) Region, Senior manazer, Senior
manazer, Specialni prace a technologie. Evidenci vjezdu a vyjezdu vozidel do objektd stfeZzenych
fyzickou ostrahou provadi SBS na zakladé pfedem vyplnéného a schvaleného Povoleni.

Parkovani soukromych vozidel zaméstnancl a sluzebnich navstév uvnité areald provoznich objektu je
zakazano (Povoleni k vijezdu pro soukroma vozidla v oddvodnéném pfipadé a na stanovenou dobu
schvaluje pfislusny Senior manazer (Manazer) Region, Senior manazer Senior manazer, Specialni
prace a technologie).

Vjezd a vyjezd vozidel v budové KHOP upravuje Provozni fad objektu Kavci Hory Office Park a
Provozni rad podzemnich garazi Kavéi Hory Office Park. Sluzebni vozidla Spole¢nosti vybavena

zameéstnance nebo IDC pro vjezd a vyjezd pfidélené k referentskému vozidlu).

Parkovani pro navstévy zajistuje navstiveny zaméstnanec Spolec¢nosti prostfednictvim sluzby recepce
Spolecnosti.

Jednorazovou vyjimku pro parkovani soukromych vozidel (napf. z dlvodu preloZeni materialu apod.)
mUze udélit s védomim ManazZera, Nakup, Vozovy park, Hospodarska sprava prostfednictvim sluzby
Recepce N4G KHOP, ktera ma prehled o volnych parkovacich stanich. Tato vyjimka v8ak nesmi omezit
provozni potfeby Spolec¢nosti ani ostatnich uzivatel( budovy, a tudiz neni narokova.

D.3 Prukazy ke vstupu do objektd — IDC (vstupni karty)

Prikazem ke vstupu do objektu je platna Cipova karta (IDC) v provedeni pro Zaméstnance, Dodavatele
a Navstévy podle jednotného vzoru v PFiloze P. 6 této smérnice. Stavajici vzory IDC s fotografii drzitele
zUstavaji v platnosti do doby jejich postupné vymény. Evidence vstupu osob mize byt provadéna
automatizované s vyuzitim SKV nebo (pfi absenci SKV v objektu) manualné pracovnikem SBS nebo
recepéni sluzby. V objektech, kde neni SKV instalovan a neni zfizena recepce nebo stanovisté SBS
(zpravidla malé, neelektrifikované objekty), zaméstnanci a Dodavatelé oznamuji vstup a odchod
mobilnim telefonem (volani, zaslani SMS na telefonni Cislo, dle pokynd uvedenych na informaéni
tabulce u vstupu do objektu).

IDC - Cipova karta - slouzi pro kontrolu opravnéni vstupu, k evidenci vstupu a k ovéfeni pfitomnosti na
pracovisti (evidence dochazky). VSechny osoby, jimz byla IDC vydana, maji proto povinnost IDC pfi
vstupu do objektu (bezpe€nostni zony) v rozsahu nastavenych opravnéni vyuzivat.

IDC umoznuje vstup prostfednictvim &teCky SKV do prostor, do nichz byl drziteli IDC umoznén
samostatny pfistup.
V pfipadé, Ze nedojde k automatizovanému otevfeni dvefi, jsou mozné alternativy:
e Doslo k poruse zafizeni SKV nebo souvisejicich zafizeni
Doslo k poSkozeni IDC
Opravnéni samostatného vstupu nebylo u IDC nastaveno
Opravnéni samostatného vstupu bylo u IDC nastaveno, ale vyprSela jeho platnost
Opravnéni samostatného vstupu bylo z néjakého duvodu odnato

Centralni spravu IDC, pfehled o vSech vydanych, odebranych i zruSenych IDC centralné vede utvar
Lidské zdroje. Tento utvar rovnéz ovéfuje 1x za rok potfebu prodlouzeni nebo zruSeni IDC Dodavatelu
(ovéfovani provadi u garantd smluvnich organizaci — Dodavateld). U drziteld IDC — fyzickych osob —
pracovné pravni, smluvni nebo jiny obdobny vztah skongil, tento Utvar platnost IDC zrusi.

Senior specialista — fyzicka bezpecnost minimalné 2x mési¢né provadi namatkovou kontrolu zaznam{
z SKV se zaméfenim na anomalie, které mohou indikovat hrozbu bezpecfnostniho incidentu, jako
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napfiklad pfistupy v neobvyklé denni doby, mimo pracovni dny, pokusy o neopravnény pfistup a dalsi.

Ztratu IDC je nezbytné bezodkladné oznamit utvaru Lidské zdroje, ktery zaijisti zruSeni vSech
pristupovych opravnéni, prisluSnych ke ztracené IDC. Za ztratu IDC muZe Spoleénost poZadovat
nahradu, zpravidla ve vySi nakladl spojenych s vydanim nové IDC.

Nalez ztracené IDC je tfeba oznamit na telefonni €islo uvedené na IDC a podle pokynu zaijistit vraceni
IDC atvaru Lidské zdroje.

IDC je identifikaénim prukazem a opraviiuje ke vstupu do objektd NET4GAS, s.r.0. a proto nesmi byt
poskytnuta jiné osobé, nez které byla vydana.

Odpovédnost za veSkeré ukony spojené se zneuZitim IDC nese osoba, jiz byla IDC vydana.

Neni dovoleno IDC jakkoli pozmériovat nebo kopirovat.

Ztratu nebo posdkozeni IDC je nutno oznamit utvaru Lidské zdroje.

D.3.1 Zaméstnanci

IDC zaméstnance Spole¢nosti obsahuje logo Spole¢nosti, jméno a prijmeni zaméstnance, osobni ¢islo,
oznaceni utvaru, fotografii, informaci s telefonnim cislem potfebnym pro oznameni nalezu IDC cizi
osobou a evidencni ¢islo IDC pro pfipadné ovéreni pri nefunkénosti IDC.

Nastaveni pfistupll na zakladé ustanoveni této Smérnice provadi Utvar Lidské zdroje. O rozSifené
nastaveni vstupnich opravnéni zada pro zameéstnance jeho pfimy nadfizeny Spravce pfislusné
bezpe&nostni zény (objektu, LC), ktery je opravnén pozadavek potvrdit nebo zamitnout a opravnéni
schvaluje pfislusny Senior Manazer (Manazer) Region, Senior manazer, Specialni prace a technologie.

Doba platnosti IDC zaméstnance se nastavuje na dobu trvani pracovniho poméru ve Spole¢nosti.

D.3.2 Dodavatelé

Dodavatelem se rozumi fyzickda osoba — externi zaméstnanec Spolec¢nosti, zaméstnanec cizi
organizace nebo cizi podnikajici fyzicka osoba, ktera na zakladé spInéni povinnych podminek
(proskoleni, zkousky, ...) a uzavieného platného smluvniho nebo jiného obdobného vztahu vykonava
pravidelné ¢innosti v objektech, kde Spole¢nost provadi svoji podnikatelskou nebo jinou souvisejici
¢innost. Nedilnou soucasti uzavieného smluvniho vztahu vzdy musi byt souhlas Dodavatele
s dokumentem ,Obchodni podminky pro zaji$téni bezpecnosti a ochrany zdravi pfi praci (BOZP),
ochrany Zivotniho prostfedi (ZP), pozarni ochrany (PO) a Security — fyzické bezpe&nosti (dale jen
,0bchodni podminky®), vydané ve smyslu ustanoveni § 1751 zakona &. 89/2012 Sb., ob&ansky
zakonik“. Platné znéni Obchodnich podminek je na Intranetu Spole€nosti.

IDC Dodavatele obsahuje logo Spoleénosti, Nazev Dodavatele, jméno a pfijmeni osoby, fotografii,
informaci s telefonnim Cislem potfebnym pro oznameni nalezu IDC cizi osobou a eviden¢ni Cislo IDC
pro pfipadné oveéfeni pfi nefunkénosti IDC.

IDC pro Dodavatele vyhotovuje na zakladé ustanoveni této Smérnice utvar Lidské zdroje. Vyhotovené
IDC vydava Dodavatelim po predepsanych proSkolenich (BOZP, PO, mistni rizika) proti podpisu
Manazer, Udrzba HPS, Manazer, Udrzba KS, Senior manazer, Speciélni préce a technologie a
Manazer, Nakup, Vozovy park, Hospodéfska sprava, Mistr LC, Bezpe&nostni manazer N4AG — KHOP.
Nezbytnou podminkou pfedani karty Dodavateli je prokazatelné seznameni odpovédného zastupce
Dodavatele s podminkami nakladani se svéfenou IDC podle vzoru v Pfiloze P. 14 této smérnice. Toto
IDC opraviiuje k samostatnému vstupu do objektu vyhradné fyzickou osobu, pro kterou bylo IDC
vydano.

Pokud osoba zajistuje €innost skupiny dalSich osob téhoz Dodavatele, musi byt pfitomna v objektu po
celou dobu pfitomnosti skupiny nebo kteréhokoli z jejich ¢lenl, pokud jsou ve skupiné osoby bez
vydaného IDC Dodavatel. Fyzicka osoba s vydanym IDC Dodavatel odpovida bezpelnostnimu
manazerovi prislusného objektu za to, ze kazdy z ¢lenu této skupiny je viditeIné oznacen nazvem
Dodavatele, fadné prokazatelné proSkolen a Ze je uveden na seznamu osob, pfedem predaném
bezpefnostnimu manazerovi tohoto objektu.

O nastaveni vstupnich opravnéni pro Dodavatele zada pfislusné bezpecnostni manazer dotéenych
objektd a bezpecnostnich zén zaméstnanec Spolecnosti, ktery ¢innost Dodavatele zajistuje. Spravci
dotéenych bezpe€nostnich zdn jsou opravnéni pozadavek potvrdit nebo zamitnout. Potvrzeny
pozadavek schvaluje pfislusny Senior Manazer (Manazer) Region, Senior manazer SSU, a v pfipadé
objektu KHOP pfislusny Reditel, do jehoZ ptisobnosti dana bezpeénostni zéna spada. Nastavena
opravnéni IDC umoznuji samostatny vstup Dodavatele do bezpe&nostnich zén po dobu platnosti IDC,
v rozsahu nastavené doby.
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Platnost opravnéni IDC Dodavatele se nastavuje nejdéle na dobu 12 mésicl, maximalné vSak na dobu
trvani smluvniho vztahu mezi Spole¢nosti a Dodavatelem. Zaméstnanec Spole¢nosti, ktery zajistuje
¢innost Dodavatele pro Spole¢nost, je soucasné zodpovédny za to, Ze v pfedstihu oznami ukoncéeni
ginnosti Dodavatele v objektu pfislusnému zaméstnanci, ktery IDC Dodavateli vydal (ManaZer, Udrzba
HPS, Manazer, Udrzba KS, Senior manaZer, Speciélni préce a technologie a Manazer, Nakup, Vozovy
park, Hospodarské sprava, Mistr LC, Bezpeénostni manazer N4G — KHOP). PFisluény Bezpe&nostni
manazer nasledné zajisti odebrani IDC Dodavateli (nejpozdéji k poslednimu dni €innosti Dodavatele
pro Spole€nost) a prokazatelny pozadavek na zruSeni pfistupu u odebraného IDC u utvaru Lidské
zdroje.

D.3.3 Navstévy

Navstévou se rozumi fyzickd osoba nebo skupina osob, kterd ziskala souhlas navstivené osoby ke
vstupu do prostor Spole¢nosti nebo ktera do téchto prostor vstupuje z jinych pracovnich divoda (napf.
Setfeni organ( statni spravy, vykon statniho dozoru).

Souhlas se vstupem do prostor Spolecnosti a zaevidovani v recepci nezbavuje navstévu povinnosti
dodrzovat veskera bezpec¢nostni opatfeni (ochranné odévy, zakaz pouzivani mobilnich telefonld ve
vymezenych prostorach) a povinnosti plné respektovat pokyny doprovazejici osoby. Za zajisténi
doprovodu navstévy, za jeji chovani, za seznameni s bezpe€nostnimi opatfenimi a za kontrolu jejich
dodrzovani po celou dobu pfitomnosti Navstévy v objektu Spole€nosti odpovida navstiveny
zameéstnanec nebo osoba Dodavatele, vybavena IDC Dodavatel.

Doprovazejici osoba (Zaméstnanec, Dodavatel) je sou€asné povinna upozornit navstévniky, ze
s vyjimkou hromadné navstévy, ktera vstupuje do prostor Spolecnosti na zakladé pfedchoziho ovéreni,
kazda vstupujici Navstéva je povinna sdélit recepCni sluzbé své jméno, pfijmeni a Cislo dokladu
totoznosti a tento doklad predlozit pracovnikovi recepéni sluzby k ovéfeni sdélenych udajd. Recepéni
sluzba udaje zaznamenava do listinné evidence (vzor v Pfiloze P. 12 Této smérnice) anebo do
elektronické ,Knihy navstév“.

Zaznamenané Udaje jsou uréeny pro potfeby vySetfovani pfipadnych incidentll souvisejicich s
poskozenim majetku spoleénosti, zdravi zaméstnancu a navstévnikld (pro vySetfovani vedené Policii
CR — dolozeni pfitomnosti cizich osob v objektu) a doba archivace dat je uréena na jeden rok (programy
navstév automaticky rusi data starsi jednoho roku).

Navstévy v budové KHOP vstupuji do budovy recepci u hlavniho vchodu do budovy B v -1. podlazi
nebo z garézi, pokud jim zaméstnanec Spole€nosti v pfedstihu prostfednictvim recepce Spoleénosti
zajistil vjezd do podzemni garaze.

V recepci v —1. podlazi hlavniho vchodu do budovy KHOP navstéva obdrzi IDC HOST s logem N4G,
ktera ji umozni pouziti vytahu pro pfistup do 3. NP ke vstupnim dvefim do recepce Spole¢nosti. Tato
IDC neopraviuje Navstévu k samostatnému pohybu v prostorach Spole¢nosti.

Odchazejici Navstévu je doprovazejici zaméstnanec Spolecnosti nebo Dodavatel povinen odvést az za
vstupni dvefe, vymezujici vné&jsi hranici prostor Spole€nosti. (dvefe do prostoru pfed vytahy).

PFi odchodu z budovy navstéva vhodi IDC ,Navstéva“ do odchoziho turniketu, instalovaného u recepce
v -1. NP budovy KHOP, nebo pokud odjizdi vozidlem z garazi, odevzda IDC Host doprovazejicimu
zaméstnanci, ktery IDC pfeda recepci Spolecnosti ve 3.NP.

K zajisténi ob&asnych jednani v dobé& mimo provoz recepce v NAG KHOP vydava dtvar Lidské zdroje
zvlastni sérii IDC v Ciselné fadé od 501, s ur¢enim po dvou kusech pro asistentky feditele a jednatelG.
Tyto IDC vydava utvar Lidské zdroje na jméno pfisludné asistentky s tim, Ze asistentka pfejima tyto IDC
vuci svému podpisu. Nasledné je odpovédna za zapujceni a odejmuti IDC Navstévé Feditele nebo
jednatele v uvedené dobé a sou€asné odpovida za vedeni vlastni, touto smérnici neupravené formy
evidence pro pfipad potfeby dohledani osoby, ktera si toto IDC vypujc€ila (pfedpoklada se vyjimecné
pouziti téchto IDC!).

Navstévy v provoznich objektech Spoleénosti vstupuji do aredlu vstupni vratnici (recepci) u hlavniho
vchodu do objektu.

Za zajisténi doprovodu navstévy, za jeji chovani, za seznameni s bezpecnostnimi opatfenimi a za
kontrolu jejich dodrzovani a za opatfeni a vyuzivani osobnich ochrannych pomicek po celou dobu jeji

pfitomnosti v objektu Spolecnosti odpovida doprovazejici zaméstnanec Spolecnosti nebo osoba
Dodavatele.
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Pokud by v provoznim objektu nastala situace, ktera by mohla zpUsobit ohrozeni zZivota nebo zdravi
navstévy, je doprovazejici zaméstnanec povinen navstévu ukoncit a navstévnika doprovodit az
k vychodu z objektu a navstéva je soucasné povinna pokyny doprovazejici osoby respektovat.

Za navstévy se téz povazuji:

e zaméstnanci ZZS pfi zajiStovani prevozu zranéné nebo nemocné osoby z objektu do
zdravotnického zafizeni,

e zaméstnanci ZZS pfi zajiStovani pfevozu zranéné nebo nemocné osoby z objektu do
zdravotnického zafizeni,

e policisté Policie CR nebo Méstské policie po predloZeni sluzebniho priikazu nebo odznaku,

e hasicCi, zaméstnanci plynarenské a vodarenské sluzby, spoju a elektrorozvodnych zavodu, po
predlozeni jejich identifikacnich prikaz(, pokud je ucelem jejich vstupu Cinnost vyplyvajici z
jejich funkce.

Predlozeni sluzebniho prikazu nebo odznaku se nevyzaduje u slozek 1ZS, pokud uéelem vstupu je
zasah pfi likvidaci pozaru nebo jiné mimofadné udalosti.

D.4 Klice

Ve Spoleénosti jsou vyuzivany kli¢e bezpecénostni i klice provozni.

Bezpecnostnimi kli¢i se rozumi generalni kli¢ objektu a kli€e od bezpeénostnich zén €. 1. a klice od
trezort. Provoznimi kli¢i se rozumi vSechny ostatni klice.

Oznaceni Nazev Urovné - .
.  rx e Priklad prostoru (nazev prostoru)
urovné klic¢e klice
GK Generalni kli¢ Objekty KS, HPS, KHOP (vyjma zabezpecené oblasti OUI,
kde kli€ovy rezim upravuje legislativa).
HS Hlavni skupinové Kancelarské prostory, chodby,
klice Sklady (veobecné, bez hmotné odpovédnosti)
SK Skupinové klice SK1 - Liniova €ast (vstupy do arealll objektu)
SK2 - Vstupy do areall a soucasné vstupy do bezpecnostni
z6ny uvnitf objektu (napf. vstupy do KMB v objektech LC —
pfistup k Fidicimu systému, ustfednam STO)

VSechny nepfidélené klice musi byt uloZeny v prostorach Spole¢nosti a zabezpeeny zpusobem
zabranujicim neopravnéné manipulaci. Zabezpeceni ulozenych kli€d musi umoznovat jednoznacné
prokazani neopravnéné manipulace. Kontrolu uloZeni kli€t provadéji alespon 1x za rok osoby, které
klice vydaly, a provedenou kontrolu zapi$i do Knihy vydeje klica.

Vzor evidence pro vydej klicl je v Pfiloze P. 11 této smérnice.

Pro spravu kli€u ve Spolecnosti (evidenci, vydej, odebrani, ukladani) plati dale uvedené zasady.

D.4.1 Sprava kli¢ti v budové KHOP

V Budové KHOP zajiStuje spravu klicl (vydej, odebrani a evidenci) utvar Nakup, Vozovy park,
Hospodarska sprava. Jedna se o klice od pronajatych prostord Spole€nosti ve 3.NP — 5.NP, v suterénu
budovy KHOP a o kli¢e od uschovnych objektl (trezoru).

O vydeji a zpétném odbéru jednotlivych klicl vede uUtvar prokazatelnou listinnou evidenci (oznaceni
klice datum vydani, datum pfijmu, podpisy osob). Pro rychly pfehled vede atvar rovnéZz pomocnou
elektronickou evidenci.

Zaméstnancim a dalS§im osobam (napf. Dodavatelé) — uzivatelim kancelafi vydava kli¢e od kancelafi
a prostor, které jsou jim pfidéleny k vykonavani pracovni &innosti. Klice od budovy a spole¢nych
prostorl se nevydavaji, pohyb osob je umoznén vyuzitim IDC.

Osobam, které maji mit opravnéni vstupovat do bezpe&nostnich zén s vyuzZitim kli€e (napf. technické
prostory) vydava utvar Nakup, Vozovy park, Hospodarska sprava klice na zakladé predchoziho
souhlasu spravce prislusné bezpecnostni zény (napf. vstup do serverovny se souhlasem IT).
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D.4.2 Sprava kliéa v provoznich objektech a LC

V provoznich objektech spravu (vydej, zpétny odbér a evidenci) kliCového systému zajistuje Senior
manaZer (ManaZer) Region, Senior manaZer, Specialni prace a technologie prostfednictvim osob
odpovédnych za vykon fyzické bezpeénosti (Manazer, Udrzba KS, Manazer udrzba HPS, Mistr, LC).

Zaméstnancim a dalSim osobam (napf. Dodavatelé) — uzivatelim kancelafi vydava kli¢e od béznych
kancelafi a prostor, které jsou jim pridéleny. O vydeji a vraceni jednotlivych kli¢t vede vySe uvedena
vydavajici osoba (nebo ostraha objektu, je-li k tomu v daném objektu povéfena Bezpecnostnimi pravidly
objektu), prokazatelnou listinnou evidenci (oznaceni kli¢e datum vydani, datum pfijmu, jméno a pfijmeni
a podpis osoby, ktera kli¢ pfevzala po vraceni a jméno a podpis osoby, které byl kli¢ vydan) viz Pfiloha
P. 11 této smérnice.

Ke v§em takto vydavanym kli€im vede povéfena osoba (nebo ostraha, je-li k tomu v daném objektu
povéfena mistnimi BezpeCnostnimi pravidly objektu) pravidelné aktualizovany seznam opravnéni, komu
muZze ten ktery kli¢ dokumentované vydat.

Objekty KS, HPS a SSU se postupné dovybavuji systémem generalniho klite. Generalni kli¢ je uréen
vyhradné k rychlému prochazeni objektu pfi mimofadné udalosti. Zasadné neni uréen k béznému
pouzivani nebo jako nahrada ztraceného nebo zapomenutého kli¢e. Musi byt chranén pfed zneuzitim
(napf. zapeCeténa schranka). Jeden generalni kli¢ musi byt umistén v kliGovém trezoru pozarni ochrany
v objektech vybavenych zafizenim EPS, které jsou pfipojeny na utvary HZS pfipad otevfeni objektu
jednotkami HZS pfi zasahu (pozadavek vyplyva z dokumentace pozarni ochrany).

Objekty LC Cechy sever a LC Cechy jih maji kli¢ovy systém shodny pro véechny objekty LC Cechy. Kli¢
SK1 umozfiuje vstupu do arealu objektu, Kli¢ SK2 umoziiuje vstup do areélu objektu LC a souéasné téz
do budov uvnitf arealu (napf. KMB).

Objekty LC Morava maiji odligny kliovy systém, avdak pro celou LC se stejnou Grovni opravnéni. Kli¢
SK1 umoziiuje vstup do arealu objektu, kli¢ SK2 umoziiuje vstup do arealu objektu LC a soudasné téz
do budov uvnitf arealu (napf. KMB).

Stejny princip plati i pro pfidéleni klici Dodavateldm (nap¥. pracovnici servisnich organizaci STO, EPS).
Ulozeni kli¢a, které vydava pracovnik ostrahy v prostoru vratnice Ize provadét pouze za podminek, ze
klice budou vzdy umistény uvniti vratnice a zabezpeceny pred nekontrolovatelnym vyzvednutim, a to i

v pfipadé, ze se pracovnik ostrahy z vratnice vzdali nebo bude-li provadét jinou Cinnost v zazemi
vratnice — i kratkodobé.

Bezpecnostni a provozni klice v prostoru vratnice musi byt ulozeny vzdy oddélené tak, aby pfi vydani
provozniho kliCe nebylo nutné mit pfistup k bezpe&nostnimu kli¢i. Neni proto pfipustné do jediné
zapeceténé schranky ukladat vice bezpe€nostnich kli€d téze skupiny nebo kli¢e rizné skupiny.

O kazdém vydani a pouziti Bezpe€nostniho kli¢e, nebo provozniho kli¢e uréeného k nouzovému pouziti
ze zabezpeéené schranky, informuje pracovnik SBS bezodkladné osobu odpovédnou za bezpelnost
daného objektu a neni-li dostupnd, informuje Senior manazZera, Region.

Za stanoveni konkrétnich podminek odpovida pfislusny Manazer, Udrzba (KS, HPS), Senior ManaZer,
Specialni prace a technologie. Podminky pro ukladani a manipulaci s kli¢i stanovi v dokumentu
»,Bezpecnostni pravidla objektu”.

Provozni kli¢e pfidélené jednotlivym osobam mohou opustit prostory Spolecnosti, v pfipadé ztraty klice
ve vySSi nez zakladni urovni kliCGového systému by mély byt stanoveny odpovédnosti konkrétnich osob
za spoluucast pfi pfipadné nahradé Skody, spojené s prenastavenim klicového systému.
Zaméstnanec Spolecnosti, ktery zajiStuje Cinnost Dodavatele pro Spolecnost, je sou¢asné zodpovédny
za prokazatelné informovani zaméstnance Spolecnosti, ktery kli¢e vydal o terminu ukonéeni &innosti
Dodavatele za ucelem v€asného odebrani kli€¢h Dodavateli (nejpozdéji k poslednimu dni Cinnosti
Dodavatele pro Spole€nost).

D.4.3 Kli€e od uschovnych objektt (trezory, skiiné, schranky)

Uschovnymi objekty se rozumi stavebné& vymezené prostory (mistnosti s regaly), uzamykatelné skfiné
(napf. nabytkové skfiné) a trezory.

Klice (Ciselné kody) od uschovnych objektl jsou vzdy zafazeny do kategorie bezpec€nostnich klica.
Nahradni klice v zapeCeténé schrance musi byt uloZeny v prostorach Spole¢nosti a vzdy vné
uschovného objektu.
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Informace o umisténi nahradnich klic v budové KHOP musi drzitel kli¢t pfedat Manazerovi, Nakup,
Vozovy park, Hospodarska sprava v zapecCeténé obalce oznacené identifikacni informaci (inventarni
Cislo uschovného objektu a jméno a pfijmeni drzitele klica).

Informace o umisténi nahradnich kli¢d v objektech KS, HPS, SSU u osoby uréené Senior ManaZerem
(Manazerem) pfislusného Regionu, Senior manazerem, Specialni prace a technologie v zalepené a
zapecCeténé obalce oznacené identifikacni informaci (inventarni ¢islo uschovného objektu a jméno a
pfijmeni drzitele klic¢d).

Uschovné objekty musi umozfiovat spolehlivé mechanické zajisténi a evidenci pfistupu k ulozenym
informacim. Optimalnim zpUsobem je automatizovana evidence (napf. vyuzitim SKV), v jednodusSim
pfipadé, pfi malém objemu uloZzenych informaci Ize vyuzit evidenci vedenou napf. v knize vstupu
kombinovanou se systémem kontrol této evidence.

Nahradni kli¢e od trezoru Feditelll v budové KHOP a jednatell jsou uloZeny v zapeceténé schrance u
Bezpec&nostniho manazera N4G — KHOP (Manazer, Nakup, Vozovy park, Hospodafska sprava).

Zapeceténou schrankou se rozumi specialni obal na klice, vybaveny peceti. Drzitel kli€t na schrance
pfed zapeceténim uvede identifikaéni informace (své jméno a pfijmeni, inventarni ¢islo ischovného
objektu), dle vlastniho uvazeni jméno a pfijmeni osoby, které mlze byt schranka vydana v dobé jeho
nepfitomnosti a Cislem peceti, kterou nasledné schranku sam zapeceti.

Schranka je opatfena oznacenim trezoru (dle evidence majetku), jménem osoby opravnéné schranku
otevfit a ¢islem peceti. Oznaceni je ulozeno uvnitf zapeceténi schranky, prahledem je zvenéi viditelné
a bez rozpecleténi schranky neni pfistupné.

D.4.3.1 Elektronické Cipy

V nékterych pfipadech jsou vyuzivany elektronickeé Cipy. V zasadé jsou Cipy soucasti dodavky
konkrétniho technického zafizeni (napf. Cipy pro pfihlaseni do systému sledovani pohybu vozidel). Cip
v zadném pfipadé nenahrazuje IDC ani prikaz zaméstnance.

Odpovédnost za prokazatelnou evidenci Cipu (vydanych i nepfidélenych) vede spravce zafizeni, ke
kterému Cipy vécné pfislusi a ke kterému byly dodavatelem dodany. Za ztratu €ipu miize Spolecnost
pozadovat nahradu, zpravidla ve vysi nakladu spojenych s vydanim nové IDC.

D.4.3.2 Peceté

Spoleénost naklada se dvéma druhy peceti. Spravu peceti provadi utvar Nakup, Vozovy park,
Hospodarska sprava.

Peceté vydavané v ramci Spolecnosti jsou ureny zejména k zajisténi ochrany kli¢l (tzv. zapeceténé
klice, pro wvyuziti pfi odvraceni bezprostfedné hrozicich $kod, napf. havarii vody v objektu
v mimopracovni dobé). Peceté vydava a prukaznou evidenci vede utvar Nakup, Vozovy park,
Hospodarska sprava.

Pedgeté - plomby pro ugely plombovani bilanénich méfidel jsou pfidéleny externim subjektem (CMI) a
vyuzivany v oblasti obchodniho méfeni. Prikaznou evidenci téchto plomb vede utvar Obchodniho
méfeni.

D.4.3.3 Razitka

Pro ucCely potfeb SpoleCnosti vyhotoveni a likvidaci razitek zajiStuje a jejich evidenci provadi utvar
Lidské zdroje. Razitka musi byt po jednotlivych kusech evidovana. Vydej razitek opravnénym
uzivatellm a jejich navraceni musi byt prokazatelné. Nakladani a manipulace s razitky se Fidi
Podpisovym Fadem NET4GAS, s.r.o.

V nepfitomnosti osob opravnénych s razitkem Spole€nosti nakladat musi byt razitka ulozena tak, aby
nemohla byt zneuzita nebo aby jejich zneuziti bylo prokazatelné (napf. ulozeni v uzamcené skfini).
Razitka musi byt ukladana oddélené od formulait a tzv. hlavickovych papird Spole€nosti.

Il Ztrata firemniho razitka, pfip. kulatého razitka je bezpeénostnim incidentem, ktery musi byt
bez zbyteéného odkladu oznamen utvaru Lidské zdroje!!! Tento Utvar nasledné vyfadi ztracené
razitko z evidence s uvedenim data a Casu oznameni ztraty a jména a pfijmeni osoby, ktera ztratu
oznamila. Nahrada prokazatelného zavinéni maze byt Spole¢nosti podle miry zavinéni vyzadovana po
zaméstnanci, ktery svym jednanim ztratu zpUsobil nebo zapficinil.
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D.5 Klasifikace informaci a jejich zabezpeceni

Informace ve Spole¢nosti v Ustni, listinné i elektronické formé se v zasadé rozdéluji na informace
verejné a neverejné. Informace jsou klasifikovany a je nutno s nimi nakladat podle ustanoveni smérnice
.Bezpecnostni pravidla pro ochranu informaci*. Z hlediska fyzické bezpecnosti je nezbytné, aby
Spolec¢nost vytvofila a udrzovala podminky pro zabezpeceni prostord (bezpecnostnich zén) s agendami
utajovanych informaci a osobnich udaju (zabezpeéeni mistnosti, rezim vstupu, ochrana informaci pred
pfistupem neopravnénych osob).

D.5.1 Ochrana utajovanych informaci

Ve smyslu zakona €. 412/2005Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti, ve
znéni pozdéjsich predpist je Spole¢nost opravnéna nakladat s utajovanymi informacemi do stupné
utajeni ,Vyhrazené*.

Za splnéni podminek k ochrané utajovanych informaci, zajiStovani a kontrolu pfisluSnych opatfeni a za
zpracovani a vedeni pfislusné bezpecnostni dokumentace v oblasti ochrany utajovanych informaci
odpovida Bezpecnostni feditel OUI, jmenovany statutarnim organem Spolecnosti.

K ukladani utajovanych informaci ve smyslu Zakona o ochrané utajovanych informaci |ze vyuzit
vyhradné Uschovny objekt certifikovany Narodnim bezpecnostnim Gfadem a umistény v zabezpeéené
oblasti OUI, jejiz parametry a zpusob zabezpeceni jsou uvedeny v ,Bezpecnostnim projektu k ochrané
OUI” (dokument zpracovany podle metodiky Narodniho bezpe¢nostniho ufadu, uloZeny v zabezpecené
oblasti OUI v objektu KHOP).

Zabezpecena oblast OUI je umisténa v budové KHOP.

Ochrana utajovanych informaci je dale popsana ve smeérnici ,Bezpecnostni pravidla pro ochranu
informaci* a v metodickém pokynu ,Manipulace a nakladani s ur¢enymi informacemi vymezenymi
zakonem®,

D.5.2 Ochrana osobnich udaju a citlivych adaja

Ochrana osobnich udaju a citlivych Udaju se Fidi obecné zavaznym predpisem (Zakon o ochrané
osobnich udaji). Osobni a citlivé udaje mohou byt zpracovavany pouze v rozsahu a zpUsobem, ktery
vymezuje Registrace zpracovani osobnich udajl ve vefejném Registru pro zpracovani osobnich udaju,
vedeném Ufadem pro ochranu osobnich udajd.

Ochrana osobnich udajl, véetné agend, které byly v Registru za Spole¢nost uvedeny, se Fidi smérnici
.Bezpecnostni pravidla pro ochranu informaci“ a metodickym pokynem ,Manipulace a nakladani
s ur¢enymi informacemi vymezenymi zakonem?®.

D.5.3 Fotografovani a filmovani v objektech

Fotografovani a filmovani uvnitf objektd spole¢nosti vzhledem k rizikim vyplyvyjicich z charakteru
provozovanych ¢innosti a k ochrané zajma Spole¢nosti obecné neni povoleno.

Povoleni k fotografovani a filmovani v objektech, kde Spole¢nost provozuje svou &innost, odsouhlasuje
vedouci provozu (objektu). Za zajisténi organizace fotografovani a filmovani odpovida vedouci
zaméstnanec objektu. Povoleni k fotografovani a filmovani v Dispecinku Spole¢nosti odsouhlasuje
jednatel Spoleénosti, za zaji$t&ni organizace fotografovani a filmovani v Dispe&inku odpovida Reditel,
provoz soustavy.

Povoleni muze byt trvalé nebo jednorazové. Fotografovani a filmovani prostor a zafizeni v objektech po
provozni havarii je v kompetenci pfedsedy havarijni komise. Dokumentace nehod se pofizuje bez
povoleni. V pfipadé zaznamu mimofadné udalosti je videozaznam pfedan k vyhodnoceni havarijni
komisi. Evidenci a archivaci téchto zaznamu zajiStuje povéfeny €len havarijni komise.

Fotografovani pro potfeby vnitini dokumentace provozu a udrzby povoluje v rdmci své kompetence vzdy
prisludny vedouci provozu nebo vedouci zaméstnanec udrzby. Fotografie jsou souéasti technologické
dokumentace a jejich poskytovani tfetim osobam je mozné jen se souhlasem vedouciho zaméstnance
provozu a v souladu s pravidly pro ochranu informaci a obchodniho tajemstvi Spole€nosti.

Fotografovani a filmovani objektll a zafizeni pro ucely vyhotoveni a zpracovani soubort projektové
dokumentace a realizace téchto projektu se Fidi pravidly pro zpracovani dokumentace a za zajisténi
organizace filmovani a fotografovani odpovida pfisluSny projektovy manazer.
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Videozaznamy, pofizované kamerovym systémem (CCTV) se automatizované ukladaji pouze
v zdznamovém zafizeni CCTV, a to maximalné po dobu omezenou registraci, provedenou u Ufadu pro
ochranu osobnich Udajl. Videozaznamy z kamerového systému Ize poskytovat pouze pro ucely Setfeni
a prokazovani incidentd, vné Spolecnosti Ize zaznamy poskytovat pouze prostfednictvim na zakladé
pisemné zadosti. Incidenty zaznamenané vnitfnim kamerovym systémem se ukladaji po dobu 1 roku.

D.6 Recepcéni sluzba a ostraha

D.6.1 Fyzicka ostraha objekt

Fyzicka ostraha objektu KHOP je zajistovana v ramci smluvniho vztahu s pronajimatelem objektu.
Ostraha spociva zejména v prvotni komunikaci s vefejnosti ve vstupni recepci v pfizemi budovy ,B*,
evidenci navstév pfi vstupu do budovy, vydani bezkontaktni vstupni karty, opravriujici k pohybu ve
verejné ¢asti budovy KHOP (schodisté, vytahy — pro potfeby Spole¢nosti vytah do 3. NP).).

Recepéni sluzbu zajistuje Spolec¢nost ve 3. NP a to v dobé pondéli — &tvrtek od 7:00 do 19:00 hod.;
v patek od 7:00 do 18:00 hod. Podrobnosti o provadéni recepcni sluzby feSi Bezpecnostni pravidla
objektu - centrala NET4GAS, KHOP.

Fyzickd ostraha provoznich objektd Spole¢nosti je zajiStovana smluvnim poskytovatelem
bezpecnostnich sluzeb - SBS. Ostraha provoznich objektl je zajiStovana centralné prostfednictvim
monitoringu STO v rezimu H24/7 v Dohledovém pfijimacim poplachovém centru (DPPC), zfizeném
v KS Breclav. Toto pracovisté je nadfazeno ostatnim pracovistim ostrahy a recepéni sluzby.

Ve vratnicich vybranych objektl (zejména KS, HPS) jsou v pracovni dny v dobé 6:00 — 18:00 obsazeny
pracovnikem SBS vstupni vratnice. Vzdy pfi nastupu do smény vykonava pracovnik SBS fyzickou
obchlzku stfeZzeného objektu. V pfipadé nepfistupnosti terénu (napf. zavéje 25cm a vyssi) lze
pochuizku nahradit kontrolou perimetru kamerovym systémem.

PF mimofadném provadéni praci vétSiho rozsahu uvnitf objektd Spole¢nosti Ize vyzadat posileni
ostrahy v potfebném rozsahu, zpravidla za ucelem kontroly vstupujicich osob, pohybu dopravnich
prostfedkld a mechanizace a pfivazeni / odvozu materialu ze stavby. PoZadavek na posileni ostrahy
uplatiiuje u Manazera, HSSE-BZP osoba, ktera akci zajistuje.

Podrobnosti k zajiStovani ostrahy a recepéni sluzby v objektech jsou uvedeny v Bezpeénostnich
pravidlech objektll (Pfilohy 2a a 2b) a v Pfiloze Provozni fad DPPC.

D.6.2 Kvalifikacni predpoklady pro vykon ostrahy

Vykon ostrahy v podminkach Spole€nosti je upraven smluvnim vztahem s SBS. Smluvni vztah musi
urCovat mimo jiné misto, rozsah a zpusob provadéni poskytovanych sluzeb, pozadavky na kvalifikaci
pracovnik(i SBS, rozsah jejich proSkoleni pro vykon sluzby v objektech Spole¢nosti, zpusob ovérovani
ziskanych znalosti a poznatkl a sankce. Smluvni vztah rovnéz musi upravovat rozsah opravnéni,
delegovanych na pracovniky SBS Spolecnosti pro pfipad zvladani situaci, do kterych se mohou
v prabéhu vykonu sluzby dostat.

Osoby povéfované vykonem fyzické ostrahy podle CSN EN 156 02 musi splfiovat podminky odborné
zpusobilosti k vykonu strazni sluzby podle zédkona o Zivnostenském podnikani v€etné jeho platnych
pfiloh a jejich znalosti musi byt periodicky provéfovany. Ovéfovani provadi oblastné pfisluSny manazer
SBS, kontrolu v ramci vnitfnich auditl provadi Senior, specialista — fyzicka bezpec¢nost.

Rozsah &innosti ostrahy v obecné roving upravuje CSN 761702. Podrobnosti ke zplisobu provadéni
ostrahy podle mistnich specifickych podminek zpracovava Senior Manazer (Manazer), Udrzba KS
(HPS), Senior manazer, Specialni prace a technologie v dokumentu ,Bezpeénostni pravidla objektu®,
pfi¢emz je povinen s pravidly, po jejich kontrole a ovéfeni Senior specialistou — fyzicka bezpelnost,
seznamit odpovédného pracovnika ostrahy a o seznameni pofidit pisemny zdznam s podpisem
odpovédného pracovnika ostrahy pro dany objekt.

D.6.3 Povinnosti pracovnikil strazni a recep¢ni sluzby

Ugelem vykonu strazni a recepéni sluzby je ochrana majetku a majetkovych prav Spole&nosti. K
naplnéni tohoto Uc€elu jsou pracovnici strazni a recepcni sluzby (dale téz jen pracovnici SBS) vést
dokumentaci potfebnou pro vykon sluzby, provadét recepéni a strazni sluzbu a obsluhovat systémy
technické ochrany objektd.
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D.6.3.1 Dokumentace vedena strazni a recepcni sluzbou

Zaznamy do dokumentace musi sluzbu konajici pracovnik SBS provadét bezprostfedné pfi zjisténi
stavu nebo situace, ktera vyzaduje zadokumentovani. V zdznamech mohou byt provadény pouze
opravy a upravy, které umozni precist plvodni text (napf. jednoduché preskrtnuti s parafou osoby, ktera
opravu provedla). Pracovnici SBS vedou kromé Knihy sluzby (vlastni tiskopis jednotny v SBS)
nasledujici dokumentaci (tiskopisy a vzory stanovené pfilohami smérnice pro fizeni fyzické bezpecnosti
- jednotné interni vzory):

Bezpecnostni pravidla objektu (rozpracovani pozadavk( smérnice do mistnich podminek)
Povoleni k fotografovani

Povoleni ke vstupu (hromadné navstévy, exkurze)

Povoleni k vjezdu

Seznam osob s ¢asové neomezenym vstupem do objektu

Kniha vydeje kli¢l

Kniha navstév

Kniha pohybu vozidel a materialu

S@mpan Ty

D.6.3.2 Cinnosti provadéné strazni a recepcni sluzbou v provoznich objektech

a. Vramci vykonu strazni a recepCni sluzby pracovnici SBS provadéji zejména nasledujici Cinnosti
(podrobnosti specifické pro konkrétni objekt upravuji Bezpecénostni pravidla objektu):nastupuji k
vykonu sluzby v€as, své stanovisté nesmi opustit, az do pfichodu stfidajiciho zaméstnance,

b. zodpovidaji za fadné prevzeti a pfedani sluzby,

c. zaznamenavaji veSkeré neobvyklé situace do Knihy sluzby,

d. oteviraji a uzaviraji vstup do objektu

e. zajistuji informacni sluzbu u vstupu do objektu (komunikace s navstévou),

f.  kontroluji opravnéni osob ke vstupu,

g. vedou evidenci vstupujicich a odchazejicich osob, neni-li evidence automatizovana,
h. kontroluji opravnéni ke vstupu Fidic¢l vjizdéjicich vozidel a vSech spolucestujicich,

vedou evidenci vjizdgjicich / odjizdé&jicich vozidel, neni-li evidence automatizovana,
j-  kontroluji pohyb materidlu do / z objektu (osoby/vozidla) v prostoru pfed vratnici,

k. vydavaji a ukladaji zpét klice dle seznamu osob opravnénych k vypujceni klice,

I.  vedou evidenci vydeje / vraceni kli€u, neni-li evidence automatizovana,

m. ovéfuji v ramci pochlizky zajisténi (uzamc&eni) vstupu a vjezd(,

n. vizualné kontroluji v ramci pochlzky uzavfeni oken, uzamceni zaparkovanych vozidel, vizualné
kontroluje stav technickych prvkl elektronické ochrany a funkci venkovniho osvétleni,

0. identifikuji nestandardni a mimoradné situace v objektu a v jeho bezprostfednim okoli,

p. provadéji nezbytna opatfeni pfi ohrozeni zivota, zdravi a majetku v objektech Spolecnosti,

g. Vvyzaduji zdsah IZS v pfipadech ohrozeni Zivota, zdravi nebo majetku (tisfiova volani),

-

umoznuji vstup (vjezd) slozkam IZS do objektu pfi zachrané Zivota, zdravi a majetku a na vyzadani
jim poskytuji informace,

pfi nastupu do sluzby provadéji fyzickou obhlidku perimetru,

t. zpracovavaji svodné hlaseni o bezpe€nostnich incidentech a mimofadnych udalostech v jimi
stfezenych objektech,

u. na zakladé prokazatelného proskoleni a povéfeni obsluhuji STO (EPS),
v. provadéji zaznamy o poruchach STO do Provozni knihy STO (u EPS pouze tam, kde neni velin),

w. provadéji zaznamy o zvySeném (neobvyklém, znaéném) poctu poplachu opakujicich se na témze
zafrizeni (prvku, z6né) STO do Provozni knihy STO a souCasné predavaji informaci pfisluSnému
Spravci STO k zajisténi napravnych opatfeni,
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X. provadéji zaznamy o zavadach na MZP do Knihy sluzby a zjisténou zavadu oznamuji osobé
odpovédné za realizaci fyzické bezpec¢nosti objektu,

y. bezodkladné& oznamuji zjisténé poruchy STO (EPS) na HelpDesk,

D.6.3.3 Opravnéni pracovniku strazni a recepcni sluzby pri vykonu sluzby

a. pozadat osoby vstupujici nebo vychazejici z objektu, o prohlidku zavazadel nebo provést kontrolu
dopravniho prostfedku pfi jeho vjezdu nebo vyjezdu z objektu v souladu s Provoznimi fady objektd.
Tuto prohlidku smi vykonat jen v pfipadé, je-li divodné podezfeni z pfestupku nebo trestného cinu,

b. zadrzet materidl, kancelafské vybaveni nebo pfedméty, které jsou vyndSeny nebo vyvazeny
Z objektu bez Fadného pisemného povoleni

c. prevzit doruCovany tisk a obyCejné poStovni zasilky do doby jejich pfevzeti (povéfenym)
zaméstnancem,

d. zamezit vstupu osob do objektu nebo vjezdu vozidel, pokud podminky jejich vstupu nebo vjezdu
nesplriuji stanovena rezimova opatfeni objektu,

e. vykazat osoby, které se zdrzuji mimo stanovenou dobu vstupu na pracovisti bez Fadného povoleni.
Pokud neuposlechnou, vyhodnotit jako napadeni objektu,

f.  privolat Policii CR pfi pokusu o napadeni a pfi napadeni stfezeného objektu,

g. privolat Policii CR pfi podezieni ze spachani trestného &inu.

D.6.3.4 Obsluha STO a EPS pracovniky strazni a recepcni sluzby

a. Obsluha STO zafizeni pfi provozu
VSichni pracovnici SBS, ktefi maji v povinnostech obsluhovat zafizeni STO (STO = systémy technické
ochrany objektll — ochrana perimetru, kamerové systémy, systém pro kontrolu vstupu, nadstavba SBI)
jsou povinni prokazatelngé se zG&astnit $koleni obsluhy zafizeni STO. Skoleni provadsji servisni
organizace na zakladé smluvniho vztahu s NET4GAS, s.r.o. Rozsah Skoleni pro obsluhu STO stanovi
spravce STO v zavislosti na rozsahu zafizeni.

ProSkoleni k obsluze nové zfizeného STO, EPS provadi servisni organizace pfed uvedenim STO do
zkusebniho provozu.

Proskoleni k obsluze jiz provozovaného STO, EPS (opakovaneé nebo dopliiovaci proskoleni) Ize vyzadat
cestou osoby odpovédné za vykon fyzickeé bezpecnosti v daném objektu (Manazer, Udrzba KS nebo
ManaZzer, Udrzba HPS, Senior manazer, Specialni prace a technologie) u spravce STO a EPS.

Zaznamy o provedeném 38koleni jsou pfilohou Provozni knihy (PZTS, EPS) nebo jiné obdobné
dokumentace a obsahuji:

- datum a misto 8koleni

- seznameni s navodem k obsluze a jeho strukturou (ovladani, pfiznaky potizi a jejich feSeni)

- pfedvedeni rozsahu STO a EPS,

- popis obsluhy ovladaciho zafizeni,

- vysvétleni funkci ovladacich a signalizacnich zafizeni, monitorovaciho a fidiciho systému,

poplachovych pfenosovych zafizeni,

- seznameni s vazbami na ovladana zafizeni,

- postup aktivace a deaktivace &asti systému,

- reakce na poplachové stavy a jejich feSeni,

- z&kladni diagnostika zavad a jejich hlaseni,

- kontaktni udaje na HelpDesk Spole¢nosti,

- kontaktni udaje na servisni organizaci STO a EPS,

Zaznamy o proskoleni k obsluze EPS jsou rovnéz soucasti dokumentace pozarni ochrany a podléhaji
kontrole statniho pozarniho dozoru.

D.6.4 Kontrola ¢innosti ostrahy a recepéni sluzby

Prabéznou kontrolu Cinnosti ostrahy a vedeni zaznamu v dokumentaci na vratnici (recepci) provoznich
objektd — KS, HPS, SSU je povinen provadét zaméstnanec odpovédny za vykon fyzické bezpecnosti.
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Kontrolu musi provadét alespon 1x za 2 tydny formou zapisu data provedené kontroly a svym podpisem
(parafou). Zjisténé nedostatky zaznamena do Knihy sluzby a zajisti opatfeni k napravé.

Kontrolu ¢innosti ostrahy a prabézné kontroly zaméstnance povéfeného vykonem fyzické bezpecnosti
(namatkovou i planovanou) je povinen provadét Senior specialista — fyzicka bezpe€nost a to nejméné
2x za rok. O provedeni kontroly provadi zaznam v dokumentu Zprava z auditu a zajisti opatfeni
k naprave.

D.7 Technické prostiedky k ochrané objektt

Technickymi prostfedky ochrany objektll se rozumi souhrnné oznaéeni pro mechanické zabranné
prostfedky (MZP) a systémy technické ochrany objektt (STO) v ¢lenéni podle pfislusnosti k pravnim
pfedpisim a pfislusnym technickym normam. V podminkach Spolecnosti se jedna zejména o lokalni
instalace PZTS, SKV (zpravidla integrovano v PZTS), pfenosovou IT infrastrukturu, integracni
nadstavbu se spravou centralnich databazi, CCTV a systémy perimetrické ochrany.

Obsluhu zafizeni jsou opravnény provadét osoby k tomu uréené, fadné proskolené a vybavené navody
k obsluze. V podminkach Spoleénosti se obsluhou rozumi zejména sledovani aktualniho stavu a
signalizace poplacht a poruch na DPPC, vratnicich KS, HPS a PU, obsluhovanych pracovniky SBS a
sledovani CCTV na velinech KS a v DN4G. Pracovnici SBS vyuzivaji signalizaci STO zejména
k monitorovani bezpeénostni situace na objektech Spole¢nosti, zaméstnanci na velinech KS a DN4G
zejména ke kontrole provozni situace na objektech.

Udrzbu lokalnich instalaci STO zajistuje spravce STO a EPS — Manazer, Lokalni Fidici systémy, STO
prostfednictvim odborné zplsobilych spoleénosti.

Udrzbu centralnich databazi, spravu prenosové infrastruktury a integraéni nadstavby zajistuje svymi
specialisty Utvar Informacni technologie prostfednictvim odborné zplsobilych dodavateld. Podrobnosti
k projektovani, obsluze a udrzbé technickych prostfedk( jsou uvedeny v navazujicich metodickych
pokynech ,Technicka ochrana objekti NET4GAS, s.r.0.“ a ,Provoz STO a EPS*.

V pfipadé jakychkoli odliSnosti a Uprav oproti pGvodnimu navrhu je rovnéz nezbytné vyzadat si
stanovisko Senior speciality — fyzicka bezpeénost k dalSim stupriim projektové dokumentace, véetné
zadavaci dokumentace pro vybér zhotovitele a to jesté pred jejim uvefejnénim ve vybérovém fizeni.

D.7.1 Mechanické zabranné prostredky

Mechanické zabranné prostfedky (MZP) poskytuji zakladni stupefi ochrany objektl a bezpeénostnich
z6n Spolecnosti. Jejich vyznam spociva zejména ve vizualnim i fyzickém vymezeni perimetru objektu
(bezpeénostni zdny), k vytvofeni pfekazky, branici vstupu neopravnénych osob (pfipadné i zvifat) do
chranéného prostoru a k ochrané uvnitf instalovanych zafizeni pfed neopravnénou manipulaci,
poskozenim nebo odcizenim zafizeni neopravnénou osobou.

Konstrukce MZP musi byt trvale udrZzovany celistvé, stabilni a bez poSkozeni umoZaujicich snadné nebo
nekontrolované pfekonani.

Veskeré vyplné vstupnich otvorl (napf. dvefe, okna, vétraci otvory) musi mit stejnou mechanickou
odolnost jako stavebni konstrukce budovy.

Podrobnosti k realizaci MZP jsou uvedeny v metodickém pokynu ,Technicka ochrana objekti
NET4GAS, s.r.0."

Pouzity uzamykaci systém a jeho komponenty musi splfiovat pozadavky CSN EN 1627, bezpeénostni
tfidy RC 2, k zabezpec€eni bezpeénostni zény 1 a 2 bezpec&nostni tfidy RC 3. Montazni navod musi byt
poskytnut vyrobcem, montaz musi byt provedena v souladu s vydanym montaznim navodem vyrobce.

D.7.2 Systémy technické ochrany objektu

Systémy technické ochrany objektu (STO) se rozumi Poplachovy zabezpecCovaci a tisfiovy systém
(PZTS), systém kontroly vstupu (SKV — standardné integrovano v PZTS), kamerovy systém (CCTV),
systém integra¢ni nadstavba (SBI). Podrobnosti k realizaci spolu s poZadavky na zpusob vyuziti STO
jsou uvedeny v metodickém pokynu ,Technicka ochrana objekti NET4GAS, s.r.o.“, materidlové
standardy a pozadavky na udrzbu a servis jsou uvedeny v metodickém pokynu ,Provoz systému STO
a EPS”.
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D.7.3 Pozarné bezpeénostni zafizeni (PBZ2)

VSechna pozarné bezpec€nostni zafizeni (PBZ) jsou uvedena v obecné zavazném predpisu, ktery
néktera z nich stanovuje jako vyhrazena pozarné bezpecnostni zafizeni. Obecné zavazny predpis
rovnéz stanovuje pozadavky na projektovani, realizaci, obsluhu a udrzbu.

D.7.3.1 Elektricka pozarni signalizace (EPS)

Elektricka pozarni signalizace (EPS) je vyhrazenym pozarné bezpecnostnim zafizenim. Osobou
odpovédnou za udrzbu EPS je Manazer, Lokalni fidici systémy, STO.

EPS musi signalizovat pfiznaky vznikajiciho pozaru a zpravidla ovlada néktera navazna zafizeni (napf.
pozarni klapky, zafizeni pro odvod koufe a tepla, SHZ, majaky, sirény,...).

EPS musi byt v provozu nepfetrzité, s vyjimkou doby provadéni udrzby. Pfi poruSe EPS musi obsluha
ustfedny EPS neprodlené zaznamenat zavadu do Provozni knihy EPS, vyrozumét osobu odpovédnou
za pozarni ochranu v regionu (OZO) a vyzadat opravu EPS u osoby odpovédné za udrzbu EPS.

D.7.3.2 Lokalni stabilni hasici zafizeni (LSHZ)

Lokalni stabilni hasici zafizeni (LSHZ) je vyhrazenym pozarné bezpecénostnim zafizenim. Vstup do
prostor vybavenych LSHZ musi byt oznacen informaci o instalovaném LSHZ, vystraznym zafizenim,
signalizujicim spusténi LSHZ a pokyny pro opusténi prostoru. Pfi spusténi LSHZ a vystrazného zafizeni
je nutno Fidit se pokyny pro opusténi prostoru.

Do prostredi se slaboproudymi instalacemi (napf. IT, STO) se pouziji tzv. ista hasiva (na bazi FE-200,
FE-35), ktera pfi vypusténi plynu do prostoru neposkodi instalovana zafizeni. Toto pravidlo se tyka
rovnéz prenosnych hasicich pfistrojd, umisténych v téchto prostorach.

Projektovani, realizaci a zajiStovani provozuschopnosti tohoto zafizeni upravuje obecné zavazny
pfedpis a pfesahuje ramec této smérnice.

D.7.3.3 Zarizeni dalkového prenosu (ZDP)

Zafizeni dalkového pfenosu (ZDP) je uréeno k pfenosu informaci z Ustfedny EPS na pracovisté KOPIS
HZS Kraje. Je vyhrazenym pozarné bezpefnostnim zafizenim. Projektovani, zfizovani a udrzbu EPS
smi provadét pouze osoby s pfisluSnou odbornou zpUsobilosti (k projektovani, montazi, programovani,
servisu) a opravnéné k témto Cinnostem autorizovanym dovozcem nebo vyrobcem. Opravnéni se vzdy
vztahuji ke konkrétnimu druhu (typu) ZDP.

Organizaci opravnénou instalovat ZDP v ramci Kraje a podminky pro pfipojeni stanovi HZS Kraje.

Pokud je ZDP v provozu, tak pfi splnéni vSech podminek pro pfipojeni na KOPIS HZS Kraje neni nutné
zajiStovat obsluhu ustfedny EPS v objektu.

Pokud z jakychkoli divodl dojde k vypadku komunikace ZDP (zavada na ZDP nebo porucha EPS v
objektu) KOPIS HZS Kraje uvédomi provozovatele EPS o nastalé situaci a provozovatel EPS musi
zajistit mistni obsluhu hlavni Ustfedny EPS tak, jako kdyby nebyla pfipojena na pracovisté KOPIS HZS
Kraje. Technické, organizaéni a obchodni podminky pfipojeni stanovi smlouva mezi provozovatelem
EPS a HZS Kraje, v nékterych pfipadech trojstranna smlouva (tfeti stranou je provozovatel ZDP, uréeny
HZS Kraje).

D.7.4 Provoz STO a EPS

Zafizeni STO a EPS jsou v podminkach Spole¢nosti uréena k trvalému provozu. Podrobnosti k realizaci
EPS jsou uvedeny v metodickém pokynu ,Technicka ochrana objektti NET4GAS, s.r.0.“, materialové
standardy a pozadavky na udrzbu a servis jsou uvedeny v metodickém pokynu ,Provoz systémi STO
a EPS*“.

D.7.5 Opravnéna servisni organizace
Projektovani, zfizovani, udrzbu, opravy a jiné zasahy do STO a EPS provadi vyhradné opravnéna,
odborné zpUsobila servisni organizace na zakladé uzavieného smluvniho vztahu.

Uvedena servisni organizace musi splfiovat podminky obecné zavazného predpisu (koncesovana
¢innost, ¢ast projektové dokumentace v rezimu ochrany utajovanych informaci podle zvlastniho zakona)
a dale musi dolozit opravnéni k projektovani, montazi, servisu konkrétniho druhu a typu zafizeni.
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Podrobnosti k odborné zpusobilosti servisnich a montaznich organizaci, k pozadavkim na

projektovani, na utajeni ¢asti projektové dokumentace, na instalaci, obsluhu a udrzbu jsou uvedeny a
Vv souvisejicim metodickém pokynu ,,Provoz systému STO a EPS*,

E Souvisejici dokumentace a procesy

E.1l Vystavené dokumenty a zaznamy
Veskeré zaznamy pofizené dle pozadavkl této Smérnice musi byt archivovany minimalné po dobu 5
let.
Forma
Nazev dokumentu (,,P*“ — papirova / Zpracovatel Misto ulozeni Doba uchovani
,E“ — elektronicka)
Bezpecno’stnll P.E Specw_:lllsta, Be_zpecnostm manazer Vybér, 5 let
posouzeni objektu Security objektu
Projektova Bezpe&nostni manaser Po celou dobu
dokumentace STO — P, E Projektant STO <P provozu STO +
. Y % r objektu
neutajovana cast 1 rok
Projektova Bezpecnostni feditel Po celou dobu
dokumentace STO — P, E Projektant STO OUIp provozu STO +
utajovana ¢ast 1 rok
Projektova Bezpec¢nostni manazer Po celou dobu
P, E Projektant EPS . provozu EPS +
dokumentace EPS objektu 1 rok
Evidence razitek P, E utvar Lidské zdroje ??SI? platnosti +
utvar Nakup, Vozovy .
Evidence klici KHOP P, E park, Hospodarska Doba platnosti +
. 5 let rok
sprava
Evidence klict KHOP P, E Manazer objektu ??ebta platnosti +
Evidence IDC E atvar Lidské zdroje Doba platnost *
Evidence vydanych Senior specialista -
; E ; 5 let
povoleni ke vstupu energetika
Evidence navstév SBS, vedouci
obiektu P, E zaméstvnangc Regionu | 5 let
! (KS, LE, PU)
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E.2 Navazujici dokumentace

Nasledujici pfehled legislativy a Fidici dokumentace odpovida stavu téchto pfedpist v dobé vydani této
smérnice. Je uréen jako pomucka pro pfipadné hledani odkazl a souvislosti.

E.2.1 Zakladni obecné zavazné pravni predpisy a externi technické
predpisy

Rozumi se ve znéni pozdéjSich predpis, tj. véetné vSech novelizaci, kterymi se tyto zakony, vyhlasky
a dal8i predpisy méni a doplriuji:

Zakony

. 101/2000 Sb., o ochrané osobnich udajl

. 133/1985 Sb., o pozarni ochrané
. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti)

. 239/2000 Sb., o hasi¢ském zachranném sboru

. 239/2000 Sh., zakon o integrovaném zachranném systému a o zméné nékterych zakon
. 240/2000 Sb., krizovy zakon

. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpUsobilosti

. 455/1991 Sb., zakon o zivnostenském podnikani

¢

¢ O«

1 1 1 1 1
O O O¢ O O

Vyhlasky
. 23/2008 Sb., o technickych podminkach pozarni ochrany staveb
. 246/2001 Sb., o stanoveni podminek pozarni bezpecnosti a vykonu statniho pozarniho dozoru

(@3

O¢

1
¢

. 523/2005 Sb., o bezpecénosti informacnich a komunikaénich systému a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a
o certifikaci stinicich komor, ve znéni vyhlasky ¢. 453/2011 Sb.

- €. 528/2005 Sb., o fyzické bezpec&nosti a certifikaci technickych prostfedkd,
ve znéni vyhlasky €. 19/2008 Sb. a vyhlasky €. 454/2011 Sb.

- C.529/2005 Sb., o administrativni bezpe€nosti a o registrech utajovanych informaci,
ve znéni vyhlasky ¢. 55/2008 Sb. a vyhlasky ¢&. 433/2011 Sb.

- €. 316/2015 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpe€nostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpeénosti (vyhlaSka o kybernetické bezpe&nosti)

Nafizeni viady
- €.432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury

- €.462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zakona €. 240/2000 Sb.,
o krizovém Fizeni a 0 zméné nékterych zakonu (krizovy zakon)

- €.522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni
nafizeni vliady €. 240/2008 Sb.

- €.462/2000 Sb., k provedeni § 27 odst. 8 a § 28 odst. 5 zadkona €. 240/2000 Sb., o krizovém
fizeni a o zméné nékterych zakonu (krizovy zakon)

- €. 315/2015 Sb., kterym se méni nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni
prvku kritické infrastruktury
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E.2.2 Externi technické predpisy

Technické normy (zakladni normy vztahujici se k systémm technické ochrany objekt()

- CSN EN 15602 Poskytovatelé bezpe&nostnich sluZzeb - Terminologie
- CSN EN 50130 (soubor) Poplachové systémy
- CSN EN 50131 (soubor) Poplachové systémy - Poplachové zabezpe&ovaci a tisfiové systémy
- CSN EN 50132 (soubor) Poplachové systémy - CCTV sledovaci systémy pro pouZziti
v bezpec€nostnich aplikacich
- CSN EN 50133 (soubor) Poplachové systémy - Systémy kontroly vstupti pro pouZziti
v bezpec€nostnich aplikacich
- CSN EN 50136 (soubor) Poplachové systémy - Poplachové prenosové systémy a zafizeni

- CSN CLC/TS 50398 Poplachové systémy — Kombinované a integrované systémy — V8eobecné
pozadavky

- CSN EN 50518 (soubor) Dohledova a poplachova pfijimaci centra

- CSN EN 54 (soubor) Elektricka pozarni signalizace

- CSN IS0 31000 (01 0351) Management rizik - Management rizik - Principy a smérnice
- CSNEN 31010 (01 0352) Management rizik - Techniky posuzovani rizik

- CSN 73 0875 Pozarni bezpe&nost staveb - Stanoveni podminek pro navrhovani elektrické pozarni
signalizace v ramci pozarné bezpecnostniho feseni

- CSN 34 2710 Elektricka pozarni signalizace - Projektovani, montaz, uzivani, provoz, kontrola,
servis a udrzba

- CSN P 734450 (soubor) — Fyzicka ochrana prvk kritické infrastruktury
- CSN 761702 Poskytovatelé bezpe&nostnich sluZeb - Fyzicka ostraha - Pozadavky

E.2.3 Ridici dokumenty Spoleénosti

Rady

» Bezpec&nostni fad NET4GAS, s.r.o.
» Organizacni fad NET4GAS, s.r.o.
» Podpisovy fad NET4GAS, s.r.o.

» Pracovni fad NET4GAS, s.r.o.

Smérnice

> N4G_SM_C10_05 Setfeni statnich organ &i organd Evropské komise v prostorach spoleénosti,
nové bude vydano jako metodicky pokyn MP_I04_04_01_02

SM_C10_08 Bezpecnostni pravidla pro praci s vypocetni technikou (SM_104_06_01)
SM_104_07_01 Bezpecnostni pravidla pro ochranu informaci

SM_105_02_01 Zasady organizace bezpecnosti a ochrany zdravi pfi praci
SM_105_03_01 Organizace zabezpec€eni pozarni ochrany

SM_HO03_02_01 Sluzby spojené s uzivanim budovy KHOP, Postovni sluzby a periodika
SM_HO03_04 01 Archivaéni sluzby, spisovy a skartacni fad

YV V V V VYV V

Metodické pokyny

» MP_I04_04_01_01 Technicka ochrana objektd NET4GAS, s.r.o.

» MP_I04_07_01_01 Manipulace a nakladani s uréenymi informacemi vymezenymi zakonem
» MP_F03_00_06 Provoz systému STO a EPS
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POZNAMKA: Cisla fidici dokumentace uvedena v zavorce odpovidaji novému procesnimu uskupeni.

E.24

D.02

Souvisejici procesy v procesni skupiné
Rizeni projektu

1.04.05 Personalni bezpeénost

1.04.03 Krizové fizeni a BCM

1.04.06 Rizeni IT bezpeénosti

1.04.07 Rizeni bezpeénosti informaci

H.03.02 Sluzby spojené s uzivanim budov KHOP, Brno a Louny
1.05.03 PoZarni ochrana

C.02.01 Rizeni rizik spole&nosti

Procesy fizeni fyzické bezpecnosti jsou uloZzeny v databazi procesu ARIS a jsou k dispozici na intranetu
Spolecnosti.

F Zavérecna a prechodna ustanoveni

1.

2.

Uginnosti 4. vydani této smérnice se zrusuije jeji predchozi 3. vydani uginné od 8. ledna 2016.

Tato smérnice nabyva ucinnosti dnem jejiho vydani.

P Prilohy

P.1
P.2
P.3
P.4
P.5
P.6
P.7
P.8
P.9
P.10
P.11
pP.12
P.13
P.14
P.15
P.16
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Bezpecnostni pravidla objektl vV NETAGAS, S.I.0. cuuiieiiiiieeeiiiieeeiiiee et e e siee e steeeesseeee e 32
Posouzeni bezpe&nostnich rizik — fyzicka bezpe&nost............ccuveeiiiiiiiiiii 33
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P.1 Seznam dulezitych objektli a odpovédnosti za realizaci FB

Tato pfiloha bude pribézné aktualizovana, aniz by se ménil obsah tohoto dokumentu.

Stav ke dni 28. 6. 2017.

g

FOSM_104_04_01_P1

.pdf
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P.2 Bezpecnostni pravidla objektli v NET4GAS, s.r.o.

K vypracovani dokumentu Bezpecnostni pravidla objektu se pouZije:

» vzor 2a pro objekty s mistni ostrahou,

W

P2a_SM_104_04 01_
BezpPravidla_s_ostr:

» vzor 2b pro objekty bez mistni ostrahy

W]

P2b_SM_104_04_01_
BezpPravidla_bez_o:

Vzory obsahuji zvyraznény text, ktery podle pokynu v kazdém pfislusném odstavci zpracovatel nahradi
textem odpovidajicim skute€nosti (vybér z moznosti nebo doplnéni textu).
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P.3 Posouzeni bezpec¢nostnich rizik — fyzicka bezpecnost

W]

P3_SM_I04_04_01_Ri
zika.docx
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P.4 Standardy zabezpeceni objektli v NETAGAS, s.r. 0.

W]

P4_SM_104_04_01_St
andardy_STO.docx
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P.5 Bezpecnostni zony

P5_SM_I04 04 01_B
ezpecnostni_zony.xl
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P.6 Vzory IDC v NET4GAS, s.r.o.

P6_SM_I04_04_01_V
zory_IDC.pdf
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P.7 Povoleni k fotografovani v objektech - vzor

P7 SM_104_04 01 _F
oto.docx
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P.8 Povoleni ke vstupu do objektii NET4GAS, s.r.o. - vzor

W]

P8_SM_I04_04_01_V
stup.docx
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P.9 Povoleni k viezdu do objekti NET4GAS, s.r.o. - vzor

W]

P9_SM_104_04_01_Vj
ezd.docx
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P.10 Povoleni ¢asové neomezeného vstupu do objekti NET4GAS, s. r. 0. - vzor

Tato pfiloha bude pribézné aktualizovana, aniz by se ménil obsah tohoto dokumentu

W]

FOSM_I04_04_01_P1
0.docx
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P.11 Kniha vydeje kli¢t - vzor

W]

P11_SM_104_04_01_
Klice_vydej.docx
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P.12 Kniha navstév - vzor

vg

P12_SM_104_04_01_
Kniha_navstevy.doc
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P.13 Kniha pohybu vozidel a nakladu - vzor

d

P13_SM_I04_04_01_
Kniha_pohybu_vozic
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P.14 Predavaci protokol IDC a kli¢ti pro Dodavatele - vzor

rv o

Pfiloha byla aktualizovana ke dni 26. 9. 2017

W]

P14_SM_104_04_01_I
DC_prevzeti.docx
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P.15 Objednavka strezeni

W]

Priloha_15_SM
Objednéavka Stiezen
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P.16 Provozni rad DPPC

W

VDSM _104 04 01 _Pr
ovozni_rad_DPPC_v3
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