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Rozdélovnik

a) Typovy:

- Jednatel COO - Vykonny feditel, Provoz

- Reditel, Provoz soustavy

- Reditel, Technicka podpora soustavy

- Senior specialista, SCADA provozni technologie

- Specialista, korporatni zalezitosti - spravce fizené dokumentace
- zaméstnanci spole¢nosti NET4GAS, s.r.o.

b) Individualni:

Utvar

Funkce

Rizeni projektd

Senior manazer, Rizeni projekt

Technologie a technika

Specialista - telemetrie

IT infrastruktura

Manazer, IT infrastruktura, vS§echny pozice

Rozvoj soustavy
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A Ucel

Ugel tohoto dokumentu je:
e stanoveni zavaznych pravidel a postupti pro komunikaci RS DN4G s podfizenymi stanicemi

e definice pouzitych standardnich komunikacnich protokolu
e definovani pozadavkul pro komunikaci na podfizené stanice

B Rozsah platnosti a kontrola
Pro uréené zaméstnance utvaru:

e Provoz soustavy

¢ Informacni technologie

e Rizeni projektt
e Technicka podpora soustavy
e Rozvoj soustavy.

Za revizi a zmény tohoto metodického pokynu a postupl v ném uvedenych zodpovida ve spole¢nosti
NET4GAS, s.r.o., vlastnik procesu F.03.

Za aktualizaci tohoto metodického pokynu odpovida Manazer, SCADA provozni technologie.

C Definice pojmu a zkratek.

Pojem / Zkratka

Definice

ASDU Application Service Data Unit (viz CSN EN 60870-5-104)
CD, DVD Datové nosice

DN4G Dispec€ink NET4GAS, s.r.o.

Ethernet Prenosovy protokol

FW Firewall

HPS Hrani¢ni pfedavaci stanice

HW Hardware

IEC 60870-5-104

Norma definujici a popisujici komunikacni protokol uzivany pro dalkové fizeni a sbér dat
oznacena jako IEC 60870-5-104:2006 nebo CSN EN 60870-5-104 ed. 2

MP, Metodicky

Typ fidiciho dokumentu, poskytuje detailni informace o tom, jak opakované provadét

pokyn konkrétni Cinnosti

MPLS Multiprotocol Label Switching-sitova technologie zaloZzena na smérovani (pfepinani) paketl
podle znaCek

N4G NET4GAS, s.r.0.

Podfizena

stanice Kterakoliv stanice, ze které RS DN4G sbira data, nebo ji Fidi. (Viz telemetrie, VPS a PRS)

RUD Regiony Gdrzby - Region Cechy jih, Region Cechy sever a Region Morava

PRS Predavaci a regulaéni stanice

Prenosova relace

Seznam pienasenych veligin, jejich adres, jednotek apod. mezi RS DN4G a podfizenou
stanici

RS Ridici systém
setpoint Zadana hodnota
SLA Service level agreement — servisni smlouva s externim dodavatelem servisu a sluzeb

SM, Smérnice

Typ Fidiciho dokumentu, ur€uje metody, pravidla, postupy, prostiedky pro vykon &innosti
v procesech a jejich soucinnost

Spravce RS

DN4G Vyhrazeni pracovnici zodpovédni za provoz a Gdrzbu RS DN4G
SQL Structured Query Language

SW Software

TA Technologické aplikace

TDC Technologické datové centrum
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Pojem / Zkratka | Definice
zafizeni zajiStujici pfenos méfenych fyzikalnich veli€in a stavovych informaci ze

Telemetrie s[edovaného technologického procesu v(ve smyflu tqhoto MP, jinak ,,Telerr)ec:vhanikg“) véetné
pfenosu povell a parametrd k akénim €lendm fizené technologie. Dalkovy pfenos je
realizovan s vyuzitim rGznych pfenosovych médii

UDSP Utvar dokumentace a systémové podpory

uTt Utvar udrzby telemetrie

VPS Vnitrostatni pfedavaci stanice

WAN Wide Area Network

D Popis procesu a pravidel

D.1 Cinnosti

Komunikace je realizovana prostfednictvim komunikaénich front-endll FER, které maji pfislusna
komunikaéni rozhrani RJ45 zapojena do WAN MPLS sité bud pfimo, nebo pfes pfislusny prevodnik
(nap¥. protokol M700).

Ridici povely, zadané hodnoty a sbér dat jsou funkce, které jsou definovany pomoci komunikaénich
procedur uvnitt tohoto dokumentu a seznamy interoperability, které jsou pfilohou tohoto dokumentu a
jsou definovany normou CSN EN 60870-5-104 ed. 2, kapitola 9 Schopnost funkéni spoluprace.

Ukolem komunikaénich procedur je
e Popsat prib&h komunikace specificky pro RS DN4G
e Definovat pozadavky na podfizené stanice

Komunikacni infrastruktura je provozovana v nepietrzitém rezimu. Parametry sluzby jsou dany SLA
mezi N4G a provozovatelem WAN NET4GAS, s.r.o.

D.2 Odpovédnosti

D.2.1 Manazer, SCADA
Z pohledu tohoto metodického pokynu zodpovida za:
o funkénost telemetrie a podfizenych stanic
e evidenci incidentd RS DN4G, telemetrie, komunikaéni infrastruktury v pracovni dobé&

D.2.2 Provozovatel WAN NET4GAS, s.r.o.
Z pohledu tohoto metodického pokynu zodpovida za:
e provoz, bezpecnost a spolehlivost komunikaéni infrastruktury

D.2.3 Senior specialista, IT infrastruktura

Z pohledu tohoto metodického pokynu zodpovida za:
e Pohotovy a provozni stav DMZ SCADA a DMZ SRV (RS DN4G) v&etné aktivnich prvk(
e Nastaveni a sprava pravidel ve FW

D.2.4 Administrator RS DN4G

Roli administratora RS DN4G vykonavaji Senior specialista, SCADA provozni technologie a Manazer,
SCADA provozni technologie.

Z pohledu tohoto metodického pokynu zodpovida za:
e Metodiku zpracovani komunikace RS DN4G a podfizenych stanic
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e PFidélovani jedinecnych adres ASDU podfizenym stanicim

e Prfidélovani a sprava adres informacnich objektd jednotlivym
v pfenosové relaci

e Definice, resp. pfifazeni typl informacnich objektd jednotlivym pfenasenym proménnym
v pfenosoveé relaci

e Pfifazeni jednotlivych komunikagénich kanald, resp. rozhrani RS DN4G jednotlivym
podfizenym stanicim

e Posouzeni kompatibility komunikacniho protokolu podfizené stanice a RS DN4G a pravomoc
odmitnout zaclenit podfizenou stanici do RS DN4G v pfipadé nekompatibility komunikacénich
protokolt

pfenasenym proménnym

D.3 Protokol IEC 60870-5-104

Protokol IEC 60870-5-104 je v RS DN4G pouzit jako primarné podporovany standard komunikace s
podfizenymi stanicemi.

D.3.1 Redundance — pocty spojeni

Kazda podfizena stanice bude mit v normalnim bezporuchovém pfipadé vzdy jedno spojeni aktivni
(stav STARTDT) na kterém probiha vyména dat a dalSi tfi pasivni (stav STOPDT) spojeni, na kterych
probiha pouze vyména testovacich ramcu (TESTFR).

Toto bude FeSeno pomoci 1 zalohované skupiny, ktera obsahuje 4 logicka spojeni.

D.3.2 Pravidla pro pridélovani adres ASDU podfizenym stanicim

V celém RS DN4G musi mit kazda stanice svou unikatni adresu ASDU. Pro splnéni tohoto cile plati
nasledujici zavazna pravidla.

Adresu ASDU vzdy pridéluje administrator RS DN4G dle Tabulky 1!

Adresa (dekadicky)

Adresa (hexa)

Typ stanice

001 + 255

0x0001 + OxO0FF

Modbus TCP a M700

257 + 511

0x0101 + Ox01FF

Stanice ZAT s protokolem IEC 60870-5-104

513 a vySe

0x0201 a vyse

Ostatni a nové stanice s protokolem IEC 60870-5-104

Tabulka 1

Seznam stanic a jejich ASDU je vystavenym dokumentem a administratofi RS DN4G jej budou
pravidelné aktualizovat.

D.3.3 Pravidla pro pridélovani adres informacnich objektu

Pravidla pro pfifazovani adres informacnich objektd jsou uvedena v seznamech interoperability.
Zakladni pravidlo je, Ze informacni objekty nesmi mit adresu v rozsahu zrcadlenych potvrzovani
setpointu viz kap. D.3.7 Stanice se specifickym potvrzovanim zadanych hodnot a poveld.

Rozsah ,nepovolenych® adres pro standardni informacni objekty je uveden v Tabulce 2.
Adresa (dekadicky) | Adresa (hexa) Typ informacéniho objektu
11777 +12287 Ox2EO01 + Ox2FFF

7681 + 8191 Ox1EO1 + OX1FFF
Tabulka 2

Zrcadlena mérfeni k setpointim

Zrcadlena hlaSeni k povelim

Adresy informadénich objektd pfidéluje administrator RS DN4G ve spolupraci s dodavatelem na
z&kladé tzv. Pfenosové relace.
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D.3.4 Preferované typy informacnich objektu
Provozni informace ve sméru sledovani
<1>  Jednobitova informace M_SP_NA 1
<3>  Dvoubitova informace M_DP _NA 1
<13> MéFena hodnota, kratké Cislo s pohyblivou fadovou M_ME_NC_1
¢arkou
<15> Celkové soucty M_IT_NA 1
<30>  Jednobitova informace s Casovym oznacenim M_SP _TB_ 1
CP56Cas2a
<31> Dvoubitova informace s ¢asovym oznaéenim CP56Cas2a M _DP_TB_1
<36> Mérena hodnota, kratké Cislo s pohyblivou fadovou M_ME_TF 1
¢arkou s ¢asovym oznaCenim CP56Cas2a
<37> Celkové soudty s &asovym oznadenim CP56Cas2a M IT TB 1
Provozni informace ve sméru ovladani
<45>  Jednoduchy povel C SC NA 1
<46> Dvojpovel C_DC_NA_1
<50> Nastavovaci povel, kratké €islo s pohyblivou fadovou C SE NC 1
Carkou
<70> Konec inicializace M_EI_NA_1
Systémové informace ve sméru ovladani
<100> Dotazovy povel * C_IC_NA_1
<101> Dotazovy povel na ¢itac C_CILNA_1
Parametr ve sméru ovladani
<112> Parametr méfené hodnoty, kratké €islo s pohyblivou P_ME_NC 1

fadovou ¢arkou
* - jen globalné
POZNAMKA:

Parametr méfené hodnoty <112> je vysilan se stejnou adresou informaéniho objektu jakou ma
méfena hodnotal!

Typy informacnich objektl jednotlivym pfenaSenym proménnym vzdy pfifazuje pouze administrator
RS DNA4G ve spolupraci s dodavatelem na zakladé tzv. Pfenosové relace.

D.35 Archivni buffer na stanicich

Na podfizenych stanicich bude archivni buffer FIFO, do kterého se ukladaji vSechny nepotvrzené
telegramy, tzn. pfi rozpadu spojeni nedojde ke ztraté dat. Hloubka tohoto archivu je min 8000 ulozek
(nepotvrzenych telegramu).

Po obnoveni spojeni plati nasledujici postup
1. Navazani spojeni
2. Spontanni pfenos hodnot z bufferu s periodou 100ms a pfi¢inou pfenosu COT 0x35H

Je-li béhem pFenosu archivnich hodnot poZadavek na spontanni zaslani okamzitych dat je tento
pozadavek vyfeSen prednostné, tzn., ze plati nasledujici priority
1. Spontanni pfenos okamzitych hodnot (pfi absolutni zméné okamzité hodnoty vétsi nebo rovné
Parametru méfrené hodnoty <112>)
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2. Prenos archivnich hodnot z bufferu s COT 0x35H
D.3.6 Stanice se standardnim potvrzovanim zadanych hodnot a povell

Zde probiha sekvence povelll a Zadanych hodnot standardné podle definice v norm& CSN EN 60870-
5-5.

Toto plati pro stanice, které maji uzivatelské algoritmy pevné svazany s komunikacnim driverem, a
tudiz je zajisténo, Zze napf. pfi mistnim Ffizeni stanice kdy jsou zadané hodnoty a povely z DN4G
ignorovany budou také v protokolu IEC 60870-5-104 negativné potvrzeny.

D.3.7 Stanice se specifickym potvrzovanim zadanych hodnot a povelt
Zde probiha sekvence povell a zadanych hodnot standardné podle nasledujici definice.

Zrcadlena méfena hodnota vyslana podfizenou stanici je v RS DN4G zpracovana jako potvrzeni
Z4dané hodnoty (Activation confirmation). Numericka hodnota pfenesend v zrcadlené méfené hodnoté
se pfevezme jako aktualni procesni hodnota zadané hodnoty. Podle normy pro to uréeny povelovy
telegram (COT 0x07H) bude zahozen. Pfifazeni zrcadlené méfené hodnoty k zadané hodnoté probiha
prostfednictvim posunu (offsetu) mezi adresami informacnich objektt zadané hodnoty a zrcadleného
méreni, ktery je platny pro cely systém. Plati pro to tento vzorec (hexadecimalné):

IOA_SW = I0A_MW + 0x2200

IOA_BF = IOA_ML + 0x2200
IOA = adresa informacniho objektu
SW = Zadana hodnota (setpoint)
MW = mérena hodnota

Rozsahy adres jsou uvedeny v Tabulce 3.

Adresa (dekadicky) | Adresa (hexa) Typ informaéniho objektu

20481 + 20991 0x5001 + Ox51FF Zadané hodnoty (setpointy)

11777 + 12287 O0x2E01 + OX2FFF Zrcadlena mérfeni k setpointim

16385 + 16895 0x4001 + Ox41FF Povely

7681 + 8191 Ox1EO1 + OX1FFF Zrcadlena hlaseni k povellim
Tabulka 3

Toto plati pro stanice, které nemaji uzivatelské algoritmy pevné svazany s komunikacnim driverem a
je timto zajiSténo, Ze napf, pfi mistnim Fizeni stanice kdy jsou Zadané hodnoty a povely z DN4G
ignorovany budou také v RS DN4G negativné potvrzeny a nastaveny lokalné zadané.

D.3.8 Citace [<37> M_IT_TB_1]

Citage musi byt posilany cyklicky v rastru jedné minuty s dodrZzenim podminky doruceni telegramu do
15-t¢ vtefiny. Nebudou-li tyto podminky spinény RS DN4G nebude schopen citace korektné
zpracovat.

Pro zpracovani ¢itau v podfizenych stanicich plati nasledujici pravidla

e Prete€eni CitaCe (typ 37) nastane pfi hodnoté 1.000.000.000, pfi pfeteCeni c&itaCe je vyslan
(jednorazové) bit CY.

e Pfi vyméné pfepocitavace, je-li mozné tuto vyménu identifikovat (napf. podle sériového gisla
prepoditavace, je-li v komunikaci dostupné) bude vyslana (jednorazové) informace o novém
nastaveni stavu Citacu -> bit CA.

D.3.9 Synchronizace ¢asu

Podfizené stanice musi byt synchronizovany vzdy v UTC+1 pomoci standardnich mechanismi
protokolu IEC 60870-5-104.
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D.4 Protokol Modbus TCP

Protokol Modbus TCP je v RS DN4G pouzit jako postupné tlumeny standard komunikace s
podfizenymi stanicemi. Cilem tedy je pro komunikaci s podfizenymi stanicemi pouzivat vyhradné
komunikaéni protokol IEC 60870-5-104!

Definice standardu protokolu Modbus TCP je v RS DN4G implementovana podle popisu dostupném
na internetové adrese http://www.modbus.org.

Pro komunikaci jsou pouzity nasledujici funkce

Provozni informace ve sméru sledovani
<03> Read Holding Registers Pouziva se pro ¢teni méfenych hodnot
<04> Read Input Registers Pouzivé se pro teni binarnich a analogovych hodnot

Provozni informace ve sméru ovladani
<05> Force Single Coil Pouziva se pro posilani poveld
<06> Preset Single Register Pouziva se pro posilani Zzadanych hodnot

D.4.1 Redundance — pocty spojeni

Kazda podfizena stanice bude mit v normalnim bezporuchovém pfipadé vzdy jedno spojeni aktivni,
na kterém probiha vymeéna dat a dalsi tfi ,pasivni“ spojeni, na kterych probiha pouze vycitani jednoho
registru s delSi periodou nez na aktivnim spojeni.

D.4.2 Pravidla pro pridélovani adres podfizenym stanicim

Adresy podfizenym stanicim ptidéluje administrator RS DN4G na zékladé pravidel uvedenych v
kapitole D.3.2.

D.4.3 Pravidla pro pridélovani adres informacnich objektt (registra)

Adresy informaénich objektd (registrd) pridéluje administrator RS DN4G ve spolupréaci s dodavatelem
na zakladeé tzv. Pfenosové relace.

D.4.4 Archivni buffer na stanicich

Na podFizenych stanicich komunikujicich s RS DN4G protokolem Modbus TCP nebude archivni buffer
implementovan.
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P.3 Souhlas se zverejnénim seznamu interoperability

Using of interoperability list IEC 60870-5-104; RWE Transgas Net —

contract-number:

17470543/0300 our project-number

52202286/60013035

RWE TGN can use the documents attached to the books of the
specification. The attachment TRAN1-000-SPC-IB-007-K02-0-
Attachment-1 from book 02 describes the interoperability of the SCADA
system HIGH-LEIT. The TRAN1-000-SPC-TB-001-K09-0-Attachment-1
describes the settings for RWE TGN terminal units, which were tested

with ZAT.

We permit you to use the documents for your documentation.

Ettlingen, 11.12.2009

o/

(IDS GmbH, CEO, Mr. Wagner)

L4

7 HoufSeconin

(IDS GmbH, PI'OJe

60013035_091102_S000_A_ZAT

anager, MI Dr. HanBmann)
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