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Metodicky pokyn

A Ucel
Tento dokument poskytuje prehled pravidel a zasad pro bezpecnou praci Dodavatele v prostfedi

ICT/IS spole¢nosti NET4GAS, s.r.o. (dale jen ,Spole¢nost”) a pfi pfipojeni pracovnikd Dodavatele do
prostfedi Spole€nosti.

B Rozsah platnosti a kontrola

Tento Fidici dokument plati pro subjekty, které se zavazaly dodrzovat Bezpelnostni dokumentaci
Spolecnosti €i jen dil€i bezpenostni opatifeni Spole€nost v oblasti ICT/IS. Bezpe€nostni pozadavky a
doporuceni definované v tomto dokumentu jsou platné a zavazné pro Dodavatele.

Kontrolu plnéni tohoto metodického pokynu jsou opravnéni provadét pracovnici povéfeni utvarem IT
Spoleénosti.

Za revizi a zmény tohoto metodického pokynu a postupl v ném uvedenych zodpovida ve spole¢nosti
NET4GAS, s.r.o., vlastnik procesu.

C Definice pojmu a zkratek

Pojem / Zkratka | Definice
. V$e, co ma pro organizaci hodnotu hmotnou (zaméstnanci, pocita€, material, finanéni
Aktivum ) R
hotovost apod.) nebo nehmotnou (programy, data, kvalita personalu apod.).
Autorizovany Uzivatel, ktery ma urcité pravo nebo povoleni pracovat v ICT/IS a s aplikacemi podle
Uzivatel stanovenych zasad pfistupu.
Bezpecnostni Obsahuje Bezpecnostni politika ICT/IS a nadfazené dokumenty Spole¢nosti uvedené
dokumentace v kapitole D.1 tohoto dokumentu.
Spolecnosti
B . Vlastnost nebo stav ochrany informaci proti potencialnim ztratam. Opatfeni k zachovani
ezpecnost davérnosti, integrity, dostupnosti, autentiénosti, odpovédnosti iratelnosti, spolehlivosti
informaci uvérnosti, integrity, dostupnosti, autenticnosti, odpovédnosti, nepopiratelnosti, spolehlivosti
a spravnosti.
B . Vlastnost nebo stav ochrany informaci proti potencialnim ztratam. Opatfeni k zachovani
ezpecnost o L . - . . , . . . . .
ICT/S duver’nostl, !ntegrlty, dostupnosti, autenti¢nosti, odpovédnosti, nepopiratelnosti, spolehlivosti
a spravnosti.

. . Je jedna nebo vice nechténych nebo neofekavanych indikovanych bezpeénostnich udalosti,
Bezpecnostni S . . " . N -
incident jimiz mtze l?ytvs v¥§okoq’pravdepvodqbnostl narusena podpora hlavnich procesu organizace

nebo diky nimz mdze dojit k naru$eni bezpecnosti IS.
Bezpecnostni Opatfenim se rozumi procedura, postup nebo mechanismus, ktery snizuje riziko na
opatreni pozadovanou uroven podle pozadavku bezpecnostni politiky.
Bezpecnostni Pravidla, smérnice a zvyklosti uréujici zptsoby, pomoci kterych jsou v organizaci Spole¢nosti
politika ICT/IS a jejich ICT/IS chranéna, fizena a distribuovana Aktiva.

. . Identifikovany stav informacéniho systému, sluzby nebo pocitaové sité, jez mize narusit
Bezpecnostni idla b " i politik b Ihani nékteréh Feni nebo dfi mé neb
udalost pravidla ez'pecn’os.tm po |t.| y nebo selhani né terevo opatfeni nebo dfive neznamé nebo

nepiedpokladané situace, jeZ mudZou ovlivnit bezpe€nost
Definovana Ulozisté uvedena v seznamu Definovanych ulozist, spravovanym utvarem IT. Seznam
ulozisté definovanych ulozist je na Intranetu Spole¢nosti. .
HSSE Health, Safety, Security, Environment - Gtvar Procesy a organizace, bezpec¢nost a ZP
je definovatelna ¢ast informace, ktera mize byt uchovavana v jakékoli formé a zaroveri
uznavana jako "hodnotna" pro organizaci. Takovato informace muze pochazet i z vice
informacnich zdroju. Informacni Aktiva ICT/IS musi splfiovat alesporn nékterou z
nasledujicich podminek:
Informadni 1. Jsou povazovany za hodnotné a pfinosné pro Spole¢nost.
. 2. Nejsou jednoduse nahraditelné bez nakladd na znalosti, Cas, zdroje Spole€nosti nebo
Aktivum - e
jejich kombinaci.
3. Vaze se na né image a povést Spole€nosti.
4. Obsah, ktery nesou, je mozno klasifikovat z pohledu utajeni
5. Jejich ztrata negativné ovlivni vykon nebo to, jak je Spole€nost svym okolim vnimana.
6. Informacni Aktiva je mozné dale klasifikovat dle typu.
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Pojem / Zkratka

Definice

Koncové zafizeni

Jakékoliv elektronické a mechanické zafizeni, které mize uchovavat a zpracovavat
informace Spolecnosti a nebo jakékoliv zafizeni pfipojené do siti ICT/IS. Pfikladem muze byt
Pracovni stanice, Notebook tablet, smartphone, odectoméry, snimace a dalsi.

MP, Metodicky
pokyn

Typ fidiciho dokumentu, poskytuje detailni informace o tom, jak opakované provadét
konkrétni Einnosti

Mobilni zafizeni

Jakékoliv elektronické zafizeni, které mlze uchovavat a zpracovavat informace Spole¢nosti
a nebo jakékoliv zafizeni pfipojené do siti ICT/IS mimo specializovanych zafizeni
pouzivanych pro pfepravu plynu. Pfikladem muze byt notebook tablet, smartphone,
BlackBerry telefon atd. Mobilni zafizeni jsou chapana jako podmnozina Koncovych zafizen,
ktera jsou prenosna tj. mobilni.

Pracovni stanice

PC nebo notebook nebo technologické PC poskytujici sluzbu Uzivateli, ktery ma pfimy
fyzicky pfistup k tomuto zafizeni.

Pracovnici

pracovnici Dodavatele vEetné jejich subdodavateld, ktefi pfistupuji ¢i maji v ramci sité
Dodavatele zajistén pristup ICT/IS &i prFistup k datim/Informacim Spole¢nosti

Pfenosna média

prenosné pamétové nosie datovych informaci (napf. pfenosny HDD, CD, DVD, USB disk
atd.)

Service Desk

Jednotny bod servisni podpory UZivatell, na ktery hlasi Uzivatelé veskeré své pozadavky ve
spojitosti s ICT/IS s vyjimkou poZadavkd na Ridici systém a SCADA technologie pro které je
provozovan specialni service desk (kontaktni misto).

Poznamka: Historicky zaméstnanci Spole¢nosti nazyvaji Service Desk jako ,HelpDesk*”.

Z pohledu tohoto metodického pokynu Helpdesk=Service Desk véetné vdech stavajicich
kontaktt a komunikacnich kanalt na Helpdesk/Service Desk.

Service Manager

Odpovédna osoba utvaru IT, ktera zodpovida za chod Service Desku a urovné jednotlivych
sluzeb poskytovanych utvarem IT UZivatelim.

SM, Smérnice

Typ Fidiciho dokumentu, uréuje metody, pravidla, postupy, prostfedky pro vykon &innosti v
procesech a jejich soucinnost

Sitové disky Definovana ulozisté na sdilenych sitovych discich

Spolecnost Spole¢nost NET4GAS, s.r.o

Subjekt Jakakoliv osoba pracujici s informacemi spole¢nosti N4G v ICT/IS. Pfikladem jsou
zaméstnanci spole€nosti, externi dodavatelé, poskytovatelé sluzeb.

&: - PFfevod dat do necitelné podoby pomoci Sifrovaciho algoritmu a kli¢e (hesla). Desifrovani je

Sifrovani - B 8 ; L
pak opétovny pfevod do puvodniho stavu po zadani kli¢e (hesla)

Usivatel Je zaméstnanec Spole€nosti, zaméstnanec tfeti strany nebo jina osoba, autorizovana pro
uziti informaci i zdroju Spole€nosti ke svym pracovnim povinnostem.

Windows Mechanismus prosazovani managementu a bezpecnosti na pocitate s operacnim systémem

doména Microsoft Windows, ktefi jsou ¢leny stejné Active Directory domény

Zaméstnanec Osoba, ktera ma se spolecnosti NET4GAS, s.r.o., uzavienu fadnou pracovni smlouvu.

sp Zivotni prostredi
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D Popis procesu a pravidel

Spole€nost provozuje &ast kritické infrastruktury statu. Spole€nost je drzitelem vyhradni licence pro
prepravu plynu (TSO) v Ceské republice. Provozuje vice nez 3600 km plynovodd a jeji pfepravni
soustava je zarukou bezpec€nosti a spolehlivosti, provozni dokonalosti a inovativnich feSeni, které
respektuji zavazek Spolecnosti vi¢i budoucim generacim. Soustava Spole¢nosti propojuje trhy do
vSech svétovych stran preshrani¢nimi propoji. Spole€nost tak pfispivda ke zvySeni energetické
bezpe&nosti nejen v Ceské republice, ale v celém stfedoevropském regionu.

Ochrana Informacnich Aktiv je zasadnim principem i cilem Spolecnosti v oblasti bezpecénosti. Z tohoto
pohledu podléha Spoleénost regulaci a musi vyhovét mnoha zakonnym normam a predpistim.

Tento metodicky pokyn se zabyva ochranou Informaénich Aktiv ICT/IS a ochranou vlastniho
zpracovani Informaénich Aktiv v ramci ICT/IS.

Veskeré nakladani s Informacénimi Aktivy je Dodavatel povinen podfFidit pravidlim stanovenych pro
danou klasifikaci informaci podle stupné jejich divérnosti. Tfidu ddvérnosti informace stanovi vlastnik
Informacniho aktiva. Tato pravidla definuje smérnice ,Bezpecnostni pravidla pro ochranu informaci*
vydana Utvarem Procesy a organizace, bezpeénost a ZP Spole&nosti. Tato smérnice stanovi
nasledujici klasifikaci informacénich aktiv podle stupné jejich dlivérnosti na Strategické, Uréené, Interni
a Vefejné. Pro kazdou z téchto klasifikacnich tfid jsou ve zminéné smérnici mimo jiné zavedena
pravidla nakladani s informacemi patficimi do dané tfidy/arovné klasifikace. Z hlediska pouzivani
Informacnich Aktiv ICT/IS jsou relevantni pravidla spoc€ivajici zejména v omezeni pfedavani informaci,
oznacovani dokumentl a principy ukladani informaci.

D.1 Obecné postupy a pravidla pro ICT/IS
Oblast bezpecnosti ICT/IS je v ramci Spoleénosti popsana fadou dokument(. Dodavatelé jsou povinni
mimo tohoto metodického pokynu respektovat a postupovat v souladu stim, co je uvedeno
v nasledujicich dokumentech (metodicky pokyn je vtomto ohledu zjednoduSenym vytahem
aplikovanym pouze na oblast ICT/IS doplnénym o konkrétni technické detaily). Dodavatelé a jejich
zaméstnanci €i pracovnici pfistupujici k ICT/IS musi dodrzovat mimo jiné bezpecnostni zasady
popsané v nasledujicich internich Fidicich dokumentech Spole¢nosti:
(nadfazena bezpeénostni dokumentace):

e "Bezpecnostni fad NET4GAS s.r.o0.”

e ,Bezpecnostni pravidla pro ochranu informaci*

e ,Ochrana dat“ - Metodicky pokyn pro praci s klasifikovanou informaci
e ,Bezpecnostni smérnice ICT/IS*

e ,Bezpecnostni politika IT* (IT-SECPOL)

o, Metodicky pokyn IT-SECPOL pro Uzivatele*

e ,Metodicky pokyn IT-SECPOL pro RS a SCADA systémy*

V nasledujicich kapitolach je popsan seznam bezpecnostnich pozadavk(l a pravidel, které musi
dodrzovat Dodavatel. Pravidla jsou rozdélena do nasledujicich oblasti:

e Zakladni odpovédnosti Dodavatele

e Nakladani s majetkem a Aktivy ICT/IS

o Pristup k ICT/IS

e Ochrana pred Skodlivym softwarem a ICT bezpe€nostnimi riziky
e Reportovani

e Kontrola a audit Dodavatele

e OSetfeni vyjimek.
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D.2

Zakladni odpovédnosti Dodavatele

Dodavatel je pfi praci v ICT/IS spole€nosti NET4GAS, s.r.o., povinen:

a)

b)

f)

dodrZovat pozadavky na bezpecnost informaci v souladu s platnymi pfedpisy Spolecnosti a
ostatnimi normami — zakony CR.

zajistit, Ze Pracovnici Dodavatele (véetné dalSich subdodavatelll Dodavatele), ktefi pfistupuji
¢i maji pfistup k ICT/IS budou postupovat v souladu s Bezpecnostni dokumentaci Spole¢nosti
a to zejména v souladu s ,Metodickym pokynem IT-SECPOL pro UZivatele*.

zajistit, Ze Pracovni stanice a obecné prostfedi Pracovnik(li bude zabezpeceno v souladu
s Bezpecénostni dokumentaci Spole¢nosti a to zejména v souladu s ,Metodickym pokynem IT-
SECPOL pro Uzivatele*.

zajistit dodrzovani Bezpecnostni dokumentace (tj. zejména pravidel a opatfeni) na veSkerych
prostfedcich v jeho odpovédnosti, které slouzi nebo slouzily k zpracovani, pfistupu d&i
uchovavani informaci ¢i dat Spole¢nosti.

V pfipadé, ze je pfimo propojena sit Dodavatele se siti Spole¢nosti, tak je Dodavatel povinen
zajistit zabezpeCeni své Dodavatelské sité v souladu s Bezpecnostni dokumentaci
Spole¢nosti, tj. veSkera opatfeni obsazena v Bezpecnosti dokumentaci vztahujici se
k Prostifedi Spole¢nosti musi byt spinéna i pro prostfedi Dodavatele. Za pfimé propojeni je
z tohoto pohledu povazovano jakékoliv propojeni vyjma nasledujicich pfistup(:

i. Pristup/pfipojeni k vefejné dostupné c&asti infrastruktury/sluzeb Spole€nosti (sluzby
dostupné bézné z Internetu).

ii. Pfistup z individualniho pocitace prostfednictvim VPN clienta (nikoliv site-to-site VPN,
ktera je povazovana za metodu pfimého propojeni).

ukladat data Spolec¢nosti:
i. v souladu s Bezpecénostni dokumentaci Spole¢nosti,

ii. pouze na prostfedky v majetku €i pfimé odpovédnosti Spole¢nosti nebo pozadat
Spoleénost o udéleni vyjimky pro ulozeni téchto dat na prostfedky mimo odpovédnost
Spolec¢nosti.

iii. na prostfedky mimo majetek a/nebo odpovédnost Spolecnosti pouze na zakladé a
v souladu se Spole¢nosti pisemné schvalenou vyjimkou.

Dodavatel je povinen akceptovat pouziti prostfedkl bezpecnostniho auditu, které mohou byt utvarem
IT vyuZity k sledovani aktivit v prostiedi ICT/IS &i aktivity prochazejicich pfes toto prostiedi.

D.3

D.3.1

Nakladani s majetkem a Aktivy ICT/IS

Povoleni uziti majetku ICT/IS

V ramci zajisténi poskytovani sluzeb jsou Dodavateli v konkrétnim pfipadé na zakladé schvaleni
Spoleénosti povoleny nasledujici zpusoby uziti majetku ICT/IS:

Pracovni stanice — Pracovni stanice se pfifazuji do odpovédnosti konkrétni osoby Dodavatele.
Dodavatel zajisti, Ze pfidélenou pracovni stanici bude uzivat pouze osoba, které byla tato
pfidélena. Tyto pracovni stanice jsou nakonfigurovany uatvarem IT, tak se z nich bylo mozné
bezpeCnym zplUsobem pfipojit prostfednictvim VPN klienta do prostfedi Spolecnosti.
Administrativni Ukony a spravu stanice vykonava pouze utvar IT Spole€nosti. Osoba
Dodavatel, které byla Pracovni stanice vydana je povinna uzivat tuto Pracovni stanici
v souladu s Bezpec&nostni dokumentaci Spolecnosti a to zejména v souladu s ,Metodickym
pokynem IT-SECPOL pro Uzivatele®.

Servery a ostatni majetek ICT/IS — uZiti tohoto majetku ICT/IS je povoleno pouze po uzavieni
pravné zavazného dokumentu (napf. smlouvy) mezi Dodavatelem a Spole¢nosti, ktery musi
pred vlastnim podpisem za Spolecnost schvalit Bezpecnostni vybor Spole€nosti ¢&i Manazer, IT
infrastruktura Spolec¢nosti.
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D.3.2 Prevzeti, pohyb a vraceni Aktiv ICT/IS

Pfevzeti hmotného Aktiva stvrzuje Dodavatel svym podpisem ,Protokolu o pfedani hmotného a
nehmotného majetku” pfi fyzickém prevzeti informaéniho Aktiva. Podpisem tohoto protokolu
Dodavatel potvrzuje, zZe pfevzal majetek od Utvaru IT a ze byl seznamen s pravidly uzivani tohoto
majetku, a ze témto pravidlim pIné porozumél a s jejich dodrzovanim souhlasi. Stejnym
mechanismem probiha rovnéz vraceni Aktiva Utvaru IT. Pozadavek na jakykoliv pfesun nebo
poskytnuti Aktiv ICT/IS je realizovan na zakladé Zzadosti pfislusného Dodavatele pfedané na
ServiceDesk.

PFi zahajeni smluvniho vztahu s Dodavatelem je ve smlouvé nadefinovan seznam Aktiv ICT/IS, ktera
budou Dodavateli poskytnuta spole€nosti. Dodavatel poskytne na ServiceDesk potfebné informace
pro predani Aktiv ICT/IS, S pracovniky ServiceDesk je nasledné domluven zejména €as a misto
prevzeti Aktiva ICT/IS.

Pfesuny Aktiv ICT/IS mezi Dodavateli ICT/IS provadi pouze zaméstnanci Utvaru IT na zakladé vySe
uvedeného postupu. Zaznam o zméné eviduje utvar IT ve své operativni evidenci v ramci Service
Desku. Jakékoliv jiné nakladani s vyjimkou prostého uziti Aktiva ICT/IS Dodavatelem neni povoleno.

Pozor: Pfi ukonéeni smluvniho vztahu Dodavatel zajisti vraceni véech Aktiv ICT/IS.

D.3.3 Zpusob a procedury predavani informaci a dat v ramci ICT/IS

Pro pfenos dat mezi Dodavatelem a subjekty pracujicimi v sitich spole¢nosti, Ize pouzit pouze
schvalena technologie. Mezi schvalené technologie patii zejména:

e PFenos zprav pomoci el. posty

e Prenos zprav pomoci datovych schranek (neni feSeno v tomto MP)

e Sdileni souboru na Definovanych ulozistich

e PFedavani dat pomoci médii USB flash disky, CD/DVD a dalSi
Pro uvedené technologie pfenosu jsou nadefinovany bezpecnostni zasady v ,Metodickém pokynu IT-
SECPOL pro Uzivatele*. Pro ochranu elektronického pfenosu dat pfijima atvar IT specialni
bezpec€nostni opatfeni. Za adekvatni zplsob ochrany se povazuje Sifrovani dat, kryptografické
podepsani dat nebo fyzickd ochrana médii pfenadenych Dodavatelem ICT/IS.

D.3.4 Zpracovani ¢i uchovani dat a Informaci Spole€¢nosti na ICT
prostredcich Dodavatele

Zpracovani €i uchovani dat a Informaci Spole¢nosti na ICT prostfedcich Dodavatele neni s vyjimkou
informaci klasifikovanych jako Vefrejné obecné povoleno. Zpracovani ¢i uchovani Informaci stupné
Interni a vyssi je povoleno pouze po uzavfeni pravné zavazného dokumentu (napf. smlouvy) mezi
Dodavatelem a Spole€nosti, ktery musi pfed vlastnim podpisem za Spole&nost schvalit:

e pro Informace klasifikované jako Interni Manazer, IT infrastruktura nebo Reditel, Informaéni

technologie;
e pro Informace klasifikované jako Uréené Reditel, Informaéni technologie;
e pro informace klasifikované jako Strategické Bezpecnostni vybor.

Soucasti pravné zavazného dokumentu (napf. formou rozSifeného NDA — vlastni NDA je typicky
pouze o ml&enlivosti viz kapitola D.3.5) musi byt také zavazek Dodavatele zajistit zabezpec€eni dat a
Informaci na ICT prostfedcich Dodavatele minimalné na shodné Urovni zabezpeceni jak pfedepisuje
Bezpecnostni dokumentace Spole€nosti pro zabezpedeni dat a Informaci v ramci ICT/IS véetné fadné
implementace vSech opatfeni obsazenych v Bezpecnostni dokumentaci Spolecnosti.

Pokud Dodavatel zpracovava €i uchovava data/Informace klasifikovana na stupen Interni &i vyssi, tak
je navic povinen tato data/informace a infrastrukturu ve které se nachazeji zabezpecit v souladu
s technickymi dodatky vydanymi Spolecnosti a platnymi v daném &ase. Dodavatel obdrzi relevantni
technické dodatky od manazera, IT infrastruktura Spolecnosti s dostateCnym predstihem pred
zahdjenim jejich platnosti €i s dostate€nym pFedstihem pFed vlastnim zpracovanim dat/informaci
Spole¢nosti na ICT prostfedcich Dodavatele.
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Spoleénost ma obecné pravo auditu prostfedi Dodavatele za uUcelem ovéfeni dodrzovani
Bezpecnostni dokumentace Spole¢nosti ¢i za ucelem ovéfeni zabezpeceni dat a informaci na ICT
prostfedcich Dodavatele a to minimalné 1x za 12 mésict. Toto pravo Spolecnosti musi byt soucasti
pravné zavazného dokumentu mezi Dodavatelem a Spolecnosti. V pfipadé zpracovani dat/informaci
klasifikovanych na stupen Interni a vy$$i na ICT prostfedcich Dodavatele ma Spole¢nost obecné
pravo provést 1x za 24mésict pfedem neohlaseny audit. Obecné pravo neohlaseného auditu mize
byt upraveno pravné zavaznym dokumentem mezi Dodavatelem a Spole€nosti (napf. v pfipadé, kdy
takovy neohlaseny audit neni prakticky proveditelny z divodd bezpecnostnich opatfeni na strané
Dodavatele) a v takovém pfipadé schvaluje pravné zavazny dokument pfed podpisem za Spole¢nost
vyhradné& Bezpec€nostni vybor Spole¢nosti.

D.3.5 Dohoda o mi¢enlivosti (NDA/CA)

Dodavatel se pred vlastnim prFistupem k datlim a informacim Spole¢nosti musi zavazat mi¢enlivosti.
Tzn., Ze plati povinnost Dodavatele se zavazat a také povinnost pracovnikili Spole¢nosti zavazat
Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde k jeho zavazku mi€enlivosti
(tji. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

Dohoda o mi€enlivosti musi obsahovat minimalné:
e definici ddvérnych informaci
e definici zavazku mi€enlivosti
e stanoveni sankce pfi poruseni mi¢enlivosti
e zpUsoby sdélovani a zaznamenavani davérnych informaci
e UCel poskytnuti davérnych informaci
e moznost zprosténi mi€enlivosti.

D.4 Pristup k ICT/IS

Pro Ucely autentizace Dodavatelll ICT/IS se pouziva u€inny mechanismus pro praci s hesly aplikovany
na celou sadu svéfenych koncovych zafizeni spravovanych ve Windows doméné. PfihlaSeni
Dodavatele do sité Spolecnosti musi podléhat kontrole pfistupu na zakladé autorizace po pfedchozi
autentizaci, vCetné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a
do Windows domény poskytuje zakladni bezpenostni funkce — nikdy se nezobrazuje vkladané heslo
a heslo neni nikde pfenaseno a ukladano v nezaS$ifrované formé&. PFistup ke sluzbam ICT/IS je vzdy
zajistén pfes proces autentizace, autorizace a bezpecnostniho auditu. Tyto bezpeénostni opatieni
prosazuji rovnéz aplikace pouzivané ve Spole€nosti.

Vlastni pfihlasovaci proces je popsan v ramci interniho fidiciho dokumentu ,,Metodicky pokyn
IT-SECPOL pro Uzivatele“.

D.4.1 Nestandardni provozni procedury ICT/IS

PFi provozu Aktiv ICT/IS jsou utvarem ICT/IS maximalné dodrzovany dohodnuté zasady a standardy.
Presto nejde vylougit nutnost pouziti nestandardnich postupl napf. béhem vyskytu bezpeénostniho
incidentu. Dodavatel stvrzuje svym podpisem pfi pfevzeti Aktiv ICT/IS, Ze byl seznamen s bezpec¢nosti
prace s IT technikou, bezpe&nostnimi smérnicemi IT a s IT smérnicemi umisténymi na Intranetu
Spole¢nosti. V téchto smérnicich je uveden seznam postupl, jak jsou feSeny bézné kazdodenni
situace v infrastruktufe ICT/IS.
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D.5 Ochrana pred Skodlivym softwarem a ICT bezpeénostnimi riziky

Ochrana pfed $kodlivym softwarem je rozdélena do tfi oblasti:

. Ochrana Uzivatele a jeho Pracovni stanice — zde musi Dodavatel vyhovét vesSkerym
pozadavkim a implementovat veSkera opatfeni uvedena v dokumentu ,Metodicky pokyn IT-
SECPOL pro Uzivatele®. V pfipadé uziti Pracovni stanice SpoleCnosti opatfeni realizovana
nastavenim na Pracovni stanici zajisti Utvar IT Spole¢nosti (upozornéni: jedna se pouze o ¢ast
opatreni).

Il. Ochrana celého prostfedi Dodavatele — Dodavatel je povinen:

a. Centralné organizovat zabezpeceni koncovych stanic v pfipojenich do jeho
infrastruktury (napf. Fizeni personalnich firewalll, antivirového SW atd.) a to
minimalné na Urovni standardd Spole¢nosti.

b. Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho
charakteru, ktera vedou k detekci a naslednému odstranéni infiltrujiciho software u
v§ech prostfedkl provozovanych v ramci infrastruktury Dodavatele.

c. Dodavatel musi na své strané definovat zasady bezpe&ného uzivani Internetu a
s témito zasadami seznamit veskery personal uzivajici ICT prostfedky infrastruktury
Dodavatele.

d. Dodavatel musi na pracovnich stanicich vjeho odpovédnosti zajistit bezpeéné
nakonfigurovani prohlize€li obsahu Internetu (napf. www prohlizece).

e. Hesla nezbytna k pfistupu do pracovniki Dodavatele na zdroje Dodavatele i
Spole¢nosti nesmi byt v siti pfenasena v oteviené podobé.

f.  Hesla pracovnikl Dodavatele nebudou zaznamenavana v oteviené podobé.

M. Vzajemna spoluprace a komunikace mezi Dodavatelem a Spolecnosti pfi feSeni ICT
bezpec€nostni rizik

a. Dodavatel bezprostfedné informuje Spole¢nost o bezpecnostnich incidentech v ramci
jeho infrastruktury viz kapitola D.6 tohoto MP.

b. V pfipadé, kdy se vyskytne v prostfedi Dodavatele €i na jeho rozhrani potencidlni
hrozba, kterou by mohl byt zasazena i Spole€nost, tak je Dodavatel povinen
bezprostfedné tuto hrozbu reportovat Spolec¢nosti viz kapitola D.6.

c. Pracovnici Dodavatel pfistupujici do IT prostfedi Spole€nosti reportuji nestandardni
situace, identifikované slabiny a bezpec€nostni udalosti pfi praci v ICT/IS Spole€nosti
viz kapitola D.6.

d. Dodavatel fadné reaguje na informace o bezpecnostnich incidentech obdrzené od
Spoleénosti a implementuje patfiCna opatfeni v souvislosti s témito bezpecnostnimi
incidenty.

D.6 Reportovani

D.6.1 Reportovani nestandardnich situaci a slabin v prostredi Spole¢nosti
Dodavatel je povinen reportovat / hlasit:

e nestandardni situace pf¥i praci v ICT/IS;

e bezpelnostni udalosti nad ICT/IS;

e bezpecnostni slabiny v ICT/IS

HlaSeni nestandardnich situaci, udalosti a slabin v prostfedi Spole€nosti je popsano metodickym
pokynem pro UZivatele viz ,Metodicky pokyn IT-SECPOL pro UZivatele®.
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D.6.2 Reportovani nestandardnich situaci a slabin v prostredi Dodavatele

Dodavatel je povinen reportovat relevantni bezpecnostni incidenty ze svého ICT prostfedi
Bezpecnostnimu vyboru Spolecnosti.

e V pfipadé, kdy pfistupuji pracovnici Dodavatele pouze individualné do ICT/IS Spolecnosti
prostfednictvim VPN klienta, tak za relevantni bezpe€nostni incident jsou povazovany veskeré
incidenty tykajici se klientského prostiedi (tj. koncovych pracovnich stanic).

e Vpfipadé, kdy je propojena infrastruktura Spole¢nosti s infrastrukturou Dodavatele (napf.
prostfednictvim site-to-site  VPN) ¢i Dodavatel zpracovava ¢i uchovava na svych ICT
prostfedcich data/Informace Spole¢nosti, tak za relevantni jsou povazovany veskeré
bezpec€nostni incidenty v prostfedi Dodavatele.

D.7 Kontrola a audit Dodavatele

Spole€nost ma obecné pravo auditu prostfedi Dodavatele za ucelem ovéfeni dodrzovani
Bezpecnostni dokumentace Spolecnosti ¢i za ucelem ovéfeni zabezpeéeni dat a informaci na ICT
prostfedcich Dodavatele a to minimalné 1x za 12 mésicl. V pfipadé zpracovani ¢i uchovani
dat/informaci Spole¢nosti na ICT prostfedcich Dodavatele je pravo auditu dale rozSifeno a upraveno
kapitolou D.3.4 ,Zpracovani ¢i uchovani dat a Informaci Spole¢nosti na ICT prostfedcich Dodavatele*.

V pfipadé, kdy Dodavatel pini ¢ast ICT sluzeb prostfednictvim svého subdodavatele, tak musi:
a) zajistit nejen prenos povinnosti zabezpeceni, mi€enlivost atd., ale i vymahatelnost prava
auditu ze strany Spole¢nosti vii¢i tomuto subdodavateli a to v pIném rozsahu a
b) pravidelné minimalné na roéni bazi pravidelné provadét audity svych subdodavatell a
pfedkladat relevantni vystupy a zjisténi auditu Bezpecnostnimu vyboru Spole¢nosti.

V pfipadé, kdy je propojena infrastruktura SpoleCnosti s infrastrukturou Dodavatele (napf.
prostfednictvim site-to-site VPN) ¢€i Dodavatel zpracovava &i uchovava na svych ICT prostfedcich
data/Informace Spolecnosti, tak musi Dodavatel prekladat vystupy a zjisténi bezpeénostniho auditu
svého prostfedi/infrastruktury Bezpe&nostnimu vyboru Spolecnosti.

Utvarem IT je b&zn& provadén monitoring aktivit UZivateld tj. i monitoring aktivit UZivateld z fad
pracovnikii Dodavatele a to vsouladu sdodrzovanim prav na ochranu soukromi
zaméstnancul/pracovnik(. Divodem monitorovani aktivit Uzivateld je ochrana zajmd Spole€nosti a
kontrola vyuzivani svéfenych Aktiv ICT/IS. V ramci ICT/IS jsou prakticky vSechny &innosti Dodavatel(
zaznamenavany nejen na urovni operacniho systému (pfihlaseni do sité, Spatné zadané heslo, atd.)
ale také na urovni aplikaci (pfihlaseni, vlozeni, uprava nebo smazani udaju, atd.). Pfi monitoringu je
dlraz kladen hlavné na kontrolu pfi provadéni kritickych nebo nestandardnich transakci. Relevantni
informace jsou pribézné zpracovavany a uchovavany pro potfeby zpétného Setfeni. Podrobné jsou
také monitorovany ¢innosti spojené s internetovou komunikaci (navstivené web stranky,
odeslané/pfijaté emaily — nekontroluje se obsah zpravy, ale €as odeslani/pfijmu zpravy, kdo, komu).
RovnéZ jsou monitorovany aktivity Dodavatele v siti. Utvar IT sleduje pfihlaSeni, zmény konfigurace a
nestandardni chovani aktivnich prvk{ sité.

D.8 OsSetreni vyjimek

Ve vyjimegnych pfipadech je moZno vyhlasit vyjimku z dodrZzovani pravidel stanovenych timto
metodickym pokynem. Udéleni vyjimek ze stanovenych pravidel se provadi na zékladé pozadavku
zaslaného Rediteli, Informaéni technologie, ktery ma pravo vyjimku udélit.
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E Souvisejici dokumentace
E.1 Vystavené dokumenty a zaznamy
Forma
Nazev dokumentu (,P* — papirova / Zpracovatel Misto ulozeni Doba uchovani

,E“ — elektronicka)

E.2 Navazujici dokumentace

E.2.1 Zakladni obecné zavazné pravni predpisy

Rozumi se ve znéni pozdéjSich predpisu, tj. véetné vSech novelizaci, kterymi se tyto zakony méni
a doplniuji:

e Zakon ¢&. 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakon

e Zakon ¢&. 262/2006 Sb., zakonik prace

E.2.2 Ridici dokumenty Spoleénosti
Rad:

e Organizacni fad NET4GAS, s.r.o.

e Podpisovy fad NET4GAS, s.r.o.

e Pracovni fad NET4GAS, s.r.o.

e Bezpecnostni fad NET4GAS s.r.o.

Smérnice:

e SM_I04_04_01 Rizeni fyzické bezpe&nosti v NAG

e SM_104_07_01 Bezpelnostni pravidla pro ochranu informaci
e N4G_SM_A09 02 Rizeni rizik v NET4GAS, s.r.o.

Metodicky pokyn:

e MP_C10_08_05 Ochrana dat (MP_I04_06_01_06)
e N4G_MP_A09 02 01 Rizeni rizik v NET4GAS, s.r.o.

e MP_HO1_00_02 Vzdélavani a rozvoj zaméstnanct

Bezpecnostni dokumentace dale uréena pfimo pro ICT/IS:

e SM_104_06_02 Bezpednostni politika IT / IT-SECPOL

e MP_I04_06_02_01 Metodicky pokyn IT-SECPOL pro UZivatele

e MP_l04_06_02_02 Metodicky pokyn IT-SECPOL pro Dodavatele

e MP_I04_06_02_03 Metodicky pokyn IT-SECPOL pro RS a SCADA systémy

e MP_C10_08_06 Ochrana koncovych stanic

e MP_HO04_01_01_01 Metodika vedeni IT projekt

e MP_HO04_01_01_02 Re$eni IT pozadavkd v ramci Useku Informaéni technologie NET4GAS, s.r.o0.
e MP_HO04 01_01_03 Reseni IT incidentt v rdmci Gseku Informaéni technologie NET4GAS, s.r.0

e SM 104 _06_01 Bezpecnostni pravidla pro praci s vypocetni technikou

e SM_102_00 Smérnice nakupu a logistiky
POZNAMKA: Cisla Fidici dokumentace uvedena v zavorce odpovidaji novému procesnimu uskupeni.
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F Zavérecna a prechodna ustanoveni

Tento metodicky pokyn nabyva ucinnosti dnem jeho vydani.

P Prilohy
Bez pfiloh.
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