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A Ucel

Ugelem této smérnice je nastaveni parametri pro klasifikaci informaci a stanoveni odpovidajicich
opatfeni pro jejich komplexni ochranu.

Tato smérnice rozpracovava pozZadavky obecné zavaznych predpist a poZzadavky Bezpec€nostniho
fadu NET4GAS, s.r.o., na feSeni ochrany informaci ve Spole¢nosti NET4GAS, s.r.o.

Smeérnice se zabyva ochranou vSech informaci bez ohledu na jejich podobu (tist€énou, psanou,
ulozenou elektronicky, odesilanou postou, pfedavanou elektronicky, Ustnim podanim, telefonem,
faxem apod.), s vyjimkou informaci chranénych ze zakon( uvedenych v kapitole D.2.1. Ochrana
téchto informaci je popsana v samostatnych dokumentech a v textu je uveden odkaz na tyto predpisy.

B Rozsah platnosti a kontrola

Tento fidici dokument je zavazny pro vSechny zaméstnance spoleénosti

NET4GAS, s.r.o.

Odpovédnost za dodrzovani stanovenych opatfeni maji vedouci zaméstnanci.

Bezpecnostni pravidla se vztahuji rovnéz na vSechny dalSi subjekty (fyzické ¢&i pravnické), které
pracuji s nevefejnymi informacemi Spole¢nosti.

Za revizi a zmény této smérnice a postupu v ni uvedenych zodpovida ve spole¢nosti NET4GAS, s.r.o.,
vlastnik procesu 1.04 Bezpecnostni sluzby.

C Definice pojmu a zkratek

Pojem / Zkratka | Definice

Bezpeclnost Je chapana jako stav, kdy jsou zachovany pozadované vlastnosti tfi hlavnich atributd

informaci bezpec&nosti informaci a jsou vytvoreny predpoklady, aby byl tento stav dlouhodobé
stabilizovan

Eszﬁv,gﬁ?%tm Opatfenim se rozumi praxe, postup nebo mechanismus, ktery sniZuje riziko

D Charakterizovana stavem, kdy informace je poskytnuta uzivateli v dobég, kdy ji potfebuje a

ostupnost w x o o ! : L
zpozdéni mezi pozadavkem a ziskani pfistupu k informaci nenarusi praci uzivatele
- Charakterizovana stavem, kdy k informaci ziska pfistup jen k tomu opravnény subjekt

Duvérnost

Elektronicky Oznaceni digitalné zpracovaného dokumentu, ktery je mozno editovat pomoci pocitace.

dokument Tento dokument je uloZen v digitalni podobé na datovém médiu (sdileny disk, lokalni disk,
pfenosné médium, jako napf. CD, DVD, Flash disk atd.)

Informacni Logicka skupina informaci (dat), ktera je ohodnocena z hlediska jejich divérnosti a

aktivum dostupnosti; informacni aktivum pfedstavuje pro organizaci jistou hodnotu, kterou je potfeba
chranit. Informacni aktivum muze byt ulozeno v listinné podobé, nebo v digitalni podobé —
sem fadime v8echny data uloZzena na pamétovych médiich spole¢nosti. Napf. Elektronické
dokumenty, data v databazich, digitalni fotografie, vykresy atd.

Integrita Charakterizovana stavem, kdy je informace ménéna vyhradné autorizovanym zplsobem

Komprimovany Soubor, ktery obsahuje komprimovana (sbalena) data. Jedna se o zmens$eni objemu dat bez

soubor ztraty informacniho obsahu

MP, Metodicky Metodicky pokyn — typ Fidiciho dokumentu, ktery poskytuje detailni informace jak opakované

pokyn provadét konkrétni €innosti

N4G nebo téz NETA4GAS, s.r.0.

~Spolenost

Neopravnéna Fyzicka nebo pravnicka osoba, ktera nespliiuje podminky pro vstup a pohyb v arealu objektu

osoba NET4GAS, s.r.o., stanovené timto vnitfnim pfedpisem

Opravnéna . L . fx \

o0soba Je osoba, ktera se seznamuje s informacemi chranénymi z vile NET4GAS
Vlastnik procesu je procesni role pfifazena vybranému pracovnikovi (jde o roli — ne o funkéni

PO, vlastnik misto) s odpovédnosti za dosahovani cilli procesu stanovenych v procesni strategii, za

procesu definovani navrhu struktury procesu, za aktualnost popisu procesu, monitorovani, auditing a
systematické zlepSovani procesu a implementaci projektovych zmén procesu
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Pojem / Zkratka

Definice

Prace s
informacemi

Manipulace a nakladani

Pracovni stanice

PC, notebook, tablet a telefon

Riziko

Potencialni moznost, Ze dana hrozba vyuzije zranitelnosti informacnich aktiv nebo skupiny
aktiv a zpusobi tak ztratu, nebo zni€eni aktiv

SM, Smérnice

Typ Fidiciho dokumentu, uréuje metody, pravidla, postupy, prostfedky pro vykon &innosti v
procesech a jejich sou€innost

Pfevod dat do necitelné podoby pomoci Sifrovaciho algoritmu a kli¢e (hesla). DeSifrovani je

Sifrovani pak opétovny pfevod do puvodniho stavu po zadani kli¢e (hesla)
UZivatel « “ . . Y. - . . .
. - Zaméstnanec Spolecnosti nebo zaméstnanec smluvné vazané firmy, ktery manipuluje
informacniho AP - .

. a/nebo naklada s informaénim aktivem
aktiva
Vlastnik Fyzicka osoba, které byla svéfena odpovédnost za dané aktivum. Vlastnikem aktiva je
informacniho vedouci zaméstnanec, vétsinou vedouci Utvaru, do jehoZ pusobnosti informaéni aktivum
aktiva spada.

Oznaceni technickych prostfedku realizujicich spojeni a vyménu informaci mezi jednotlivymi

Vnitfni sit servery a stanicemi oddélené od vefejného Internetu soustavou bezpeénostnich firewallG.
Vymeénitelna prenosné pamétové nosie datovych informaci (napf. pfenosny HDD, CD, DVD, USB disk
média atd.)

I?/O, bezpecénost,
/P

utvar Procesy a organizace, bezpecnost, zivotni prostfedi

D Popis procesu a pravidel

D.1

Definovani odpovédnosti a pravomoci

D.1.1

Jednatelé N4G

Jednatel Spole¢nosti ma ve vztahu k této smérnici nasledujici prava a povinnosti:

e schvaluje znéni této smérnice a jeji aktualizace

e povéfuje vedeni Utvar Procesy a organizace, bezpecnost, Zivotni prostfedi nastavenim,
udrzovanim a kontrolou dodrzovani pravidel stanovenych touto smérnici

e schvaluje kontroly dle planu pfedloZzeného vedenim Utvaru organizace P/O, bezpe&nost, ZP

e je opravnén nafidit provedeni mimofadného interniho nebo externiho bezpe&nostniho auditu

D.1.2

muze udélit do¢asnou vyjimku z dodrzovani pravidel pfedepsanych touto smérnici.

Vlastnici informacénich aktiv

Ke kazdému typu informace (dale informacni aktivum) je urCen vlastnik informaéniho aktiva, jenz
odpovida za tento typ informaci po obsahové strance. Vlastnikem aktiva je vedouci zaméstnanec
nebo jim povéfena osoba, vétSinou vedouci Utvaru, do jehoz pusobnosti informacni aktivum spada.
Seznam vlastnikd informacnich aktiv je uveden v pfiloze P.1. Pfehled informacénich aktiv Spole¢nosti.

Vlastnik aktiva ma nasledujici prava a povinnosti:

¢ je povinen klasifikovat informace dle stanovenych pravidel v tomto pfedpisu

e ma pravo zmeénit zafazeni informaénich aktiv, kterych je vlastnikem, do jednotlivych tfid

e dodrZuje bezpeénostni pravidla

dba, aby zaméstnanci pracujici s informacénimi aktivy, ktera mu byla svéfena ke spravé nebo
k seznameni, dodrzovali pfi praci snimi bezpe€nostni pravidla. Seznamovani osob
s informacemi vychazi od vedoucich zaméstnancl na vybrané pfimé podfizené zaméstnance.
Kromé zaméstnancl v pfimé podfizenosti mohou byt s témito informacemi seznamovani i
vybrani odborné spolupracujici zameéstnanci Spole&nosti, ktefi organizacné nalezi do jiného
useku.
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D.1.3

ma pravo udélit povoleni pfistupu k informacnim aktiviim pro zaméstnance, schvaluje pfistup
osob na vSech urovnich pracovniho zafazeni i smluvnich partnerd k informacim v Ustnim,
listinném i elektronickém provedeni a rozhoduje o odebrani nebo zméné pfistupu

ma povinnost zajistit, aby podfizeny zaméstnanec byl pfed prvnim pfistupem k informacim ve
spravé seznamen se zasadami informacni bezpecénosti

ma povinnost pfi uzavirani smluv s tfetimi stranami dbat na to, aby obsahovaly technické a
organizac¢ni zasady zajiSténi ochrany informaci, pokud je to vzhledem k povaze obsahu
smlouvy relevantni. PFi uzavirani smluv s dopadem na ochranu informaci metodicky vede
specialista, Security. V pfipadé bezpecnostniho incidentu (napf. unik informaci) z viny
externiho subjektu, se kterym nebyl uzavfen zdvazek ochrany informaci, nese zodpovédnost
vedouci zaméstnanec pfislusného utvaru (uzavirajici smlouvu), do jehoZ pUsobnosti
spoluprace s externim subjektem spada

ma pravo pozadat vlastnika informacniho aktiva zjiného Utvaru Spolec¢nosti o umoznéni
pFistupu tfeti strany k informaénim aktiviim.

Uzivatelé informacénich aktiv

VSichni uzivatelé informacnich aktiv maji povinnost a pravomoc:

D.1.4

e hlasit veSkeré bezpecnostni incidenty prostfednictvim informacniho systému HelpDesk

e mit urené pravomoci a takové pfistupy k informacim, které nezbytné potfebuje pro vykon
své funkce

e vykonavat dalSi €innosti vyplyvajici z navazujici bezpe€nostni dokumentace

e kazdy zaméstnanec ma pravo i povinnost podavat naméty na zlepSeni a pfedchazeni rizik
v oblasti bezpecénosti informaci.

Utvar P/O, bezpeénost, ZP

Ve vztahu k této smérnici ma tento Utvar nasledujici prava a povinnosti:

D.1.5

vykonava odbornou, metodickou a kontrolni innost v oblasti zajisténi ochrany informaci
v souladu s touto smérnici

sleduje pfisluSnou legislativu a aktualizuje dokumentaci v navaznosti na zmény; informuje
dotéené zaméstnance o dopadech zmény legislativy na Intranetu N4G

je opravnén provadét kontrolu dodrzovani pravidel stanovenych v této smérnici; tyto provérky
schvaluje jednatel s pfisluSnou kompetenci na zakladé pozadavku vedeni utvaru organizace
P/O, bezpelnost, ZP

predkladat navrhy zavaznych opatfeni jednatelim Spole¢nosti

spravuje bezpec€nostni incidenty v oblasti ochrany informaci.

Utvar IT

Reditel, Informaéni technologie je osoba zodpovédna za zajisténi a kontrolu dodrzovani pozadované
urovné ochrany informaci v prostfedi informadniho systému Spole€nosti popsané v internim
dokumentu ,Bezpecnostni pravidla pro praci s vypocetni technikou“ a to v souladu s bezpecnostnimi
pravidly ochrany informaci definovanymi v této smérnici.

Smérnice ,Bezpecnostni pravidla pro praci s vypocetni technikou® stanovuje pro uzivatele zakladni
zasady bezpecného pouzivani pocitacové sité, osobnich pocitacu, elektronické posty a Internetu a
zakladni zasady ochrany koncovych stanic.
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D.2 Rizeni bezpeénostnich rizik

Analyza informacnich rizik vychazi z pfedpokladu, Ze je dostate¢né identifikovan pfedmét hrozby, t;.
informacni aktiva (HW, SW, agendy, prostory, zaméstnanci, sluzby), a je znama jeho ,vyznamnost“.
Pro efektivni ,spravu” téchto aktiv je nutné provést jejich rozdéleni do skupin (klasifikaci). Kazdému
aktivu se vénuje pouze tolik pozornosti, kolik vyzaduje jeho hodnota.

Postupy pro identifikaci a fizeni rizik vychazeji z firemni metodiky fizeni rizik zajiStovane Utvarem
Treasury — Rizeni rizik.

Sledovani a vyhodnocovani bezpecnostnich rizik je ve spravé uUtvaru organizace P/O, bezpecnost,
ZP, v Registru bezpeénostnich rizik.

D.3 Bezpecénostni pravidla pro ochranu informaci v NAG

Bezpecnost informaci je chapana jako stav, kdy jsou zachovany pozadované viastnosti tfi hlavnich
atributl (dGvérnost, integrita a dostupnost) bezpec¢nosti informaci a jsou vytvoreny predpoklady, aby
byl tento stav dlouhodobé stabilizovan.

D.3.1 Klasifikace informaci
Klasifikace informaci je jednim ze zakladnich nastroju fungujiciho systému ochrany informaci, jehoz
cilem je:

. definovat kategorie
. stanovit jasna pravidla pro praci s informacemi spadajicimi do pfislusné kategorie

Na zakladé analyzy rizik a dopad, které by pro Spoleénost méla kompromitace zpracovavanych
informacnich aktiv, byla tato aktiva rozdélena do nasledujicich tfid podle Urovné potfeby jejich
ochrany, ato v souladu s ,Bezpecnostnim fadem NET4GAS, s.r.0.”

Kazdé informacéni aktivum Spole€nosti musi byt zafazeno do nékteré z téchto kategorii. V pribéhu
existence informace se mize jeji zafazeni zménit. Za zafazeni konkrétniho dokumentu ¢i datového
zdroje do odpovidajici tfidy odpovida vlastnik informaéniho aktiva.
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Prehled informacénich aktiv Spolecnosti zarazeni do odpovidajici kategorie je uveden v pfiloze P. 3

této smérnice.

Kategorie

Charakteristika

Priklad

NEVEREJNE

Chranéné z rozhodnuti
NET4GAS, s.r.o.

Strategické

Informace se strategickym vyznamem pro spolecnost.
Poru$eni divérnosti téchto informaci by mohlo mit
pfimé dopady na fungovani spole¢nosti nebo dokonce
ohrozit jeji existenci.

Strategické smlouvy,
informace z dozor¢i rady

Uréené Informace se zasadnim vyznamem, které jsou Informace o mzdovych
nepfistupné neopravnénym osobam. Mohou byt nakladech jednotlivych
predavany jen za dodrzeni podminek stanovenych E‘?‘c’ja}iu_v Sta,t;“t "’li‘?g“ac'

. v s “ . ra rizoveno stabu
timto vnitfnim predpisem. NET4GAS. S.r.0.
Interni Informace mohou byt zpfistupnény zaméstnancim

Spole¢nosti. Zafazeni informace do této kategorie dava
kazdému zaméstnanci skupiny narok, aby mu byla
informace zpFistupnéna.

Informace z Intranetu

Chranéné dle zakona
(podskupina kategorie
Urcené)

zakon ¢.101/2000 Sb.,
o ochrané osobnich
udajt

Osobni udaj - jakakoliv informace, na zakladé které Ize
subjekt identifikovat, zejména na zakladé ¢isla, kédu
nebo jednoho &i vice prvkad.

Citlivy udaj - osobni udaj vypovidajici o narodnostnim,
rasovém nebo etnickém plvodu, politickych postojich,
Clenstvi v odborovych organizacich, nabozenstvi a
filozofickém pfesvédc&eni, atd. dle zakona

Osobni slozka
zaméstnance, zaznam
kamerového systému,
¢lenstvi v odborech

zakon ¢. 412/2005 Sb., o
ochrané utajovanych
informaci a o bezpe¢nostni
zpusobilosti

Utajovana informace - informace, jejiz vyzrazeni nebo
zneuziti miZe zpGsobit jmu zajmu Ceské republiky
nebo muze byt pro tento zajem nevyhodné.

N4G je drzitelem oznameni na stupen utajeni
VYHRAZENE

Komplexni udaje o
vysokotlakych
plynovodech v GIS

zakon €. 240/2000 Sb.
krizovy zakon

Zvlastni skute€nosti — Udaje z oblasti krizoveého Fizeni,
které by v pfipadé zneuziti mohly vést k znemoznéni
nebo omezeni Cinnosti organu krizového fizeni,
ohroZeni Zivota a zdravi osob, majetku, Zivotniho
prostfedi nebo podnikatelského zajmu

Nékteré prvky kritické
infrastruktury

zakon €. 513/1991 Sb.
Obchodni zakonik

Zakon €. 458/2000 Sb.
energeticky zakon

Obchodni tajemstvi — skute€nosti, které souviseji

s podnikem a maji skute¢nou nebo alespof potencialni
materialni ¢i nematerialni hodnotu, nejsou v pfislusnych
obchodnich kruzich bézné dostupné

Svoleni a podminky uziti
obchodniho tajemstvi ve
smlouvach, udaje o
uzivatelich prepravni
soustavy, udaje o
provozu a rozvoji
pfepravni soustavy

VEREJNE

Informace uréené pro zvefejnéni a nepodléhajici
zadnému utajeni

Poznamka:

Obecna pravidla pro manipulaci a nakladani s informacemi dle vySe vyjmenovanych zakon( upravuje
prisludny obecné zavazny pfedpis (zakon, vyhlaska, nafizeni).
Pro ucely N4G jsou klasifikovany jako uréené a podrobnosti stanovuje metodicky pokyn ,Manipulace a
nakladani s uréenymi informacemi*.
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D.3.2 Oznacovani informaci

U pisemnych (tiSténych nebo psanych) materiald musi byt viditelné vyznacena jejich klasifikace na
titulni strané, a to tiskem, razitkem nebo pismem (jiz pfi vzniku dokumentu), a to nasledovné:

e jednoslovnym oznacenim nebo znackou v pfislusném poli dokumentu a to tak, aby nedoSlo
k zaméné s archivacni znackou

e dojde-li ke zméné klasifikace materidlu, musi byt na materialu jednoznacné vyznacena
jeho aktualni klasifikace, pficemz puvodni klasifikace musi byt preSkrtnuta a doplnéna
datem zmény a podpisem osoby, ktera zménu klasifikace provedla

e pisemné materidly musi byt oznaceny a evidovany. Dokumenty v elektronickém provedeni
musi byt oznaeny v zahlavi dokumentu. Dokumenty v listinném provedeni se musi opatfit
znackou nebo razitkem. Za odpovidajici oznadeni materialu odpovida zaméstnanec, ktery
material obdrzel nebo pofidil. Kontrolou dodrzovani tohoto pravidla jsou povéfeni vedouci
zaméstnanci utvara.

e v pfipadé smluv &i jinych dokument(, u kterych neni vhodné original dokumentu opatfovat
napisem ¢i razitkem, muze byt oznaceni provedeno na slozce €i Sanonu, ve kterém je
dokument ulozen. V tomto pfipadé je ovSem nutno pfedchazet nedorozuménim v dlsledku
zameény slozky ¢i Sanonu pfi vyjmuti dokumentu.

e Zhotoveni, vydej a evidenci razitek pro potfeby oznacovani dokumentl dle této smérnice
zajistuje asistentka Utvaru Lidské zdroje. Zadatel predlozi odivodnény pisemny
pozadavek na pfislusny typ razitka, schvaleny svym nadfizenym vedoucim
zaméstnancem.

e je-li to technicky feSitelné (efektivné), je doporuceno pouzit mechanismus oznacovani
informaci rovnéz vramci grafického uZzivatelského rozhrani k aplikacim a informaénim
systémim — tzn. aplikaéni ,obrazovky” (stranky, dialogy, reporty) rovnéz opatfit informaci o
charakteru zobrazenych dat

TYP POPIS OZNACENI

tyto informace musi byt povinné znaceny v souladu s vySe

uvedenymi pravidly, oznaceni je provedeno na vSech listech,
Strategické |v pfipadé kopii bez privodniho listu je v souladu s pravidly STRATEGICKE
oznacena prvni strana

tyto informace musi byt povinné znaceny v souladu s vySe

uvedenymi pravidly, oznaceni je provedeno na prdvodnim listé, o
Urcené v pfipadé kopii bez pravodniho listu je v souladu s pravidly URCENE
oznacena prvni strana

znacCeni téchto informaci neni povinné, vSechny neoznacené )
Interni informace jsou automaticky pokladany za interni INTERNI

tyto informace mohou a nemusi byt oznaceny jako ,Verejné“ ; )
Verejné zplsobem, ktery odpovida vySe uvedenym pravidliim VEREJNE
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D.3.3 Manipulace a ukladani
D.3.3.1 Rizeni pfistupu a pfedavani informaci

Podstatou ochrany informaci je zajiSténi opravnéného pfistupu osob na vSech urovnich pracovniho
zafazeni Ci funkce k informacim dle stanovenych kategorii.

Spoleénost musi mit smluvné zajis§tén souhlas zaméstnancu, smluvnich a tfetich stran s tim, ze
budou dodrzovat bezpecénost informaci pfiméfenou rozsahu jejich pfistupu k aktiviim. Ke
smluvnimu ZzajiSténi musi existovat popis konkrétnich krokl, sankci a pokut, které budou
nasledovat pfi nedodrzeni bezpecénostnich pozadavkl ze strany zaméstnanc(, smluvnich a tfetich
stran.

Rozhodnuti o dalS$im mozném rozSifeni nebo zuzeni okruhu opravnénych osob muize ucinit
vedouci zaméstnanec nebo vykonny feditel nebo jim pfimo povéfena osoba (o tomto povéfeni
musi existovat pisemny zdznam).

PFi skon&eni pracovniho poméru podfizeného zaméstnance, ktery mél pfistup k informacnim
systémim, musi vedouci pracovnik zajistit v Utvaru Persondlni administrativa, aby byl zrusen
pristup k informacim. PFi pozadavku na omezeni pfistupu podfizeného zaméstnance postupovat
stejné jako pfi Zadosti o pfidéleni pFistupu.

RiZENi PRISTUPU

Strategické | Listinna forma — Pfistup k informacim vyplyva z pracovni smlouvy nebo je

poskytnut jen na zakladé schvaleného pozadavku pfislusného vlastnika
informacniho aktiva

Elektronicka forma — zaméstnanec ziska pfistup k informacim na zakladé
pisemné schvaleného pozadavku. Vedouci pracovnik uzivatele zada vlastnika
informacniho aktiva o pfistup ke strategickym informacim s odlivodnénim. Na
zakladé schvaleného pfistupu je uzivateli umoznén pfistup. Vlastnik
informacniho aktiva pravidelné kontroluje seznam uzivatelu.

UZivatel obdrzi heslo pro vstup na kryptovany ,zaheslovany* dokument do
informaéniho systému a je fadné proskolen.

Uréené Tyto informace maiji vZdy ur€en okruh osob, ktefi se s nimi smi seznamovat.
Tento okruh osob je vymezen vétSinou jako utvar, jehoZ vedouci je vlastnikem
daného informacniho aktiva. Pfistup k informacim napfi¢ utvary je pfidélen jen
se souhlasem pfislusného vlastnika informacniho aktiva.

Interni PFistup k internim informacim v listinném i elektronickém provedeni maji vSichni
zaméstnanci.

PREDAVANI INFORMACI

Strategické | Listinna forma — pfedavani téchto informaci je mozné pouze v fizenych kopiich.

e Predavani je mozné pouze vedeni Spole€nosti, vedoucimu zaméstnanci
pfislusného useku nebo opravnénym osobam uvedenym v Evidenéni knize.
Jakakoli manipulace s origindlem dokumentu je zaznamenana spolu
s podpisem zaméstnance provadéjiciho manipulaci ve Vypdjénim listu.

e Pristup k originaldm v chranénych prostorach ma pouze vedeni Spolecnosti,
pFisluSny vedouci zaméstnanec nebo osoba majici dispozicni opravnéni ve
VypUjénim listu (schvalené vlastnikem informacniho aktiva)

¢ Pofizovani kopii dokumentd umisténych v trezoru pfislusného vedouciho
zaméstnance podléha schvaleni (,Protokol trezorové skiiné® —viz pfiloha P.4)
pFislusného vlastnika informacéniho aktiva a je zaznamenano na prdvodnim
listu k danému dokumentu.

e Porizovat jakékoli dalSi neevidované kopie je pfisné zakazano.
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Evidenci osob, které se s jednotlivymi dokumenty seznamily, pak tvofi:

e Vypujcni listy (,Hromadné vypujcky” —viz pfiloha P. 2)

e Prlvodni listy (,Prohlaseni o mi€enlivosti“ — viz pfiloha P. 3) k jednotlivym
dokumentim v trezorech povéfené osoby

Elektronicka forma — u téchto informaci je preferovano osobni pfedavani na
oznaCenych datovych nosicich (soubor na oznateném nosici musi byt chranén
heslem nebo zasifrovan, doporuéeno pouzit nové médium, aby se zabranilo
obnové starych nebo vymazanych informaci). Pfi pfedavani pfes pocitacové
sité musi byt pfenaseny soubor s témito informacemi chranén heslem nebo
zasifrovan (a to i pfi pfenosu interni elektronickou postou). Pfijemce zodpovida
za zabezpeceni pfed neopravnénou manipulaci a nakladanim pomoci Sifrovani.

PREDAVANI INFORMACI

Urcéené

Listinna forma a nosice informaci — pfedavani téchto informaci mimo
organizacni Utvar, jehoz vedouci je vlastnikem daného aktiva, je mozné pouze
v Fizenych kopiich — v téchto pfipadech je nutné v dokumentu uvést
rozdélovnik; pokud neni explicitné Feceno jinak, neni osoba, ktera takovy
dokument obdrzi, opravnéna jej dale pfedavat mimo okruh osob na
rozdélovniku

Elektronicka forma — elektronicky Ize tyto informace pfedavat pouze
zabezpecenym zplsobem; u takto pfedavanych informaci musi byt jiz

v elektronickém dokumentu vyznacena jejich klasifikace z hlediska divérnosti.
Elektronicky pfedavana informace by méla obsahovat rozdélovnik se jmény
osob, kterym je uréena. V pfipadé e-mailovych zprav je uvedeny okruh osob,
kterym je informace ur€ena, dan seznamem adresatl zpravy; pokud neni
explicitné stanoveno jinak, neni osoba, ktera takovy dokument obdrzi,
opravnéna jej dale pfedavat mimo okruh adresat(.

Interni

Pfedavani informaci je mezi zaméstnanci Spole¢nosti neomezeno. Vétsinou se
jedna o volné dostupné informace z Intranetu nebo zaméstnaneckych setkani.

Zvefejnéni informaci Spole€nosti, a to jak zvefejnéni v listinné formé& (publikace na konferencich,

v Casopisech apod.), tak elektronickou formou (internetové stranky, prezentace atd.), podléha
nasledujicim pravidlim:

je-li informace zafazena do kategorie ,Verejné®, Ize ji zvefejnit po souhlasu ¢lena vedeni
Spolecnosti zodpovédného za komunikacni aktivity

jakékoli informace tykajici se vykonu pfepravni soustavy, pfepravovanych objema, pfip.
jiné informace, ze kterych Ize jakymkoli zplsobem (i s ¢aste¢nou informaci, kterou maji
jednotlivi zakaznici k dispozici) odvodit hodnoty (objemy plynu &i finanéni prostfedky)
realizovanych obchodd nebo volnych pfepravnich kapacit, Ize zvefejfiovat pouze
zpusobem (na pfimérené urovni detailu) odsouhlasenym vedenim Spolec¢nosti a vedoucimi
zameéstnanci Utvaru — provozni, obchodni a finanéni

ma-li mit informace povahu tiskového prohldSeni nebo ma-li byt zvefejnéna
prostfednictvim masovych sdélovacich prostfedkl, podléha jeji schvaleni ¢lenu vedeni
Spoleénosti zodpovédného za komunikaéni aktivity

ma-li mit informace povahu oficialniho stanoviska Spole¢nosti, je jeji zvefejnéni provedeno
vyhradné prostfednictvim tiskového mluvéiho Spole¢nosti

vy8e uvedena pravidla plati i pro informace zvefejfiované externimi subjekty.

Pravidla externi komunikace jsou popsana ve smérnici ,Communication & PR*.
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Krizova komunikace je popsana v metodickém pokynu ,Statut a jednaci rfad Krizového Sstabu
NET4GAS, s.r.o.,

Vymeénou informaci je v této kapitole minéno opakované poskytovani informaci obdobné povahy
externimu subjektu — partnerovi, kterym mUze byt zakaznik (odbératel), dodavatel, statni instituce ¢i
jiny subjekt, pficemz vyména muze probihat v listinné formé&, na datovych nosicich ¢i elektronicky
v redlném Case (online).

Vyplyva-li povinnost predavani informaci pro Spoleénost ze zakona &i jiné pravni normy CR, a
protistrana neni nijak smluvné vazana k ochrané téchto informaci, musi byt minimalné na strané
externiho subjektu zajisténa maximalni mozna ochrana téchto informaci pfed jejich zneuzitim
napfiklad smlouvou nebo dodatkem o mi¢enlivosti véetné stanoveni sankci za poruseni mi¢enlivosti.

Postupy a pravidla pro tvorbu smluv je upraven vnitfnim pfedpisem ,Pravidla pro uzavirani a obéh
smluv*,

D.3.3.2 Preprava
Pro zajisténi ochrany informaci b&hem jejich pfepravy mezi lokalitami musi byt aplikovana nasledujici
opatreni:

e pouziti spolehlivé dopravy (kuryr()

e obal nebo datova media musi byt pfepravcem fyzicky chranéna tak, aby byl zabezpecen

obsah pred fyzickym poskozenim nebo neodbornou manipulaci, ktera by mohla vzniknout
bé&hem prepravy

e opatfeni pro ochranu informaci pfed neopravnénym odhalenim nebo modifikaci
(uzamykatelné prepravni skfifiky, obaly odolné proti vniknuti neopravnéné osoby), ve
vyjimeénych pfipadech rozdéleni zasilky do dil¢ich a odeslani riznymi cestami.

PREPRAVA DOKUMETU A DATOVYCH NOSICU

Strategické |Pisemnosti a bézna datova média

Lze pfepravovat osobné (automobil, taxi, nelze pfepravovat vefejnou hromadnou
dopravou ani péSi cestou) nebo spolehlivou kuryrni sluzbou. Po dobu pfepravy nesmi
byt pisemnosti ponechany bez dozoru (automobil, hotel aj.), pfi pfepravé je nutno
minimalizovat pfitomnost na vefejnych mistech a prostranstvich, pfeprava musi byt
provedena bezodkladné& a okamZité (tj. je nezadouci drzet tyto dokumenty zbyte&né
dlouho na cesté mezi prostory, kde dokument vznikl, a prostory adresata — napf.

v byté zaméstnance povéfeného doru€enim, ve vefejnych prostorach typu hotel,
nadraZzi apod.)

Pisemnosti nebo datové nosice jsou uloZeny v nepriihledné obalce. VSechny spoje
obalky se opatfi otisky razitka organizace a pfelepi se prihlednou lepici paskou.
Obalka zasilana kuryrni sluzbou se oznaé&i napisem ,KURYREM".

Urcéené Pisemnosti a béZzna datova média

Lze pfepravovat osobné (vCetné verejné hromadné dopravy), kuryrni sluzbou nebo
jinym poskytovatelem posStovnich sluzeb dodejkou.

Pisemnosti nebo datové nosice jsou ulozeny minimalné v jedné nepruhledné obalce.
VSechny spoje obalky se opatfi otisky razitka organizace a prelepi se prahlednou
lepici paskou.

Datova média

Mohou byt pfepravovany osobné. Pfepravovana média musi byt zajisténa proti
odcizeni a ztraté.

Interni Lze pfepravovat osobné, kuryrni sluZzbou nebo postou jako bé&Zn4 zasilka (dopis).
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D.3.3.3 Ukladani a archivace
Ukladani

Strategické Listinnd podoba

¢ originaly dokumentu jsou uloZeny v Uschovnych objektech (trezorech) v chranénych
prostorach Spole¢nosti; pofizovani kopii je popsano v D.2.3.1.

¢ kopie dokumentd musi byt dale ulozeny v trezorech zadatele Fizené kopie (pFistup
k trezoru ma zadatel fizené kopie), za jejich zabezpeceni pfed neopravnénou
manipulaci a nakladani zodpovida zadatel fizené kopie

o Elektronicka podoba

e Osoba zodpovédna za archivaci strategickych informaci archivuje informace
v informacénim systému pod heslem a zaroven zodpovida za predavani
pfistupovych hesel dalsim opravnénym osobam, o pfedavani hesel si pofizuje
Zaznam o prevzeti

o Elektronické dokumenty jsou uloZeny v zasifrované podobé ve sdilené slozce
utvaru nebo v informacnim systému chranénym dle IT Security Policy

Uréené e Original je ulozen v Gtvaru vlastnika informacéniho aktiva
o Elektronické dokumenty jsou uloZeny ve sdilené slozce utvaru, lokalnim disku nebo
v informaénim systému chranénym dle IT Security Policy

Interni ¢ Original je ulozen v utvaru vlastnika informacéniho aktiva
o Elektronické dokumenty jsou uloZeny ve sdilené slozce utvaru, lokalnim disku nebo
v informacénim systému chranénym dle IT Security Policy

D.3.34 Ochrana elektronickych dokumentu a dat v informacnich systémech

Spolecnost je stéle vice zavisla na vyuZivani elektronickych informaci a informa&nich technologiich.
Pro zachovéni bezpecnosti IT systému Spole€nosti byla nadefinovana v IT utvaru zavazna
bezpelnostni pravidla, ktera tvofi minimalni standardy pro uZivatelé informacnich technologii a jeZ si
klade za cil ochranit bezpe&nost pouzivanych IT komponent, aplikaci a dat.

V pfipadé elektronickych informaci musi byt zajistény zakladni principy manipulace a nakladani jako
v pfipadé listinnych dokumentd. Ochrana elektronickych dat je popsana v metodickém pokynu
,Ochrana dat“. VSichni uzivatelé IT infrastruktury mohou pfispét k zachovani bezpecnost IT systémi
Spole€nosti tim, Ze budou dodrZovat zavazné pravidla dana metodickym pokynem ,Zasady
bezpecéného pouzivani prostredi IS

V pfipadé strategickych dokumentu a jejich pravidel ukladani ve fyzickych prostorech podieha
pravidliim fyzické bezpecénosti popsané ve smérnici ,Rizeni fyzické bezpecnosti v NET4GAS, s.r.0.“

Pro dlouhodobé ukladani (archivaci) elektronickych dat musi byt pouZivana technologie, ktera
zarucuje dostatecnou trvanlivost zaznamenanych informaci.

D.3.3.5 Likvidace

Pro ucely skartace informaci v listinné formé se doporucuje pouZivat skartovaci stroje, které provadi
fez na prouzky v Sifce maximalné 4 mm. V pfipadé strategickych a uréenych dokumentl musi byt
pouzity skartovaci stroje VZDY. Ostatni dokumenty v listinné podob& mohou byt zlikvidovany tak, Ze je
uzivatel vhodi do ozna&eného kontejneru uréeného k bezpeéné likvidaci.

TISK: 17.4.2018 15:49 ,NERIZENY VYTISK — JEN PRO INFORMACI*




NET4GAS, s.r.o.

Bezpecénostni pravidla pro ochranu Vydani: 01

informaci Stran: 15/22

Smeérnice

SM 104 07 01 Uginnost od: 24.03.2014

Likvidace (mazani) informaci v elektronické formé v pocitacich:

e likvidace (mazani) informaci je z hlediska bezpec&nosti signifikantni pfedevsim v oblasti
pracovnich stanic (PC) a notebooku

e bézné pouzivané operace mazani informaci (smazani souboru) na pracovnich stanicich
nelze povazovat za spolehlivé (spolehlivy vymaz se provadi programové — pfepis souboru
nahodilymi daty)

e likvidace informaci na vyménitelném médiu musi byt provadéna mechanickou likvidaci
téchto médii nebo jinym zplsobem, ktery zaruéené znemozni byt ¢aste€nou obnovu
uloZzenych informaci

e skartovaci stroj uréeny pro skartaci CD, DVD a dokumentt je k dispozici na vybranych
pracovistich Spolecnosti.

LIKVIDACE INFORMACI

Strategické

Listinna forma — zni¢eni skartovacim strojem

Datové médium — zni¢eni skartovacim strojem — osobné (nestaci data pouze
z média vymazat, médium je potfeba skartovat i v pfipadé, je-li necitelné
nebo vadné)

Elektronicka forma — tato data by neméla byt ukladana na discich (lokalnich)
jinak nez v zaSifrované podobé; je-li tomu tak, staci jejich bézné vymazani,

v opac¢ném pfipadé je nutno konzultovat zpUsob jejich zaru¢eného zniceni se
odpovédnym zaméstnancem utvaru IT

Urcené Listinna forma — zni¢eni skartovacim strojem
Datové médium — zni¢eni skartovacim strojem
Elektronicka forma — vymazani béznymi prostfedky (pfikaz ,Delete” -
vymazat)

Interni Listinna forma — zni€eni skartovacim strojem

Datové médium — pfedani média ke skartovani na ur€ené sbérné misto nebo
prokazatelné nevratné znecitelnéni média

Elektronicka forma — vymazani béznymi prostiedky (pfikaz ,Delete” -
vymazat)

Likvidaci (skartovanim) dokumentl nebo datovych médii nesmi byt povéfena osoba, ktera neni

opravnéna se seznamovat s informacemi v téchto dokumentech.

Neni-li z jakychkoli divodd skartovaci stroj (na papiry ¢i datova média) k dispozici, je zaméstnanec
povinen zniCit (nebo alespon znehodnotit) datova média ¢i dokumenty tak, aby byla minimalizovana

Sance zrekonstruovani ulozenych informaci.

Pro informace (dokumenty), které podléhaji smérnici ,Archivacni sluzby, spisovy a skartacni rad,
neméni tato bezpec&nostni pravidla procesy a postupy pfedepsané uvedenou smérnici, ale pouze

definuji poZadavky na formu a zplUsob ukladani archivovanych informaci.
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E Souvisejici dokumentace a procesy
E.1 Vystavené dokumenty a zaznamy
Forma Doba
Nazev dokumentu (,P“ — papirova / Zpracovatel Misto ulozeni hovAni
LE“ — elektronicka) uchovani
Pfehled informacnich E Senior specialista - Utvar P/O, A
aktiv Spole€nosti fyzicka bezpecnost bezpecnost, ZP

E.2 Navazujici dokumentace

E.2.1 Zakladni obecné zavazné pravni predpisy

Rozumi se ve znéni pozdéjSich predpisu, tj. véetné vSech novelizaci, kterymi se tyto zakony méni
a doplniuji:

Zakon

¢

. 101/2000 Sb., o ochrané osobnich udaju
. 240/2000 Sb., krizovy zakon
. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti

. 458/2000 Sh., o podminkach podnikani a o vykonu statni spravy v energetickych odvétvich
a o zméné nékterych zakonu (energeticky zakon)

¢

¢

1
¢

E.2.2 Ridici dokumenty Spoleénosti
» Bezpec¢nostni fad NET4GAS, s.r.o.
» Organizaéni fad NET4GAS, s.r.o.
» Podpisovy fad NET4GAS, s.r.o.

Smérnice
> :SM_I04_04_01 Rizeni fyzické bezpe&nosti v NETAGAS, s.r.0.
» N4G_SM_C09_01 Communication & PR (SM_A03_00)
» SM_C10_08 Bezpecnostni pravidla pro praci s vypocetni technikou (SM_lI04_06_01)
» SM_HO03_04_01 Archivaéni sluzby, spisovy a skarta¢ni fad
» TGN_SM_C05_01_01 Pravidla pro uzavirani a obéh smluv a jinych pravnich dokument

(SM_I01_02_01)
» NAG_SM_C10_06 Plan krizové pfipravenosti (SM_104_03_02)

Metodické pokyny:
» MP_I04_07_01_01 Manipulace a nakladani s uréenymi informacemi

» MP_C10_08_01 Zasady bezpecného pouzivani prostredi IS (MP_I04_06_01_02)
» MP_C10 _08_05 Ochrana dat (MP_lI04_06_01_06)
> MP_l04_03_03_01 Statut a jednaci fad Krizového §tabu NET4GAS, s.r.0.

DalSi dokumenty Spole¢nosti:
» IT Security Policy

POZNAMKA: Cisla Fidici dokumentace uvedena v zavorce odpovidaji novému procesnimu uskupeni.
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E.2.3 Souvisejici procesy v procesni skupiné

A.03 Communication & PR
H.03.04. Archivace

1.01.02 Sprava smluv

1.04 Bezpec€nostni sluzby

F Zavérecna a prechodna ustanoveni

1. Uginnosti této smérnice se zrusuje Fidici dokument
» Smérnice TGN_SM_C04_03 02 Bezpecnostni pravidla pro ochranu informaci,
ucinna od 1.1.2009

2. Tato smérnice nabyva ucinnosti dnem jejiho vydani.

P Prilohy

P.1  Prehled informaénich aktiv Gtvaru Procesy a organizace, bezpednost, ZP...........c.ccccovevvvenne..
P.2  Hromadné VYPUJCKY - VZOR ...ccoiiiiiiiiiiiii ettt ettt
P.3  Prohlaseni 0 mICenlivosti - VZOR .......ooiiiieiii ettt e e e e e s e e e e e e e e nnnnes
P.4  Protokol trezorove SKFING - VZOR .......coiiiiiiiiiiei ettt e e
P.5  VZOIOVA FAZItKA ..ottt e e e e e e et e e e e e snabe e e e e e e e e e e nanne

Schvalené formulafe uvedené v této smérnici jsou k dispozici na strankach intranetu NET4GAS
- sekce Dokumentace / Rizené dokumenty — polozka ,Formulare*.

Pouzivani jinych formulaia neni povoleno.
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P.1 Prehled informacénich aktiv Spole¢nosti

Poznamka:

Uvedeny prehled informacénich aktiv Spole¢nosti bude prabézné aktualizovan.

@

P1_Klasifikace_infor
maci(v01).docx
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P.2 Hromadné vypujcky - VZOR

Vypujéni list - NET4AGAS, s.r.o.

FOSM_I104_07_01_F
2_Hromadne_vypujck
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P.3 Prohlaseni o mléenlivosti - VZOR

@j

FOSM_I04_07_01_F
3_ProhIMicenlivost_H
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P.4 Protokol trezorové skiiné - VZOR

@j

FOSM_104_07_01_F
4 _Protokol_Trezor_ke
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P.5 Vzorova razitka
pro oznacovani informaci v pisemnych materialech

» Otisk razitka pro informace typu STRATEGICKE

™ AT AlI‘C

CTRATE !n'll
o RAICUIVAL

» Otisk razitka pro informace typu URCENE

URCENE
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