NET4GAS, s.r.o.

Metodicky pokyn IT-SECPOL pro RSa | Vydani: 01

SCADA systémy Stran:

1/29

Metodicky pokyn

MP 104 06 02 03 Uginnost od: 09.07.2015

Tento metodicky pokyn je Fidicim dokumentem spole¢nosti NET4GAS, s.r.o.
Postupovani tfetim osobam je mozné pouze se souhlasem jednatele spolecnosti nebo vlastnika

procesu.

Zpracoval

Prezkoumal Prezkoumal
po vécné strance po formalni strance

Schvalil

Funkce Manazer, SCADA
provozni technologie

Specialista, Kancelar

Reditel, Provoz soustavy vedeni spolecnosti

Reditel, Informaéni
technologie

Jméno

Zdenék Vondrous$ Ing. Petr Koutny Daniela KaSparova Ing. Zdenék Haloda
Podpis
V. T. V. T. V. T. V. T.
Datum 30.06.2015 30.06.2015 30.06.2015 08.07.2015

TISK: 17.4.2018 15:40 ,NERIZENY VYTISK — JEN PRO INFORMACI*




Metodicky pokyn IT-SECPOL pro RS a Vydani: 01
NET4GAS, s.r.o. , .
SCADA systémy Stran: 2129
Metodicky pokyn MP 104 06 02 03 Uginnost od: 09.07.2015

Zmeénovy list

Oznaceni
Casti textu*

Popis zmény

Z&kladni — vychozi verze dokumentu

* pfip. odkaz na kapitolu, odstavec, ...

TISK: 17.4.2018 15:40 ,NERIZENY VYTISK — JEN PRO INFORMACI*




Metodicky pokyn IT-SECPOL pro RS a Vydani: 01
NET4GAS, s.r.o. , .
SCADA systémy Stran: 3/29
Metodicky pokyn MP 104 06 02 03 Uginnost od: 09.07.2015

Rozdélovnik

a) Typovy:

e Jednatel spole€nosti - Vykonny feditel, Finance
e Reditel, Provoz soustavy
e Reditel, Informaéni technologie

e Zpracovatel

e Specialista, Kancelaf vedeni spole¢nosti - spravce fizené dokumentace
e Zameéstnanci spole¢nosti NET4GAS, s.r.o.

b) Individualni:

Utvar

Funkce

Provoz soustavy

Manazer, SCADA

Provoz soustavy

Manazer, lokalni RS, STO

Technicka podpora

Specialista - telemetrie

Informacni technologie

Projektovy manazer

Informacni technologie

Manazer, IT Infrastruktura

Informacéni technologie

Bezpecénostni manazer

TISK: 17.4.2018 15:40 ,NERIZENY VYTISK — JEN PRO INFORMACI*




Metodicky pokyn IT-SECPOL pro RS a | Vydéni: 01
NET4GAS, s.r.o. SCADA systémy Stran: 4/29
Metodicky pokyn MP 104 06 02 03 Uginnost od: 09.07.2015
Obsah
ZMBNOVY ISt .ottt e e e ekt e e o e a b et e e e a b e e e e e an b et e e e nb e e e e b re e e e e 2
040 [=] 01/ o 1 TR PPPPRR 3
(0] 0 57- o [ TR PPPPRR 4
AL UBE oo E Rt n e 6
B R0zsah platnosti @ KONIIOIA .........coouiiiiiiiiieeie et e 6
C  Definice POJMU @ ZKIAEK ......uuiiiie e iiiiiii et e e e e s e s e e e e e e s e et e e e e e e s ssnnnraneeaeeeeaanns 6
D o oY ES o (oY oY= Y] W = I o] = 1Y, o =Y I PREPRR 8
D.1  Obecné postupy a pravidla pro ICS ... 8
D.2  Zakladni rozdily mezi b&Znym ICT/IS a prostfedim RS a SCADA systémul (ICS) ................... 9
D.3  VymezeniICS (RS a SCADA systéml) SPOIEENOSLi .........ccveviveveeeieeeeieeeeeeeeee s 10
[ J0C T50 R @ 1 o - - o] R RSP 10
[ R T A o 011 (= 2 11 ] - P PEPPT 10
[ B L | - F TP TP PPPTPTTRRPPPPPPPPIN 11
D.4.1 Politika zalohovani @ obnoVy dat..........c..ooiiiiiiiii 11
D.4.2  ZIVOINT CYKIUS QAL .......cvivieieiececececcceceeee et n s s s s, 11
D.4.2.1 Data fidiciho systeému DiSPECINKU ..........ccuiiiiiiiiiiiiiiiie e 11
D.4.2.1.1 Vznik dat fidiciho systému DispeCinku NAG .............cccccviieiieee i 11
D.4.2.1.2 Prezentace dat v HMI fFidiciho systému Dispe€inku N4G ............cccocvveeeeiiiinnnnen, 12
D.4.2.1.3 Prenos dat na dispecink N4G (nejvysSi nadfazena Uroven)...........ccceevvcieeeennnee 12
D.4.2.1.4 Ukladani dat v Fidicim systému dispe€inku N4G.............ccccceeeeiiiiiiiiiieee e, 12
D.4.2.1.5 Destrukce starych dat fidiciho systému Dispeinku N4G ............ccccceeeeeeiiiinnnen, 12
D.4.2.2 Data lokalnich fidicich systémU (KS @ HPS) ..........ccooiiiiiiiiii e 12
D.4.2.2.1 Vznik dat lokalnich fidicich SyStE€mU ...........cccceiiiiiiiiiii e, 12
D.4.2.2.2 Pienos dat KS a HPS do nadfazené urovné (HMI velin) .........cccccooviiiiniiennnn 13
D.4.2.2.3 Prenos dat KS a HPS na Dispecink N4G (nejvysSi nadfazena uroven).............. 13
D.4.2.2.4 Ukladani dat v lokalnich Fidicich systémech (KS a HPS) ........cccccooniiiiiniiinnn, 13
D.4.2.2.5 Destrukce starych dat lokalnich Fidicich systému ...........ccccooeiiiiiiii i, 13
D.4.2.3 Data fidicich systéml TU, PS, RU, VPS ... 13
D.4.2.3.1 Vznik dat fidiciho systému TU, PS, RU, VPS ... 13
D.4.2.3.2 Ptenos dat TU, PS, RU, VPS do nadfazené urovné (HMI v rozvadéci MaR)...... 14
D.4.2.3.3 Prfenos dat TU, PS, RU, VPS na dispecink N4G (nejvy35i nadfazena urovenr)... 14
D.4.2.3.4 Ukladani dat v Fidicim systému TU, PS, RU, VPS .........ccoo 14
D5 SW A apliKacCe ...ccoo oo 14
D.5.1 SCADA @PlIKACE ..o 14
D.5.1.1  Aplikace fidiciho systému diSPeCiNKU.............cocviiiiiiiiiiiiiiiee e 14
D.5.1.2  Aplikace lokalnich Fidicich systému (KS @ HPS) ........ccooiiiiiiiiiiiiie e 14
D.5.1.3  Aplikace fidicich systém0 TU, PS, RU, VPS ... 15
D.5.2 PodpUrné systémy @ apliKACe..........cccuiuiiiiiiiiiieiiie et 15
D.5.2.1  Ridici SyStEM dISPEEINKU .......cvcvieeeiececiceeeeeeeeeee e en s, 15
D.5.2.2 Diagnostické pracovisté pro lokalni Fidici SyStémy .........cccciiiiiie 15
D.5.2.3  Diagnostické pracovi§té pro RS TU, PS, RU, VPS ........ccoceeeeeeeeeeeeeeeeeeeeeen e, 15
D.6  Zabezpeleni PIatfOrmY ..... ... 16
D.6.1 ZabEZPEEENT SEIVEIU ....uvureiiieeeie ittt e e ee ettt e e e e e e e s e st e e e e e e s e s nanbaeeeeaee e s e nnreees 16
D.6.2 Zabezpeceni ICS/SCADA koncovych zafizeni (PLC/IED/RTU) .....covvieiiiiiiiiiiiiieieiii 17
D.7  Zabezpe€eni KOMUNIKACE ...........coooei i 17
D.7.1 BeZdratOVe PHPOJENI ... .eeiieiieiiie ittt et e e st s ettt e e st e e e e e e e e e nbe e e e e e 20
D.7.2 Komunikace na technologiCkém Perimetru ..........ccccoiiiiiiiiiiiiie e 20
D.7.3  VZAAIENE PIISTUPY -.eeeieiniiiiie ittt et e e s e b e e e e et e e e e neee 21
D.7.4 Pfipojeni externistd a externich subjekil ..........coociiiiiiii 23
D.8 Ochrana pfed Skodlivym SW a zlomysInou CiNNOSti...........cociiiiiiiiiiiiiieeeee e 24
D.8.1 Ochrana proti Skodlivému k&du @ programuim .........ccoccueeeiiiiiieniiiee e 24
D.8.2  Zaznamenavani UAIOST .........oooiuuiiiiiiiiiii e 24
D.8.3 Ochrana pfed vyuZitim znamych zranitelnosti ...........ccuveeiiiiiiii 24
D.8.4 Omezeni pfistupu, propojeni a vzdaleného pfistupu kK ICS .........cccciiiiiii 24
D.8.5 Detekce narudeni €i neobvyklé KomuniKace ............occcuuiiiiiiiiiiiiiii e 24
D.9 Povolené uZiti aktiv RS @ SCADA SYStEMU ........cocveveueeieerieeeeeeeeeeeseeee et en e enenes 24

TISK: 17.4.2018 15:40 ,NERIZENY VYTISK — JEN PRO INFORMACI*



Metodicky pokyn IT-SECPOL pro RS a | Vydéni: 01
NET4GAS, s.r.o. SCADA systémy Stran: 5/29
Metodicky pokyn MP 104 06 02 03 Uginnost od: 09.07.2015
D.10 RIZENT PHSLUDU ...ttt ettt ettt e s et s s st st e et et et et e e et et e s s ee et eeneneees 25
D.10.1  Rizeni pristupu k RS @ SCADA SYSIEMUM .......cocvevieiieeieeeeieeeeeeeeee e e 25
D.10.2  Rizeni pristupu @ VZAAIENE PHISIUPY ........vivevieieieeeeeeeeseeeeee ettt eese et en s 25
D.10.3  Koncové zafizeni ponechané bez dOZOrU ............ccccvvvvviiiiiiiiiiieee e 25
D.11 Hlaseni bezpecénostnich udalosti a incidentl ............cccveveiee i 25
D.12 FYZICKa DEZPEENOST ..o 25
D.13 Manualni provoz, havarijni plan a ObnoVENi ProVOZU.............ooccuuiiiiiiieeiiiiiieieee e 26
D.14 RY 211801 Q 2 PRSPPI 26
E  Souvisejici dOKUMENTACE ........uviiiiiiiiiii e 27
E.1  Vystavené dokumenty @ ZAZNAMY ........cc.cooiiiiiiiiiiiiie ettt 27
E.2  Navazujici dOKUMENTACE. .........ciiiiiiiie et 27
E.2.1 Zakladni obecné zavazné pravni predpiSy......ccccccveiiiiiiiii e 27
E.2.2 Externi technické predpiSy ..o 27
E.2.3  Ridici dOKUMENtY SPOIEENOST ........ceeevveeeeieeeeeiee ettt st e ettt n et en et en st eneeenenas 27
F  ZavéreCna a preChodna USTaNOVENI........ccoi i 28
P P IO e ——————————— 28
P.1  NET4GAS, s.r.o., Projektova dokumentace Kniha 13 — Zabezpeceni systému.................... 29

TISK: 17.4.2018 15:40 ,NERIZENY VYTISK — JEN PRO INFORMACI*




NET4GAS, s.r.o.

Metodicky pokyn IT-SECPOL pro RS a Vydani: 01
SCADA systémy Stran: 6/29

Metodicky pokyn

MP 104 06 02 03 Uginnost od: 09.07.2015

A Ucel

Tento dokument poskytuje piehled pravidel a zasad pro bezpe&nou préaci uZivatele a spravce RS &i
SCADA systému (dale jen ,Pracovnik®) v prostfedi ICS spoleCnosti NET4GAS, s.r.o. (dale jen
~Spole¢nost®), Dokument stanovuje pro Pracovniky zakladni zasady bezpe¢ného pouzivani prostredki

ICS.

B Rozsah platnosti a kontrola

Tento Fidici dokument plati pro Spole¢nost a subjekty, které se zavazaly dodrzovat bezpeénostni politiku
a Bezpecnostni opatfeni Spole¢nosti v oblasti ICS.

Kontrolu plnéni tohoto metodického pokynu jsou opravnéni provadét pracovnici uréeni Manazerem,
SCADA provozni technologie, nebo Manazerem, IT infrastruktura.

Za revizi a zmény tohoto metodického pokynu a postupt v ném uvedenych zodpovida ve spole¢nosti
NET4GAS, s.r.o., vlastnik procesu.

C Definice pojmu a zkratek

Pojem / Zkratka

Definice

ASDU Application Service Data Unit (viz CSN EN 60870-5-104)
CCTV Kamerovy systém
CD, bVD Datové nosice
DC Praha Dispecerské centrum Praha — centralni dispecink spole¢nosti NET4GAS, s.r.o.
DN4G Dispecink pfepravni soustavy NET4GAS, s.r.o., ureny k fizeni pfepravy plynu
DPD Databaze provoznich dat
Elektricka pozarni signalizace - vyhrazené pozarné bezpec€nostni zafizeni spliujici
EPS podminky obecné zavaznych pfedpisl na useku pozarni ochrany a norem (Vyhlaska C.
246/2001Sb., CSN EN 54, CSN 730875, CSN 342710)
Ethernet Prenosovy protokol
FER Frontend komunikaéni server pro komunikaci s podfizenymi stanicemi
FW Firewall
GPRS gﬁneral Packet Radio Service — pfenos Ethernet ramcu v prostfedi mobilnich telefonnich
HLNT Nazev fidiciho systému High-Leit NT od firmy IDS GmbH
HPS Hrani¢ni pfedavaci stanice
HSB Role serveru Fidiciho systému, kdy ¢eka na vypadek LR serveru (Hot-StandBy stav)
HW Hardware

IEC 60870-5-104

Norma definujici a popisujici komunikaéni protokol uzivany pro dalkove Fizeni a sbér dat
oznacena jako |IEC 60870-5-104:2006 nebo CSN EN 60870-5-104 ed. 2

INSQL Industrial SQL server — ulozisté lokalnich provoznich dat

ICS Industrial Control System — fidici systém

KS Kompresni stanice

LRS Lokalni Fidici systém

MPLS Multiprotocol Label Switching-sitova technologie zaloZzena na smérovani (pfepinani) paketl

podle znacek

MP, metodicky
pokyn

Typ Fidiciho dokumentu, poskytuje detailni informaci o tom, jak opakované
provadét konkrétni Cinnosti

N4G nebo téz
~Spole¢nost”

NET4GAS, s.r.o.

NET4GAS

Spole¢nost NET4GAS, s.r.o.
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OPCDA 2.0

ZpUsob predavani realtime dat pomoci standardu OPC (Ole for Process Control) DA (data
Acces) 2.0 (verze)

PDS

Plynové detekéni systémy

Podfizena stanice

Kterakoliv stanice, ze které RS DN4G sbira data, nebo ji Fidi. (Viz telemetrie, VPS a PRS)

PRS

Pfedavaci a regulaéni stanice

Prenosova relace

Seznam prenadenych veligin, jejich adres, jednotek apod. mezi RS DN4G a podFizenou
stanici

Poplachové zabezpecovaci a tisfiové systémy, dfive EZS (elektronické zabezpeovaci

PZTS zafizeni)

RS Ridici systém

SCADA Systémy pro pramyslové fizeni a sbér dat (Supervisory Control And Data Acquisition)
setpoint Zadana hodnota

SKV Systém kontroly vstupu

SLA Service Level Agreement — servisni smlouva s externim dodavatelem servisu a sluzeb

SM, smérnice

Typ Fidiciho dokumentu - uréuje metody, pravidla, postupy, prostiedky pro vykon
¢innosti v procesech a jejich sou€innost

Spravce RS DN4G

Vyhrazeni pracovnici zodpovédni za provoz a Gdrzbu RS DN4G

SQL

Structured Query Language

Systémy technické ochrany objektd (CCTV, PZTS, SKV, systémy perimetrické ochrany a

STO souvisejici technicka zafizeni) - soubor technickych prostfedku instalovanych jako soucast
fyzické ochrany

SwW Software

TA Technologické aplikace

TDC Technologické datové centrum
zafizeni zajistujici pfenos méfenych fyzikalnich veli€in a stavovych informaci ze

. sledovaného technologického procesu (ve smyslu tohoto MP, jinak ,Telemechanika®) véetné

Telemetrie Y . o P S . . L -
prenosu povelu a parametr k akénim ¢lenum Fizené technologie. Dalkovy pfenos je
realizovan s vyuzitim rdznych pfenosovych médii

VPS Vnitrostatni pfedavaci stanice

WAN Wide Area Network

WS Work Station — operatorsky terminal dispecera
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D Popis procesu a pravidel

Spolecnost provozuje €ast kritické infrastruktury statu a je drzitelem vyhradni licence pro pfepravu plynu
(TSO) v Ceské republice. Provozuje vice nez 3600 km plynovodU a jeji pfepravni soustava je zarukou
bezpecnosti a spolehlivosti, provozni dokonalosti a inovativnich fe$eni, které respektuji zavazek vigi
budoucim generacim. Soustava Spole€nosti propojuje trhy do vSech svétovych stran preshraniénimi
propoji. Spole&nost tak pfispiva zvyseni energetické bezpeénosti nejen v Ceské republice, ale v celém
stfedoevropském regionu.

Ochrana Informacnich Aktiv je zasadnim principem i cilem Spolec¢nosti v oblasti bezpecénosti. Z tohoto
pohledu podléha Spoleénost regulaci a musi vyhovét mnoha zakonnym normam a predpistim.

Tento metodicky pokyn se zabyva ochranou Informacénich Aktiv ICS a ochranou vlastniho
zpracovani Informaénich Aktiv v ramci ICS.

Veskeré nakladani s Informacénimi Aktivy je Pracovnik povinen podFidit pravidlim stanovenych pro
danou klasifikaci informaci podle stupné jejich dlvérnosti. Tfidu dlvérnosti informace stanovi vliastnik
Informacniho aktiva. Tato pravidla definuje smérnice Spole¢nosti ,Bezpecnostni pravidla pro ochranu
informaci“. Tato smérnice stanovi nasledujici klasifikaci informacnich aktiv podle stupné jejich
dlvérnosti na Strategické, Uréené, Interni a Vefejné. Pro kazdou z téchto klasifikaénich tfid jsou ve
zminéné smérnici mimo jiné zavedena pravidla nakladani s informacemi patficimi do dané tfidy/arovné
klasifikace.

D.1 Obecné postupy a pravidla pro ICS

Oblast bezpecénosti je v ramci Spole¢nosti popsana fadou dokument(. Pracovnici jsou povinni mimo
tohoto metodického pokynu respektovat a postupovat v souladu s tim, co je uvedeno v nasledujicich
dokumentech (metodicky pokyn je v tomto ohledu pouze upfesnénim v konkrétnich oblastech zajisténi
bezpeclnosti pro ICS doplnénym o technické detaily). Pracovnici musi pfi kazdodenni praci mimo jiné
dodrzovat bezpecnostni zasady popsané v nasledujicich internich fidicich dokumentech Spole¢nosti
(dale jen nadfazena bezpecnostni dokumentace):

e "Bezpecnostni fad NET4GAS s.r.o0.”
.Bezpecnostni pravidla pro ochranu informaci*
»Ochrana dat“ - Metodicky pokyn pro praci s klasifikovanou informaci
.Bezpecnostni politika IT* IT-SECPOL
,Rizeni fyzické bezpeénosti v NET4GAS, s.r.0.“
+~SCADA provozni technologie®
LHavarijni plan prepravni soustavy NET4GAS, s.r.o0.“
~Provoz a sprava ridiciho systému DN4G*
»~Komunikace Fidiciho systému Dispec¢inku N4G a podfizenych stanic”
»Provoz a tdrzba lokalnich ridicich systéma*”
»Provoz a udrzba Fidiciho systému prepravni soustavy*

V nasledujicich kapitolach je popsan seznam bezpecnostnich pozadavkl a pravidel pro ICS. Pravidla
jsou rozdélena do nasledujicich oblasti:

e  Zakladni rozdily mezi b&znym ICT/IS a prostfedim RS a SCADA systému (ICS)
e Vymezeni ICS (RS a SCADA systém() Spole&nosti

e Data

e SW a aplikace

e Zabezpeceni platformy

e Zabezpeleni komunikace

e Ochrana pfed Skodlivym SW a zlomysInou &innosti

e Povolené uziti aktiv RS a SCADA systémd

e Rizeni pristupu
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e Hlaseni

e Fyzicka bezpelnost

e Manualni provoz, havarijni plan a obnoveni provozu

e \yjimky

D.2

Zakladni rozdily mezi béznym ICT/IS a prostiedim RS a SCADA systému

(ICS)

Tento metodicky pokyn je sou€asti Bezpecnostni politiky IT (dale jen IT-SECPOL). Prostfedi ICS se od
bé&zného prostfedi ICT/IS i pfes pouZiti prakticky totoZznych technologii vyznamné lisi. Pochopeni t&chto
rozdill mezi ICT/IS a ICS prostfedim je kliCové pro naplnéni bezpecénosti v ramci celé Spole¢nosti.
Zakladni rozdily jsou shrnuty v nasledujici tabulce (viz tabulka D.2-1).

Oblast ICT/IS ICS

Priorita Prioritou je dGvérnost a integrita. Prioritou je BOZP a ochrana vlastniho
primyslového procesu.

Rizika Hlavnim rizikem jsou prostoje Hlavni rizikem je ztrata Zivota, zni¢eni

v obchodnim procesu. zarizeni, poSkozeni zivotniho prostfedi, a

omezeni nebo pferuseni transportu zemniho
plynu.

Zmény Prostfedi neustalého vyvoje, rozvoje, Prostfedi stability a fizeného technického

uprav, zmén s vysokou frekvenci
realizace. Mnoho zmén je provadéno
automaticky.

procesu zmén. Minimalni provadéni zmén a
kazda zména nese vysoké naklady
spocivajici v otestovani integrity a dopad(i do
celého ICS. Casova realizace i velmi
jednoduchych zmén je v fadu az nékolika
tydnd s nasobné vy$§im finanénim nakladem
nez v pripadé ICT/IS.

Zivotni cyklus

Zivotni cyklus pouzitych komponent je
typicky 3-5 let.

Zivotni cyklus pouzitych komponent (vyjma
standardnich IT komponent jako PC, Ci
server) je typicky 10-15 let.

Dodavatelé a
podpora

Diversifikované portfolio vzajemné
relativné zaménitelnych dodavatel(.

Po cely zivotni cyklus typicky existuje jen
jeden dodavatel pro vlastni systém. Vzhledem
k délce Zivotniho cyklu ¢asto nejsou dalsi
jednotlivé komponenty ICS jiz v podpore
puvodniho dodavatele (napf. operaéni
systémy Ci jednotliva zafizeni).

Konsekvence
pouziti dalSich
bezpecnostnich
opatieni.

Bezpec€nostni feSeni, pozadavky a
opatfeni jsou typicky navrhovana

s ohledem na bézny ICT/IT systém.
Tato FeSeni typicky nemaji vyznamné;jsi
dopady do vlastni funkce ICT/IS.

Bezpecnostni feSeni a opatieni uzita v ICT/IS
musi byt fadné otestovana, tak aby negativné
neovlivhovala funkci a provoz ICS. ICS
zafizeni maji relativné limitované zdroje
(pamét, vykon) a jejich fadny provoz
vyznamnym zplsobem ovliviuji i
komunikaéni parametry sité (zpozdéni, jitter
atd.). VyprSeni certifikata, blokace uéta po
opakovaném nespravném pfihlaseni jsou

z pohledu vlastniho provozu ICS
neakceptovatelnym rizikem kontinuity
primyslového procesu.

Zaméreni
architektury
bezpecnosti

Obrana ICT zafizeni a informaci na nich

uloZenych nebo jimi pfenasenych.

Primarni ochrana koncovych zafizeni
ovladajicich vlastni pramyslovy proces (PLC
atd.). Vzhledem k charakteru ICS prostfedi je
nutno vyznamné omezit fyzicky i logicky
pfistup do ICS (vyznamnost kontroly a
zabezpeceni perimetru ICS).

Tabulka D.2-1 Shrnuti rozdild mezi ICT/IS a ICS
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Vystiznou a shrnujici je do znaéném miry analogie ICS Spole¢nosti s uzavienou pilotni kabinou
dopravniho letadla. Chrani se obsah ICS/pilotni kabiny pfed neautorizovanym pfistupem, ale v pfipadé,
kdy je autorizovany pilot v uzaviené pilotni kabiné, tak maze prakticky svobodné ovladat veSkera
zafizeni zde umisténa. Zafizeni v ovladaci kabiné neobsahuji zamek blokujici pfistup pilota. Ochranné
mechanismy primarné chrani pfed chybou ¢&i nechténym provedenim ukonu. Pilotu neni odepfen Ci
blokovan pfistup k zafizeni po tfech neuspédnych pokusech o ovladani pfistroje. Zafizeni v pilotni
kabiné se neméni/nemodernizuji pfilis§ ¢asto (funkéné ani vizualné). Primarné dochazi k striktnimu
omezovani, kdo, jak, kdy, v jaké roli a za jakych podminek muze pfistupovat do ICS/pilotni kabiny.

D.3 Vymezeni ICS (RS a SCADA systémui) Spoleénosti

D.3.1 Organizace
Odpovédnost za ICS nalezi v ramci Spolecnosti utvaru Provoz soustavy.

Role a odpovédnosti pro provoz a udrzbu ICS jsou uvedeny v nadfazené dokumentaci tj.:
e obecné ve smérnici ,SCADA provozni technologie®,

e pro fidici systém pfepravni soustavy jsou uvedeny v metodickém pokynu ,Provoz a sprava
fidiciho systému DN4G*,

e pro lokalni Fidici systémy jsou uvedeny v metodickém pokynu ,Provoz a udrzba lokalnich
fidicich systemu*

e pro fizeni komunikace Dispecinku a podfizenych stanic v metodickém pokynu ,Komunikace
fidiciho systému Dispecinku N4G a podrizenych stanic*.

D.3.2 Architektura
Architektura ICS a definice hranic ICS jsou uvedeny v nadfazené dokumentaci {j.:

e pro fidici systém pfepravni soustavy jsou uvedeny v metodickém pokynu ,Provoz a udrZba
fidiciho systému pfepravni soustavy”,

e pro jednotlivé lokalni fidici systémy jsou uvedeny v pfilohdch metodického pokynu ,Provoz a
udrzba lokalnich Fidicich systéma*
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Schéma D3-1 Obecna struktura fidiciho systému na externi lokalité

D.4 Data

D.4.1

fidiciho systému DN4G*,

e pro jednotlivé lokalni fidici systémy je zalohovani provadéno v souladu s provoznimi potfebami,
které urCuje spravce lokalniho Fidiciho systému (tj. KliCovy uzivatel, Specialista, Lokalni Fidici
systémy, STO) v dané lokalité. Lokalni fidici systém neuchovava zadna unikatni data mimo
vlastni konfigurace systému. Zmeény konfigurace systému nejsou frekventované a po kazdé
takové zméné je Fadné zalohovan aktualni stav i konfigurace daného lokéalniho Fidiciho systému.
UloZeni zaloh, provedeni zalohy a obnovy je zajisténo bud smluvné prostfednictvim dodavatele

Politika zalohovani a obnovy dat
Politiky zalohovani a obnovy dat jsou uvedeny v nadfazené dokumentaci {j.:
e pro fidici systém pfepravni soustavy jsou uvedeny v metodickém pokynu ,Provoz a sprava

daného systému, nebo prostfednictvim spravce lokalniho fidiciho systému.

D.4.2
D.4.2.1

D4211

Zivotni cyklus dat

Data fidiciho systému Dispecinku

Vznik dat fidiciho systému Dispecinku N4G

Data fidiciho systému Dispecinku vznikaji nékolika zplUsoby:

e Komunikaci s lokalnimi RS, & PLC umisténych na technologickych objektech NET4GAS

(lokalni Uroven) protokolem IEC60870-5-104.
e Ruénim zadanim v HMI SCADA systému HIGH-LEIT NT.
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e Pocetnimi, nebo logickymi operacemi ve SCADA systému HIGH-LEIT NT (vypoctené
promeénné)

e Komunikaci v redlném Case s fidicimi centry GASPartneri (TASE.2), nebo cyklickym importem
dat od partneru.

D.4.2.1.2 Prezentace dat v HMI fidiciho systému Dispec€inku N4G

Data, ktera ve SCADA systému, vznikla (viz D.4.2.1.1) jsou prezentovana na operatorskych pracovistich
HMI SCADA systému HIGH-LEIT NT a na panelu velkoploSného zobrazeni (BARCO). Prezentace dat
je provedena jak klasickym technologickym schématem s animacemi, tak také prehlednymi tabulkami s
jednotlivymi hodnotami. SCADA systém zaroven zaznamenava veskeré signaly pfichazejici z
technologie, provadi jejich zpracovani (kontrola plausibility, aritmetické operace apod.) a vyhodnocuje
alarmové, vystrazné stavy a udalosti.

D.4.2.1.3  Prenos dat na dispecink N4G (nejvysSi nadfazena uroven)

Data, ktera v lokalnim fidicim systému (tj. napf. PLC) vznikla a dal$i data, ktera vznikla jako logické
proménné nebo vysledky matematickych operaci v PLC, jsou pfenaSena do centralniho SCADA
systému HIGH-LEIT NT protokolem IEC60870-5-104. Z centralniho SCADA systému Ize technologické
objekty také ovladat pomoci poveltl a setpointtl. Rizeni typu Closed loop neni v NET4GAS vzhledem k
povaze a typu fizeni implementovano.

D.4.2.1.4  Ukladani dat v fidicim systému dispecinku N4G
V ramci SCADA systému dispecinku HIGH-LEIT jsou data ukladana do dvou databazi

1. Proprietarni binarni databaze SCADA systému HIGH-LEIT - Proprietarni databaze SCADA
systému se dale déli na:

a) Zménovy archiv

b) 1 minutovy archiv
C) 3-minutovy archiv
d) 15-minutovy archiv
e) Hodinovy archiv

f) Denni archiv

Q) Mésiéni archiv

h) Ro¢ni archiv

Databaze je ulozena na serverech SCADA systému HIGH-LEIT v DMZ_SCADA a neni
dostupna pro aplikace a uzivatele mimo SCADA_DMZ.

2. Rela¢ni databaze Oracle - Rela¢ni databaze je uloZzena na databazovém serveru v DMZ_SRV
a je pro aplikace a uZivatele v administrativni siti dostupna. Do relaéni databaze se ukladaji
vSechny typy archivii kromé zménového.

D.4.2.1.5 Destrukce starych dat fidiciho systému Dispecinku N4G

VSechna data z Fidiciho systému jsou vzhledem k dostupné diskové kapacité uchovavana a neprobiha
jejich destrukce.

D.4.2.2 Data lokalnich fidicich systémi (KS a HPS)

D.4.2.2.1  Vznik dat lokalnich fidicich systému
Data lokalnich fidicich systém( (KS a HPS), vznikaji nékolika zplUsoby.

1. Meéfenim fyzickych veli€in (binarni signal 24VDC, analogovy signal napf. 4+20mA, frekvencni
vstupy, Citace).

2. Komunikaci se zafizenimi a ak&nimi ¢leny polni instrumentace primyslovym protokolem
(Profibus DP, Modbus, Powerlink, HART apod.)
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3. Komunikaci se zafizenimi OM a dalSimi (pfepocitava¢, zdroj napajeni, UPS apod.) na
technologickych objektech NET4GAS (lokalni uroveni).

4. Komunikaci s fidicim systémem (PLC) ftfetich stran (navazujici distribu¢ni spolecnosti,
provozovatel elektraren apod.) standardnimi protokoly (Modbus RTU/TCP, PROFIBUS DP
apod.)

5. Vypoctené, i odvozené proménné, které vznikaji bud pomoci logickych operaci, nebo
aritmetickych operaci, nebo jejich kombinaci.

6. Ruénim zadanim v HMI lokalniho Fidiciho systému.

D.4.2.2.2 Prenos dat KS a HPS do nadfazené urovné (HMI velin)

Data, ktera v lokalnim fidicim systému vznikla (viz D.4.2.2.1) jsou prezentovana na HMI lokalniho
fidiciho systému (operatorska stanice). Prezentace dat je provedena jak klasickym technologickym
schématem s animacemi, tak také prehlednou tabulkou s jednotlivymi hodnotami. Z HMI Ize technologii
také ovladat. Lokalni fidici systém zaroven zaznamenava veskeré signaly pfichazejici z technologie,
provadi jejich zpracovani (kontrola plausibility, aritmetické operace apod.) a uklada lokalné vybrana data
pro historické trendy. Lokalni Fidici systém vyhodnocuje alarmové, vystrazné stavy, havarijni stavy a
udalosti prezentované na HMI lokalniho Fidiciho systému. Komunikace s mistnim HMI je pomoci
standardnich protokoll (Modbus RTU/TCP, Powerlink, RS485 apod.).

D.4.2.2.3 Prfenos dat KS a HPS na Dispecink N4G (nejvy3si nadfazena uroven)

Data, ktera v lokalnim Fidicim systému (tj. napf. PLC) vznikla a dal$i data, ktera vznikla jako logické
promeénné, nebo vysledky matematickych operaci jsou také pfenasena do centralniho SCADA systému
HIGH-LEIT NT protokolem IEC60870-5-104. Vyjimkou jsou data z kompresnich stanic. Zde zalezi na
systému, ktery KS fidi. Pro RS PAC je vyuzit protokol Microtel pro vzdalenou obousmérnou komunikaci
s DC Praha. KS se systtmem UniControls prenaseji jednosmérné data protokolem Modbus TCP/IP
(implementace do systému HIGH-LEIT). Z centralniho SCADA systému Ize technologické objekty také
ovladat viz D.4.2.1.1.

D.4.2.2.4  Ukladani dat v lokalnich fidicich systémech (KS a HPS)
Zpusob ukladani dat je zavisly na typu LRS:

e LRS PAC - jsou ukladana data pouze na vy$$i Urovni fizeni (halové). Zde je mozno vytvofit
omezenou mnozinu proménnych, které se ukladaji. Ukladani proménnych probiha zapisem do
lokalniho souboru na disk. Kazdy den vznika novy datovy soubor. Ulozena data Ize prohlizet
pomoci trendd, které jsou implementovany v HMI.

e LRS UniControls — pracuje s daty, ktera se ukladaji v proprietarni databazi systému UniCap.
Data se ukladaji zménové po dobu cca 1 tydne. StarSi data se primeéruji do delSich ¢asovych
interval(l v ramci Uspory prostfedkd databaze.

e Veskeré systémy — ukladani dat do lokalniho InSQL Wonderware. Ukladana je mnozina
vybranych proménnych obsahujici i vypoctené hodnoty. Tato databaze je zménova. Pristup k
DB je formou Query, Trendl nebo prostfednictvim WIS (Wonderware Information Server).

D.4.2.2.5 Destrukce starych dat lokalnich fidicich systému

Destrukce starych dat probiha formou kruhové databaze. V pfipadé systému PAC dochazi k umazavani
nejstarsich trendovych souboru. V pfipadé UniControls jsou starSi primarni data umazana a nahrazena
primeérem za delSi obdobi.

D.4.2.3 Data ridicich systému TU, PS, RU, VPS

D.4.2.3.1  Vznik dat fidiciho systému TU, PS, RU, VPS
Data fidiciho systému TU, PS, RU VPC, vznikaji nékolika zpusoby:
1. Meéfenim fyzickych veli€in (binarni signal 24VDC, analogovy signal napf. 4+20mA).
2. Komunikaci se zafizenimi a akc¢nimi ¢leny polni instrumentace pramyslovym protokolem
(Profibus DP, Modbus, Powerlink, HART apod.)
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3. Komunikaci se zafizenimi OM a dalSimi (pfepocitavac¢, zdroj napajeni, UPS apod.) na
technologickych objektech NET4GAS (lokalni Uroven).

4. Komunikaci s fidicim systémem (PLC) tfetich stran (navazujici distribuéni spole¢nosti,
provozovatel elektraren apod.) standardnimi protokoly (Modbus RTU/TCP, PROFIBUS DP
apod.)

5. Vypoctené, Ci odvozené proménné, které vznikaji bud pomoci logickych operaci, nebo
aritmetickych operaci, nebo jejich kombinaci.

D.4.2.3.2 Pfenos dat TU, PS, RU, VPS do nadfazené urovné (HMI v rozvadéci MaR)

Data, ktera v lokalnim Fidicim systému (tj. napf. PLC) vznikla viz D.4.2.3.1 jsou prezentovana na
lokalnim zobrazovacim zafizeni (lokalni zobrazovaci panel HMI). Prezentace dat je provedena jak
klasickym technologickym schématem s animacemi, tak také prehlednou tabulkou s jednotlivymi
hodnotami. Z mistniho HMI Ize technologii také za ur€itych podminek ovladat. Komunikace s mistnim
HMI je pomoci standardnich protokolt (Modbus RTU/TCP, Powerlink apod.).

D.4.2.3.3 Prfenos dat TU, PS, RU, VPS na dispecink N4G (nejvySSi nadfazena uroven)

Data, ktera v lokalnim Fidicim systému (tj. napf. PLC) vznikla a dal$i data, ktera vznikla jako logické
promeénné, nebo vysledky matematickych operaci jsou také pfenasena do centralniho SCADA systému
HIGH-LEIT NT protokolem IEC60870-5-104. Z centralniho SCADA systému Ize technologické objekty
také ovladat.

D.4.2.3.4  Ukladani dat v fidicim systému TU, PS, RU, VPS

V Fidicim systému TU, RU, PS a VPS nejsou data lokalné historizovana. Jediny zaznamnik dat je zde
Lbuffer” pro archivaci neodeslanych, resp. nepotvrzenych telegrama, ktery slouzi jako prevence proti
ztraté dat v pfipadé vypadku spojeni s DN4G a za normalniho bezchybného provozu je prazdny.

D.5 SW a aplikace

D.5.1 SCADA aplikace

D.5.1.1  Aplikace fidiciho systému dispecinku
Ridici systém dispedinku se sklada z nasledujicich aplikaci (je provozovan na OS z rodiny MS
Windows):

a) SCADA HIGHLEIT NT - jadro SCADA systému

b) ACOS X4 - nastroj pro export/import offline dat ze SCADA systému (aplikace je provozovana
na aplikaénim serveru JBoss 4.2GA)

¢) SIMONE online - podpora dispecerského fizeni (vypoCet akumulace, simulace stavu
plynarenské soustavy apod.)

d) ACOS NMS - sménovy denik dispe€inku NET4GAS

e) SISCO TASE.2 GW - poskytuje rozhrani mezi SCADA systémem HIGH-LEIT NT a komunikaci
TASE.2 (ICCP)

f) Oracle DB - slouzi pro ukladani dat pfistupnych pro NET4GAS
g) WEB server HLNT - read-only tenky klient fidiciho systému dispecinku

D.5.1.2  Aplikace lokalnich fidicich systémi (KS a HPS)

a) RS KS typu PAC pouzivaji pro sviij béh real-time systém AMX68. Pro HMI operatorské
pracovisté je vyuzit systém Windex, ktery je spustén v prostredi DOS 6.22. Zadne dalsi aplikace
pro chod LRS systému nejsou zapotrebi.

b) LRS UniControls a LRS HPS pro svdj b&h vyuzivaji OS realného ¢asu. HMI je vzdy na platformé
MS Windows.
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D.5.1.3  Aplikace Fidicich systémi TU, PS, RU, VPS

Ridici systémy TU, PS, RU, VPS nepouzivaji pro svijj b&h zadné specifické aplikace. Pro sv(j b&h
vyuzivaji zpravidla operacnich systému realného ¢asu (OS9, Linux nebo proprietarni OS).
Programovani téchto systému se provadi dle normy IEC 1131-3 pomoci aplikaci uvedenych v kapitole
D.5.2.3 tohoto metodického pokynu.

D.5.2 Podpurné systémy a aplikace

D.5.2.1  Ridici systém dispecinku
Podpulrné aplikace a systémy fidiciho systému dispecinku jsou principialné jeho soucasti, ale z hlediska
zabezpeceni a funkcionality se povazuji jako podpurné nasledujici aplikace a systémy a jsou také
uvedeny v kapitole D.5.1.1. Jako podpurné jsou chapany a povazovany z toho divodu, Ze pro chod
samotného fidiciho systému (zakladni SCADA funkce) nejsou nezbytné a pro fidici systém poskytuji
urcita rozhrani a rozsifujici funkénosti. Podpurné systémy a aplikace jsou:
e ACOS X4 - nastroj pro export/import offline dat ze SCADA systému (provozovan na aplikacnim
serveru JBoss 4.2GA)
e ACOS NMS - sménovy denik Dispec€inku NET4GAS
e SISCO TASE.2 GW - poskytuje rozhrani mezi SCADA systémem HIGH-LEIT NT a komunikaci
TASE.2 (ICCP)
e Oracle DB - slouzi pro ukladani dat pfistupnych pro NET4GAS

e WEB server HLNT - read-only tenky klient fidiciho systému Dispecink.

D.5.2.2  Diagnostické pracovisté pro lokalini fidici systémy

e Vyvojova stanice pro LRS PAC — slouZi pro emulaci a trasovani programu pfed ostrym
nasazenim na lokalité. Vytvoreny specialné kompilovany program se nahraje pomoci rozhrani
LPT do RAM procesoru. Pomoci programu Siera lze provadét debug programu s emulaci
vstupnich proménnych. K diagnostické skfini Ize také pfipojit HMI (pfes RS232) — operatorskou
stanici a graficky ovladat emulovany program. Takto Ize odladit program procesoru i grafickou
nadstavbu HMI.

e Ostatni systémy LRS jsou spravovany servisnimi organizacemi s pomoci jejich vlastnich
diagnostickych prostfedkd.

D.5.2.3  Diagnostické pracovisté pro RS TU, PS, RU, VPS

Diagnostické pracovi$té je specialni stanice, ktera je ur€ena pro vzdalenou diagnostiku a programovani
PLC. Pracovisté je umisténo pfimo v siti VPN TLM. Diagnostika a programovani se provadi pomoci
aplikaci, které jsou na této stanici nainstalovany.

a) PERTINAX - SW slouZi pro programovani a diagnostiku PLC.

b) Automation Studio - SW slouZi pro programovani a diagnostiku PLC a tvorbu vizualizace.
c) UNICAP - SW slouzi pro programovani a diagnostiku PLC.

d) EASYBUILDER - SW slouzi pro tvorbu vizualizace HMI

Dale se na tomto pracovisti provadi diagnostika komunikace na urovni jednotlivych ethernetovych
paketd. Pro tento ucel je do této stanice na separatnim fyzickém rozhrani pfiveden span port ze sité
VPN TLM a TLM DMZ. Na tomto rozhrani je provoz jednosmérné zrcadlen. Pro diagnostiku komunikace
se pouziva SW
a) WireShark - Pouziva se na diagnostiku a analyzu provozu sité VPN TLM a TLM DMZ, ktery je
jednosmeérné zrcadlen na separatnim fyzickém rozhrani (samostatna sitova karta).

b) telnet [soucast OS] - Pouziva se pro testovani navazovani tcp spojeni v siti VPN TLM a TLM
DMZ.

c) ping (ICMP) [sou¢ast OS] - Pouziva se pro zjisStovani dostupnosti a stavu Fidicich systému v siti
VPN TLM a TLM DMZ.
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d) tracert [soucast OS] - Pouziva se pro zjisténi na kterém hopu se paket zastavi a kde je

D.6

D.6.1

pravdépodobné zavada na komunikaci.

Zabezpeceni platformy

Zabezpeceni Serveru

Bezpec€nostni poZadavky jsou vzdy soucasti projektové dokumentace daného systému. Pro fidici
systém Dispecinku N4G je zabezpedeni celého systému uvedeno v Projektové dokumentaci, ,Kniha 13
— Zabezpeceni systému®, ktera obsahuje nasledujici ¢asti:

Bezpec&na architektura systému

Zaplaty, management zaplat

Poskytovani resp. uvolfiovani bezpecnostnich zaplat pro vSechny komponenty systému
Podpora systémovych komponent tietich stran poskytovana dodavatelem systému
Sifrovani citlivych dat pfi jejich ukladani a pienosu

Bezpecné mazani citlivych dat

Standardy Sifrovani

Interni / externi bezpec¢nostni testy a testy pozadavku a souvisejici dokumentace
Bezpecna standardni konfigurace a prvni instalace resp. (opakované) uvedeni do provozu
Test integrity

Dokumentace

o Dokumentace designu, popis bezpecnostnich systémovych komponent a specifikace
implementace

o Administratorska a uzivatelskd dokumentace
o Dokumentace nastaveni a systémovych hlaseni relevantnich pro bezpeénost
o Dokumentace pfedpokladll a pozadavkl prostfedi na bezpeény provoz systému
Oblast zakladniho systému
o Zakladni zalohovani a zvySovani odolnosti systému
o Antivirovy software
o Autentifikace uzivatele
Oblast siti a komunikace
o Koncepce bezpecné sité a zplsob komunikace
= Uplatnéné protokoly a technologie
= Bezpedlna struktura sité
= Dokumentace struktury a konfigurace sité
o Bezpecné procesy udrzby a vzdaleny pfistup
= Zabezpeleny vzdaleny pfistup
= Pozadavky kladené na procesy udrzby
o Radiové technologie: Potfeby a bezpeénostni poZzadavky
Oblast aplikaci
o Sprava uzivatell
= Koncepce roli
» Autentifikace a pfihlaseni uzivatele
Autorizace akci na uZivatelské a systémové urovni
Aplikaéni protokoly
Webové aplikace
Protokolovani, audit trails, timestamps, koncepce alarmu

o O O O
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o Self test, chovani Fail safe a Fail secure

o Kontrola integrity relevantnich dat
e Vyvoj, test a rollout

o Bezpelné vyvojové standardy, fizeni kvality a procesy uvolfiovani
Bezpec€na ulozisté a prenos dat
Bezpelné vyvojové, testovaci a staging systémy, kontrola integrity
Bezpec&né procesy aktualizace a udrzby
Konfiguraéni a zménovy management, moznosti rollbacku
OSetfeni bezpeénostnich mezer
o Ulozeni zdrojovych kodu

o O O O O

e Backup, Recovery a planovani nouzovych pfipadd
o Backup: koncepce, postup, dokumentace, testy
o Koncepce nouzovych pfipadl a planovani opakovaného spusténi

D.6.2 Zabezpeceni ICS/SCADA koncovych zafizeni (PLC/IED/RTU)

Zabezpeceni ICS/SCADA koncovych zafizeni je vzdy provedeno v ramci dodavky daného systému ¢i
dodavky jednotlivého zafizeni dle moznosti dodavaného systému &i koncového zafizeni a aktualnich
pozadavku na zabezpecéeni daného systému &i zafizeni. Pro nové navrhované a dodavané systémy di
zarfizeni je pfi jejich vybéru vzdy posuzovan aspekt bezpecnosti a v ramci IT projektového fizeni je fadné
prosazovana informacéni bezpecnost viz nadfazena bezpe€nostni dokumentace ,Bezpecnostni politika
IT/IT-SECPOL*a kapitola nazvana Prosazovani informacni bezpe€nosti v rdmci IT projektového fizeni.

D.7 Zabezpeceni komunikace

Vnitfni komunikacni infrastruktura Spole¢nosti je z pohledu bezpecnosti rozdélena do zakladni
logickych bezpecénostnich zén. Jednotlivé zény jsou definovany dle kriti€nosti funkci zafizeni
zapojenych do dané zény z pohledu bezpecnosti pfepravni soustavy.

Zakladni logické bezpe&nostni zény vnitini komunikaéni infrastruktury RS a SCADA jsou:
e Zelena zéna — administrativni/business sit’ (napf. propojovaci sit, RTG).
e Zluta zéna — demilitarizovana zéna technologické sit& (napf. LANT, DMZ PC, DMZ SRV)

o Cervena zéna - obsahujici vlastni technologické sit& ICS spoleénosti (napt. SCADA, TLM, &i
sité Lokalnich fidicich systému)

WAN sit je tvofena nékolika navzajem propojenymi patefnimi kruhy, které jsou realizovany propojenim
jednotlivych smérovacu na lokalitach. VSechny tyto MPLS smérovace, tvofici patefni sekci sité, pracuji
v P/PE rezimu, tedy realizuji tranzitni provoz metodou LSP pfepinani a zaroven terminuji logicky
oddélené uzivatelské sitové entity, v tomto pfipadé L3 MPLS VPN sité. Dale je patefni WAN sit tvofena
pristupovymi sekcemi, které jsou tvofeny propojenim jednotlivych smérovacu pracujicich v CE rezimu.
Kazda pfistupova sekce je pfipojena na dva rizné PE smérovace pateini sekce sité. Transportni
technologii primarné pouzitou pro pfenos dat v pateini siti je MPLS (MultiProtocol Label Switching).
MPLS poskytuje metodu prevadéni/smérovani paketd, kterda umozruje tvorbu uzivatelskych VPN a
explicitni smérovani provozu fizené provozovatelem sité. VPN zde maji podobu smérovanych L3 siti
oddélenych na logické urovni. Na siti je provozovano nékolik sluZzeb, kazda sluzba je realizovana
samostatnou L3 MPLS VPN na patefnich PE smérovacich a pfislusnou VLAN na L2 pfistupové vrstvé.

Komunikace mezi jednotlivymi L3 MPLS VPN a logickymi bezpecnostnimi zénami se realizuje na
internich firewall farmach umisténych v lokalitach Praha, Kav¢i Hory a Koufim. Zelena zéna je v ramci
dalSich technickych prostfedkl a zafizeni tzv. ,administrativniho IT* dale uvnitf zony i na své perimetru
chranéna (napf. prostfednictvim dalSich firewall, IDS/IPS systému, systémua pro kontrolu obsahu,
demilitarizovanou zénou obsahujici sluzby dostupné z Internetu atd.)
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Zarfizeni umisténa do zluté a Cervené zdény jsou soulasti tzv. ,technologického IT*. Komunikace na
rozhrani tzv. ,technologického IT* a tzv. ,administrativniho IT“ je popsana v ramci kapitoly D.7.2
Komunikace na technologickém perimetru.

Schéma logickych bezpecénostnich zén viz Schéma D.7-1.

Popis vyznamnych technologickych siti:
e Business/Administrativni ¢ast (zelena zéna):
o LANT_DMZ
e Demilitarizované technologické sité (Zluta zéna):

o DMZ PC - sit uréena pro technologické pracovni stanice (postupné dochazi k eliminaci

technologickych pracovnich stanic pfipojenych do této sité)
DMZ SRV - demilitarizovana zéna pro SCADA fidici systém

DMZ TLM - demilitarizovana z6na pro telemetrii
LANT — komunikacéni sit lokalnich fidicich systém( (obsahuje zafizeni umoznujici
komunikaci mimo sit’ lokalniho Fidiciho systému)

o TASE2 - komunikacni sit pro vymeénu informaci s partnery protokolem ICCP TASE.2
dle IEC 60870-6

¢ Vlastni technologické sité (Cervena zona)
o SCADA - sit fidiciho systému
o TLM — sbérna sit telemetrie pro SCADA fidici systém
o Sité lokalnich Fidicich systému (Local ICS Network)
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Schéma D.7-1 — Logické bezpeénostni zony

PFfima komunikace zafizeni se zafizenim umisténym do &ervené zény je mozna pouze s:
e jinym zafizenim umisténym do Cervené zony ve stejné L3 MPLS VPN,
e zafizenim umisténym do demilitarizované zony technologickeé sité tj. nalezici DMZ v Zluté zdné:
o LANT pro sité Lokalnich fidicich systéma
o DMZ PC a DMZ SRV pro SCADA sit
o DMZTLM pro TLM sit
e ,dual-homed* zafizenim pfipojenym do SCADA, TLM a Local ICS siti,

e zafizenim pfipojenym prostfednictvi VPN klienta spole¢nosti k zafizeni VPN Gateway (viz dale
kapitola D.7.3 Vzdalené pfistupy).
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Povolené toky dat a inicializace spojeni mezi jednotlivymi sitémi (L3_MPLS_VPN) jsou zobrazeny na
schématu D.7-1 pomoci Sipek. Pro jakoukoliv jinou komunikaci ¢i tok dat musi existovat schvalena
vyjimka viz kapitola D.14 VyjimKky.

D.7.1 Bezdratové pripojeni

Bezdratové sité jsou pro pouziti v technologickych sitich tj. sitich v Cervené a Zluté z6né obecné
zakazany s nasledujicimi vyjimkami:

e Povolena je komunikace z vzdalenych izolovanych lokalit pfipojenych prostfednictvim datovych
pfenosl vefejné mobilni sité (GPRS) v kombinaci s uzitim adekvatni ochrany Sifrovani dat
pfenasenych prostfednictvim vefejné mobilni sité.

e Komunikace bezdratovych snimacéd prostfednictvim protokolu WirelessHART chranéna
symetrickou Sifrou AES s délkou kli¢e minimalné 128 bita.

D.7.2 Komunikace na technologickém perimetru

Povolena komunikace a toky dat na technologickém perimetru tj. mezi zafizenimi umisténymi do tzv.
»-administrativniho IT* a zafizenimi umisténymi do tzv. ,technologického IT* je zobrazena ve schématu
D.7-2. Pro jakoukoliv jinou komunikaci i tok dat musi existovat schvalena vyjimka viz kapitola D.14
Vyjimky.

Communication

. ‘ . = PTP
c “—— il Al

LANT DMZ_TLM DMZ_SRV

Schéma D.7-2 — Komunikace na technologickém perimetru

Povoleny jsou nasledujici toky dat:

1. Vzdaleny pfristup prostiednictvim VPN do technologické ¢asti sité prostrednictvim tzv.
»jump boxu“ viz kapitoly D.7.3 Vzdalené pristupy, D.7.4 Pfipojeni externisti a externich
subjektd.

2. Prenos dat z technologickych demilitarizovanych zén prostirednictvim administrativni
sité viz nadfizena bezpelnostni dokumentace tj. napf. ,Komunikace fidiciho systému
Dispecinku N4G a podfizenych stanic” ¢€i v pfipadé DMZ SRV viz Metodicky pokyn ,Provoz a
spréva Fidiciho systému DN4G* kapitola Vyména provozni dat mezi RS DN4G a partnery.

3. Komunikace zafizeni umisténych do LANT_DMZ s vybranymi zafizenimi umisténymi
v ramci LANT. Komunikace je povolena jen prostfednictvim explicitné povolenych protokold a
jen pro vyjmenované zafizeni v ramci LANT.

4. Komunikace s DMZ_SRV. Komunikace pies technologicky perimetr do DMZ_SRYV je povolena
pouze pro zafizeni umisténa v ramci siti SRV, RTG a PTP a to primarné na publika¢ni rozhrani
»irontend* SCADA servert (ij. napf. readonly ,kukatko®).

5. Komunikace do sité GSM (sit, ve které jsou zakon&eny propoje se vzdalenymi lokalitami
prostfednictvim sité jinych telekomunikacnich operator(i napf. Nowire).
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D.7.3 Vzdalené pristupy

Vzdalené pfistupy do technologickych siti jsou zprostfedkovany prostfednictvim VPN brany (VPN
Gateway) umisténé v administrativni ¢asti sitové infrastruktury. Zprostfedkovani vzdaleného pfistupu je
znazornéno na schématu D.7-3A a D.7-3B.

N4G - Network Security Zones
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Schéma D.7-3A — Zprostfedkovani vzdaleného pfistupu a zony
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Schéma D.7-3B — Zprostfedkovani vzdaleného pfistupu v jednotlivych krocich

Zprostfedkovani vzdaleného pfistupu do technologickych siti se odehrava v nasledujicich krocich:
1. Pracovnik (Uzivatel) opravnény k vzdalenému pfistupu se prostfednictvim autorizovaného
zafrizeni pfipojeného do Internetu €i zabezpecené WiFi sité Spolecnosti spoji prostfednictvim
VPN SW klienta s VPN branou (VPN Gateway).
2. VPN Gateway umisténa v administrativni ¢asti sitové infrastruktury prostfednictvim dalSich
sluzeb a zafizeni administrativni sité (Cisco ISE, AD atd.) provede:

autentizaci — uzivatele na urovni pfistupu k ICT/IS (administrativni ¢asti infrastruktury
tj. Business Active Directory),

autorizaci — uzivatele k pfistupu do technologickych siti,

oveéfeni povoleného kontextu - pfistupu prostfednictvim schvaleného
zafizeni/kontextu.

3. Interni firewall farmy nasledné propusti povolenou pfichozi RDP komunikaci z VPN spojeni
vzdaleného uzivatele na schvaleny tzv. ,Jump box".

4. Prostrednictvim tzv. ,Jump boxu“ komunikuje pracovnik s dalSimi zafizenimi umisténymi
v cilové technologické siti. Komunikace ,Jump boxu“ do €ervené zény je omezena na
nezbytné nutnou prostfednictvim interniho firewallu.

5. Autentizace a autorizace

uzivatele vramci technologické sité pfistupu

(pfi

k cilim/sluzbam/, serverim/zafizenim) je provedena na zakladé udaju ulozenych v SCADA
Active Directory Ci lokalné ulozenym AAA (autentizace, autorizace, accounting) zaznamim
v ramci daného lokalniho Fidiciho systému.

Povoleny kontext vzdaleného pfistupu je kontext spliiujici veSkeré nasledujici podminky:
e Pracovnik a zafizeni, ze kterého pfistupuje, jsou autorizovani ke vzdalenému pfistupu.
e Zafizeni, ze kterého pfistupuje Pracovnik, musi vyhovovat nasledujicim bodim:

O

O
O
O

Disponovat instalovanym a aktualizovanym nastrojem na obranu pfed Skodlivym SW.
Disponovat zapnutym a fadné nakonfigurovanym personalnim firewallem.

Radné aktualizovany zakladni SW (napf. operaéni systém).

Splnit tzv. ,health check® (kontrolu zdravi) koncového zafizeni definovaného v ramci
minimalnich standardd pro ICT/IS (viz. v pfipadé notebooku Desktop standardy).

Omezeni Konektivity — nepovolit pfipojeni pfimo na internet ... vzdy pouze prostiedim
Spolecénosti i via VPN klient na VPN Gateway.
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Pravidla pro tzv. Jump box:

D.7.4

Uzivatelsky ucet pracovnika nedisponuje silnym tj. administratorskym opravnénim pro Jump
box, ke kterému je opravnén se vzdalené pfipojit.

Veskera aktivita uzivatelt tzv. ,Jump boxu® je monitorovana, zaznamenavana a archivovana
minimalné po dobu 3 mésica.

Komunikace tzv. ,Jump boxu®“ v ramci dané technologické sité je omezena na komunikaci
nezbytné nutnou pro vykon prace.

Dle charakteru pfistupll a c&innosti jednotlivych pracovniki muze byt z bezpecnostnich i
praktickych davodu vhodné umisténi individualnich ,Jump box“ server( ¢i uziti virtualiza¢nich
technologii.

PFichozi komunikace prostfednictvim vzdaleného pfistupu na ,Jump box“ je povolena pouze
prostfednictvim RDP se zakazanym prenosem souboru.

Pripojeni externistu a externich subjektt

Zprostfedkovani vzdaleného pfistupu externistim a externim subjektim se odehrava v obdobnych
krocich jako v pfipadé pfistupu Pracovnik(i z fad zaméstnanc( Spolec¢nosti (viz kapitola D.7.3 Vzdalené
pristupy) s tim rozdilem, Zze komunikace je povolena pouze na tzv. ,Jump box"“, ktery je zpfistupnén
pouze na vyzadani.

Zprostiedkovani vzdaleného pfistupu a jeho fadné ukon&eni probiha v tomto pfipadé nasledujicim
zpusobem:

1.

Externista ¢i Pracovnik externiho subjektu telefonicky pozada svou kontaktni osobu z fad
zaméstnancl Spole¢nosti o vzdaleny pfistup a povoleni komunikace pres tzv. ,Jump box"
(alternativné zapnuti/zapojeni tzv. ,Jump boxu®).

Odpovédna osoba na strané Spolecnosti ovéfi opravnénost pozadavku na vzdaleny pfistup.
Dle opravnénosti nasledné provede povoleni komunikace pfes (alternativné zapnuti/zapojeni)
tzv. ,,Jump boxu“ a potvrdi externistovi nebo Pracovnikovi externiho subjektu povoleni
pfistupu v€etné Casového limitu na provedeni praci €i naopak zamitne vzdaleny pfistup (v
pfipadé zamitnuti je zprostfedkovani vzdaleného pfistupu zastaveno).

Externista Ci Pracovnik externiho subjektu pokracuje navazanim vzdaleného pfipojeni na tzv.
~Jump box“ tj. postupuje dale v souladu s postupem uvedenym v kapitole D.7.3 Vzdalené
pristupy.

O ukongéeni prace a ukonceni vzdaleného pfistupu informuje externista ¢i Pracovnik externiho
subjektu svou kontaktni osobu z fad zaméstnancli Spole¢nosti.

Odpovédna osoba na strané SpoleCnosti provede zneplatnéni povoleni komunikace
externisty pfes tzv. ,,Jump boxu* (alternativné odpojeni/vypnuti Jump boxu). V pfipadé kdy
vyprsi lhata na provedeni praci stanovena v bodé 2, tak odpovédna osoba kontaktuje externistu
¢i Pracovnika externiho subjektu za ucelem ziskani vyjadfeni k ukonéeni vzdaleného pfistupu.
Opravnénd osoba na strané& Spole&nosti je opravnéna kdykoliv jednostranné ukondcit vzdalené
pfipojeni a v8ak v pfipadé takového jednostranného ukon&eni musi zvaZzit potencialni riziko a
dopady takového ukon&eni na zafizeni umisténa v technologické siti (napf. probihajici podpora,
upgrade, maintenance zafizeni externim subjektem).
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D.8 Ochrana pred Skodlivym SW a zlomysinou éinnosti

D.8.1 Ochrana proti Skodlivému kédu a programim

Obecné jsou i pro ICS platna ustanoveni ,Bezpecnostni politiky IT | IT-SECPOL" (viz nadfazena
bezpelnostni dokumentace) s nasledujici vyjimkou. V pfipadé ICS ma spravce systému SCADA pfistup
do konzole antivirového software a mlze zde ménit nastaveni skupiny aktiv ICS pod kontrolou
antivirového systému podle aktualnich provoznich potieb.

D.8.2 Zaznamenavani udalosti

Pro kritickou informaéni infrastrukturu tj. Ridici systém DN4G a lokalni Fidici systémy hraniénich
pfedavacich stanic (HSK a LAN) je zajiSténo zaznamenavani udalosti nasledujicim zplsobem:

e Bezpecnostni logy se automatizované ukladaji na koncovém zafizeni nebo mimo né;.

e Spravci provadi kontrolu aplikaénich a systémovych logu koncovych zafizeni dle provoznich
potfeb.

e Utvar IT ve spolupraci s oddélenim SCADA provozni technologie zajistuje automatizované
odesilani logl na definovana ulozisté mimo Aktivum ICS, kde byl log pofizen. Na toto
definované ulozisté nemaiji pfistup spravci, ktefi vykonavaji spravu aktiva ICS, na kterém byly
logy pofizeny.

D.8.3 Ochrana pred vyuzitim znamych zranitelnosti

Oddéleni SCADA provozni technologie zajistuje vlastnimi silami nebo prostfednictvim Dodavateld, i
Bezpec€nostniho manazera, sledovani technickych slabin a znamych zranitelnosti pro provozovana
aktiva ICS. Spravci SCADA sleduji zvefejnéné slabiny pouzivanych operacnich systém, databazi a
dalSich komponent ICS. Oddéleni SCADA provozni technologie po zjisténi slabiny vyuzitelné v prostredi
ICS pfijima napravna opareni prostfednictvim spravcli SCADA. Za opatfeni je zodpovédny Manazer,
SCADA provozni technologie pro aktiva ICS Ridiciho systému DN4G i pro aktiva ICS Lokalniho fidiciho
systému.

D.8.4 Omezeni pristupu, propojeni a vzdaleného pristupu k ICS

Omezeni fyzického pfistupu k aktivim ICS je popsano v ramci nadfazené bezpecnostni dokumentace
viz kapitola D.12 Fyzicka bezpecnost. Omezeni propojeni a vzdaleného pfistupu k aktivim ICS je
popsano v ramci kapitoly D.7 Zabezpedeni komunikace. Rizeni vlastniho pfistupu Pracovnikd je
popsano v ramci kapitoly D.10 Rizeni pFistupu .

D.8.5 Detekce naruseni ¢i neobvyklé komunikace

Detekce naruSeni ¢i neobvyklé komunikace je primarné feSena na urovni ,pfistupové® bezpecnostni
zbny tj. zelené zony tzv. ,administrativniho IT“ a na drovni spravy LAN/WAN siti spole€nosti. V ramci
technologickych siti tj. zluté a Cervené bezpecnostni zény nejsou v tomto ohledu pfijata dalSi
bezpecnostni opatieni detekce naruSeni €i neobvyklé komunikace. Zakladni bezpe&nostni opatfeni jsou
popsana v ramci nadfazené bezpecénostni dokumentace viz ,Bezpecnostni politika IT / IT-SECPOL",

D.9 Povolené uziti aktiv RS a SCADA systému
Povolené uziti aktiv Ridicich systém( a SCADA systému je uvedeno v nadfazené dokumentaci t;.:

e obecné ve Smérnici ,SCADA provozni technologie®,

e pro fidici systém pfepravni soustavy je dale uvedeno v metodické pokynu ,Provoz a sprava
fidiciho systému DN4G*,

e pro lokalni fidici systémy je dale uvedeno v metodickém pokynu ,Provoz a udrZba lokalnich
fidicich systéemad*

e pro fizeni komunikace Dispecinku a podfizenych stanic je dale uvedeno v metodickém pokynu
»~Komunikace Fidiciho systému Dispec¢inku N4G a podfizenych stanic”.
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D.10 Rizeni pfistupu

Obecné jsou i v ramci ICS platna ustanoveni ,Bezpecénostni politiky IT | IT-SECPOL" (viz nadfazena
bezpecnostni dokumentace) tykajici se Fizeni pfistupu s vyjimkami ¢i upfesnénimi uvedenymi
v nasledujicich podkapitolach.

D.10.1  Rizeni pFistupu k RS a SCADA systémiim

Rizeni pfistupu ke sluzbam a zdrojdm uvnitf ICS je zaloZeno na zaznamech a konfiguraci SCADA
Active Directory ¢i na lokalné ulozenych AAA (autentizace, autorizace, accounting) zaznamech v ramci
daného lokalniho fidiciho systému. Administrativni/business Active Directory je vyuzivano pouze pro
sluzby poskytované v ramci administrativni ¢asti infrastruktury Spole¢nosti a nikoliv pro sluzby uvnitf
ICS. Z pohledu ICS jsou zaznamy administrativniho/business Active Directory uzivany zejména pro
oveéfeni uzivatele pfi zprostifedkovani vzdaleného pfistupu prostfednictvim tzv. ,administrativniho IT* na
hranici ICS.

D.10.2  Rizeni pFistupu a vzdalené pristupy

Vzdaleny pfistup je v pfipadé ICS popsan v ramci nasledujicich kapitol tohoto dokumentu:
e D.7.3 Vzdalené pfistupy,
e D.7.4 Pripojeni externistll a externich subjektd.

V pripadé déle trvajiciho vzdaleného pfipojeni do ICS dochazi k:
e upozornéni pracovnika pfistupujiciho vzdalené po 24 hodinach od navazani spojeni a k

¢ automatickému ukonceni vzdaleného pfipojeni po 3 dnech tj. po 72 hodinach od navazani
takového pfipojeni.

D.10.3  Koncové zarizeni ponechané bez dozoru

Opatfeni a postupy uvedené v ,Metodickém pokynu IT-SECPOL pro UzZivatele* tykajici se pferuseni a
ukonceni prace neplati v ervené logické bezpecnostni zoné ICS, zde by tato opatfeni/postupy mohly
ohrozit bezpec€nost technologie pro pfepravu plynu. Mimo ¢ervenou bezpe€nostni zénu jsou povinni
Pracovnici vtomto ohledu dodrzovat postupy uvedené v ,Metodickém pokynu IT-SECPOL pro
Uzivatele* tykajici se preruseni a ukon&eni prace.

D.11 HIaSeni bezpeénostnich udalosti a incidentu
Bezpec&nostni udalosti a incidenty jsou hladeny v souladu s metodickym pokynem pro dany typ systému
tj. pro:
e Ridici systém DN4G — v souladu s metodickym pokynem ,Provoz a spréava fidiciho systému
DNA4G*,

e Lokalnifidici systém —v souladu s metodickym pokynem pro ,,Provoz a tdrzbu lokalnich ridicich
systemu”.

D.12 Fyzicka bezpecénost

Politika fyzické bezpecnosti Spole¢nosti véetné ICS je stanovena v ramci nadfazené bezpecnostni
dokumentace. Fyzicka bezpeénost budov a mistnosti ve Spole€nosti je feSena smérnici ,Rizeni fyzické
bezpecnosti v NET4GAS, s.r.0.“ a jejimi navazujicimi metodickym pokyny.
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D.13 Manualni provoz, havarijni plan a obnoveni provozu

V pfipadé vyskytu vypadku sluzeb &i nékteré casti ICS se pro feSeni vypadku a obnovu provozu
uplatfiuji postupy uvedené v nadfizené bezpecnostni dokumentaci, tj. postupuje se nasledujicim
zpusobem:

e vypadky a obnova provozu v ramci Ridiciho systému DN4G jsou feSeny v souladu s postupem
uvedenym v metodickém pokynu ,Provoz a sprava fidiciho systému DN4G*,

e vypadky a obnova provozu vramci Lokalniho Fidiciho systému jsou feSeny v souladu
s postupem uvedenym v metodickém pokynu ,Provoz a udrzbu lokalnich Fidicich systému*,

e pokud se jedna o mimofadnou situaci (dle definice vramci Havarijniho planu pfepravni
soustavy) postupuje se pfi feSeni vypadku a obnové v souladu s postupy uvedenymi ve
smérnici ,Havarijni planem prepravni soustavy NET4GAS, s.r.0.”).

(AT

D.14 Vyjimky

Pfipadné vyjimky z pravidel obsazenych v tomto dokumentu musi byt s vysvétlenim jejich opodstatnéni
predloZzeny ke zvazeni Manazerovi, SCADA provozni technologie, ktery maze pro jejich posouzeni
iniciovat proces analyzy rizik. Manazerem, SCADA provozni technologie nebo jim ur€ena osoba provadi
evidenci vyjimek. Vyjimka muze byt udélena jen v odlvodnénych pfipadech. Pokud jsou vyjimky
udéleny, musi byt minimalné kazdych 6 mésicll pfezkoumany, zda nepominuly divody pro jejich udéleni
a zda se neméni Uroven rizik. Neakceptovatelné zvy$eni rizik je ddvodem pro neudéleni nebo zruseni
vyjimky.

Zakladni pravidla Zivotniho cyklu vyjimky:
e Kazda zadost o vyjimku musi byt evidovana. Zadost o vyjimku mizZe podat kdokoliv.
e VYyjimky z pravidel obsazenych v tomto metodickém pokynu:

o spocivajici v posunuti terminl realizace konkrétniho opatfeni az na dvojnasobek
prfedepsané Ihlty pro provedeni schvaluje Manazer, SCADA provozni technologie;

o jejiz bezprostfedni neudéleni by mohlo omezit &i ohrozit pfepravni soustavu €i béh
primyslového procesu schvaluje Manazer, SCADA provozni technologie;

o obecné schvaluje vlastnik procesu.

e Vyjimky z celé souboru opatfeni a pravidel IT-SECPOL (tj. smérnice a vSech navazujicich
metodickych pokynd) v pfipadé, kdy neni v nadfizené bezpecnostni dokumentaci i v tomto
dokumentu uveden pro konkrétni typ vyjimky schvalovatel, obecné schvaluje Bezpecnostni
vybor ICT/IS.

e Vpfipadé, Ze je vyjimka z IT-SECPOL nezbytné nutna pro zajisténi bezpecnosti pfepravni
soustavy v dany okamzik, tak je Dispecink opravnén v dany okamzik potupovat v rozporu s IT-
SECPOL a tento svuj postup neprodlené nahlasi Manazerovi, SCADA provozni technologie.
Manazer, SCADA provozni technologie, zajisti bez zbyteéného odkladu predani informaci o
tomto postupu Bezpecnostnimu vyboru ICT/IS.
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E Souvisejici dokumentace

E.1 Vystavené dokumenty a zaznamy

Forma
(,,P“ — papirova /
,E“ — elektronicka)

Nazev dokumentu Zpracovatel Misto ulozeni Doba uchovani

E.2 Navazujici dokumentace

E.2.1 Zakladni obecné zavazné pravni predpisy

Rozumi se ve znéni pozdéjSich predpisu, tj. véetné vSech novelizaci, kterymi se tyto zakony méni
a doplniuji:

e Zakon ¢&. 101/2000 Sb., o ochrané osobnich udajli a o zméné nékterych zakon
Zakon ¢. 262/2006 Sb., zakonik prace

E.2.2 Externi technické predpisy
Zadné.

E.2.3 Ridici dokumenty Spoleénosti
Rad:

e Organizacni fad NET4GAS, s.r.o.
Podpisovy fad NET4GAS, s.r.o.
Pracovni fad NET4GAS, s.r.o.

Bezpecnostni fad NET4GAS s.r.o.

Smérnice:

SM_104_03_03 Havarijni plan prepravni soustavy NET4GAS, s.r.o
SM_104_04_01 Rizeni fyzické bezpe&nosti v NET4GAS, s.r.0.
SM_104_07_01 Bezpec€nostni pravidla pro ochranu informaci
SM_F03_00 SCADA provozni technologie

N4G_SM_A09_02 Rizeni rizik v NET4GAS, s.r.o. (SM_C02_00)

Metodicky pokyn:

MP_C10_08_05 Ochrana dat

N4G_MP_A09 02 01 Rizeni rizik v NET4GAS, s.r.o.
MP_HO01_00_02 Vzdélavani a rozvoj zaméstnanct
MP_F03_00_01 Provoz a sprava fidiciho systému DN4G
MP_F03_00_02 Provoz a udrzba Fidiciho systému pfepravni soustavy
MP_F03_00_03 Komunikace fidiciho systému Dispecinku N4G a podfizenych stanic
MP_F03_00_04 Provoz a udrzba lokalnich fidicich systému

(MP_l04_06_01_06)
(MP_C02_00_01)
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Bezpedénostni dokumentace dale uréena primo pro ICT/IS:

e SM 104 _06_02 Bezpecnostni politika IT / IT-SECPOL

e MP_I04_06_02 01 Metodicky pokyn IT-SECPOL pro Uzivatele

e MP_lI04_06_02_02 Metodicky pokyn IT-SECPOL pro Dodavatele
e MP_I04_06_02_03 Metodicky pokyn IT-SECPOL pro RS a SCADA systémy

e MP_C10_08_06 Ochrana koncovych stanic

(MP_104_06_01_05)

e MP_H04_01_01_02 Re$eni IT poZzadavki v ramci Useku Informaéni technologie NET4GAS, s.r.o.
e MP_H04_01_01_03 Res$eni IT incidentd v ramci Useku Informaéni technologie NET4GAS, s.r.o

e SM_104_06_01 Bezpecnostni pravidla pro praci s vypocetni technikou

e SM_l02_00 Smérnice nakupu a logistiky

POZNAMKA: Cisla fidici dokumentace uvedena v zavorce odpovidaji novému procesnimu uskupeni.

F Zavérecna a prechodna ustanoveni
Tento metodicky pokyn nabyva ucinnosti dnem jeho vydani.

P Pfilohy

P.1 NET4GAS, s.r.o., Projektova dokumentace Kniha 13 — Zabezpeceni systému
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