Typova reSeni - priloha MP

1 PER - Elektronicky perimetricky systém

Elektronicky perimetricky systém musi byt navrZen tak, aby zajistil ve spolupraci s dal$imi
prvky STO spolehlivou ochranu vnitfniho a vnéjSiho perimetru.

Signalizace o stavu perimetrické ochrany se musi on-line prenaset do mista trvalé obsluhy
prostrednictvim PZTS a musi piendset informaci o misté vyskytu udalosti a jejim charakteru
(poplach nebo zavada).

Vhodné feSeni navrhuje projektant zejména v zavislosti na terénu, rozsahu perimetrické
ochrany a prevazujicich klimatickych podminkach s cilem maximalné eliminovat priciny
planych poplacht (napf. zvéf, namraza, vitr) a minimalizovat poZadavky na pribézné
sefizovani citlivosti nebo udrzby terénu (napt. zasypani detektory pod vrstvou snéhu a jeho
odklizeni apod.).

1.1 Doporucené technické pozadavky pro PER

# ¥
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Musi identifikovat vniknuti (i pokus o vniknuti) nepovolanych osob v objektu;
Systém musi byt konstruovan jako ,otevieny“, tzn. Ze musi umoznit sdileni informaci
o vzniku poplachu nebo zavady s dal§imi prvky STO, zejména s PZTS, CCTV a
osvétlenim objektu;

Lokalizace mista poplachu musi byt s pfesnosti < 5 m a musi slouzit jako parametr
pro CCTV a osvétleni;

Musi svym technickym feSenim zajistit spolehlivé fungovani za vSech povétrnostnich
podminek, tj. ve dne, v noci, pti mlze, snéZeni i hustém desti;

Musi spolehlivé rozlisit mechanické podnéty vznikajici pri prekonani MZP od vlivi
pocasi (vitr, vétrné poryvy), chybovost poplachti musi byt < 0,5%);

Systém musi vykazovat odolnost proti snéhovym zavéjim v definovanych lokalitdch
vhodnou kombinaci senzort.
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2 PZTS - Poplachovy zabezpecovaci a tisnovy systém

Pro Ucely projektovani a realizaci PZTS v podminkach Spolec¢nosti je technickym standardem
2. stupeti zabezpeéeni podle technické normy fady CSN EN 50131. Tato troven zabezpeceni
miZe byt v odiivodnénych pripadech upravena v Bezpecnostnim posouzeni objektu.

Zakladem pro realizaci, provoz a obsluhu PZTS je projektovd dokumentace. Projektant v
projektu STO uvede obecny popis navrhovaného reSeni, popis funkce jeho jednotlivych ¢asti,
liniové schéma zapojeni, zapojovaci schémata rozbocovacich krabic, koncentratord, idicich
jednotek, ovladacich klavesnic a ustredny, dale vypocet prikonu a kapacity akumulatorti na
dobu zalohovani podle normativnich pozadavki a zptisob pienosu informaci z/do ustredny
PZTS v pripadé, Ze obsluha PZTS bude provadéna ze vzdaleného pracoviste.

V projektu PZTS projektant rovnéz uvede pozadavky na obsluhu, zejména misto a zptisob
vyhodnoceni poruchovych a poplachovych stavii a poZzadavky na provadéni pravidelnych
servisnich ¢innosti.

V podminkach Spolecnosti se vyuziva Ustfedna PZTS rady se segmentovanou paméti, do
které je integrovan SKV.

2.1 Doporucené technické pozadavky pro PZTS

Aktivace a deaktivace PZTS musi probéhnout v zavislosti na kategorii objektu bud’

¢ipovou kartou nebo ¢ipovou kartou se soucasnym zadanim PIN;

Musi archivovat vSechny realizované vstupy do zabezpecovanych ¢asti objektu;

Musi signalizovat v§echny pokusy o neopravnény vstup jako poplach;

Musi rozlisit signaly typu ,poplach” a ,zavada“;

Musi signalizovat pokusy naruSit provozuschopnost PZTS, napf. neopravnénou

manipulaci s komponenty PZTS hlidat prostiednictvim tamper spinact;

Sloucenim s SKV nesmi dojit k omezeni funkcionality PZTS (napi. musi zlstat ve

funkci ochranné obvody a nevypinané smycky);

Pokud se v objektu nachazeji nouzové vychody, které nejsou urceny k béznému

provoznimu vyuziti, musi jejich otevireni byt vZdy vyhodnoceno jako poplachovy stav

a musi byt tato informace predana do mista trvalé obsluhy a pro ovladaci logiku

kamerového systému.
+ Ustiredny pro zabezpeéeni jsou standardné montovany vyrobky fy. Honeywell fada
Galaxy 500. Pro pripojeni do sité WAN musi byt zajistény 2 Ethernet porty (ve
vyjimecénych pripadech prislusny prevodnik obvykle 485/Ethernet).
+ Do sité WAN je Galaxy ptipojena 2 kandly:
o o Servisni kanal pro vzdalenou spravu servisni organizaci po VPN
o o Bezpecnostni kanal pro integraci s SBI

+ Preferované prvky PZTS pfi instalaci:
o Klavesnice MK7

Koncentratory G8 / G8P

Ethernet komunikator EO80

Ptidavny vystup (je-li potreba) GVM16

Ridici modul (interface) MAXM2000 pro piipojeni 2 ¢tecek

Ctecka karet Siemens ARS6311-RX

 + FHEEEF
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+ Pro zaslani informace do systému SCADA je ti'eba rezervovat 3 binarni vystupy (relé)
Ustiredny PZTS, kam jsou vyvedeny signaly:
o ZastfeZeno / odstfeZeno
o Poplach
o Sumarni porucha
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3 SKV - Systém kontroly vstupu
V podminkach Spolec¢nosti je SKV integrovan do systému PZTS.

Po prilozeni IDC s opravnénim vstupu se docasné uvolni zamek vstupnich dveri (branky,
turniketu) a umozni vstup do objektu (bezpecnostni zény). U vstupu do bezpecnostni zény
typu 1 je ¢teCka doplnéna klavesnici SKV pro zadani PIN. Soucasné dojde k odstieZeni PZTS,
pokud je uvniti objektu instalovan.

Vstup kazdé osoby do objektu musi byt autorizovany. Kazda osoba se musi identifikovat svoji
vstupni kartou pfi pfichodu i odchodu. Vzhledem k stavajicim konstrukcim MZP a potfebam
dopraveni raznych celki do objektli spole¢nosti musi probihat monitoring prostoru fixni
kamerou pokryvajici svym zabérem cely vstupni prostor a umoziujici on-line i off-line
kontrolu poctu vstupujicich a vystupujicich osob a jejich vizualni identifikaci.

3.1 Doporucené technické pozadavky pro SKV

Aktivace a deaktivace SKV musi probéhnout v zavislosti na kategorii objektu bud’
¢ipovou kartou nebo ¢ipovou kartou se soucasnym zadanim PIN;

Systém musi poskytovat okamZité informace o poctech a jménech osob pritomnych
v jednotlivych objektech;

Musi archivovat v§echny realizované vstupy do objektu;

Musi signalizovat vSechny pokusy o neopravnény vstup;

Musi signalizovat pokusy narusit provozuschopnost SKV, napf. neopravnénou
manipulaci s komponenty SKV (napi. demontaz ochrannych krytt apod.);

Systém musi hlidat logické nesrovnalosti (napf. vzdalenost objektti vs. ¢asovy rozdil
obvyklé doby prepravy mezi nimi) a vyhodnotit je jako poplachovy stav;

Systém musi hlidat osaméné vstupy (tzv. pravidlo ,¢tyt o¢i“) a upozornit na né trvalou
obsluhu.

PouzZivat nasledujici typ ¢te¢ky SKV: Ctecka karet Siemens ARS6311-RX.

- + + FHEFE O F
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4 CCTV - Uzavieny kamerovy systém

Kamerovym systémem pro bezpe¢nostni aplikace se rozumi systém CCTV ve smyslu CSN EN
50132 ,Poplachové systémy - CCTV sledovaci systémy pro pouziti v bezpecnostnich
aplikacich”. Principidlné se jednd o soubor kamer, distribu¢nich a ovladacich prvkd a o
zaznamova zarizeni.

Doplitkem k tomuto systému je pridavné, resp. bezpecnostni osvétleni prostoru i perimetru
a zalohované napdjeci zdroje. Doba zalohovani se pozaduje alespoii 60° pro objekty I. a II.
kategorie a 10’ pro objekty III. kategorie.

Kamerovym systémem pro ucely provozu se rozumi systém CCTV uréeny zejména pro vyuZiti
zaméstnanci velinu KS a DN4G.

Z hlediska koncepce rozvoje kamerového systému ve Spolecnosti se jevi jako optimalni
integrovani obou vyse uvedenych systémi do jednoho s prioritizaci ovladani pohyblivych
kamer dle nasledujiciho schématu:

=  Privzniku poplachové udalosti ma prioritu v ovladani STO (automatické i manualni);
= Priprovadéni technickych zasahti a oprav infrastruktury objektu ma prednost DN4G;
= Pri béZném provozu ma ptrednost ten, kdo se zafizenim manipuluje jako prvni.

4.1 Identifika¢ni kamery
Pohledy identifikacnich pevnych kamer musi umoZznovat identifikaci osoby vstupujici do
objektu a identifikaci registracni znacky vjizdéjiciho vozidla.

Kamery musi disponovat funkci automatického rozpoznavani pohybu v obraze.

4.2 Prehledové kamery

Jako prehledovych kamer je preferovano vyuziti otocnych kamer, a to tak, Ze kazda kamera
se nachazi v prehledovém poli min. jedné dalsi kamery.

Pro prehledovou ostrahu objektu do velikosti 100 x 50 m se jako optimalni jevi instalace dvou
kust oto¢nych kamer na betonové sloupy o vySce min. 10 m. Sloupy musi byt opatieny
ochranou proti uderu blesku prevysujici misto instalace kamery o min. 2 m. Sloupy by mély
byt instalovany priblizné v podélné ose delsi strany objektu v 1/3 a 2/3 délky.

Kamery musi disponovat funkci automatického rozpoznavani pohybu v obraze.

Klidova poloha kamery musi byt automaticky nastavitelna do kontrapozice viici druhé
kamefre.

Pro rozsahlejsi objekty nebo objekty mimoradné clenité je zadouci provést upravu poctu
nasazenych kamer v prisluSném ndsobku vySe uvedené minimalni konfigurace dle
Bezpecnostniho posouzeni objektu.
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4.3 Zaznamova zarizeni

Uvedené pohledy (obrazy) z kamer musi byt zaznamenavany a uchovany i pro nasledné
vyhledani zajmovych bezpecnostnich udalosti.

V pripadé poplachu PZTS nebo ochrany perimetru musi byt zdznam vSech bezpecnostnich
kamer v celém useku naruseni aktivovan automaticky a nezavisle na obsluze.

Zaznam obrazu probiha vcetné nadefinované doby piredpoplachu a popoplachu.

Zaznamové zarizeni kamerového systému musi byt umisténo na objektu tak, aby bylo
chranéno pred neZaddouci manipulaci, zdznam na jiném misté se nepoZaduje.

4.4 Doporucené technické pozadavky pro CCTV

+ Prehledové kamery:

o HD Ready rozliseni kamery > 1,3 megapixel (1280x720, 1280x960 bodi);

o > 20x opticky zoom, > 160x digitalni zoom;

o Detekce pohybu v obrazu, Smart-Tracking;
+ Identifika¢ni kamery:

o Full HD rozliseni kamery > 3 megapixel (1920x1080 bodi);

o > 320x digitalni zoom;

o Detekce pohybu v obrazu;
+ Spole¢né vlastnosti:

o Anti-vandal provedeni
[P video vystup ptes Ethernet R]45, kodek H.264, ONVIF kompatibilni
Venkovni provedeni IP66;
Podpora 16:9 a 4:3 formatu obrazu;
Min. 4 poplachové vystupy;
Predpoplach 5 min,;

o Popoplach 5 min,;

Pfenosova rychlost sité musi umoznit plynuly prenos 10 sn./sec. z kazdé kamery;
Reakce na povel k pohybu kamery na objektech I. a II. kategorie musi nastat do 0,15
sec., na objektech III. kategorie je tato hodnota doporucen3;
Zaznam obrazovych zaznamu na lokalité min. 21 dnf;
Umoznéni lokalniho exportu dat pouze opravnéné osobé (napi. na USB).
NET4GAS pouziva kamery ACTI ptip. AXIS (s ohledem na tsporu provoznich
prostiredki je portfolio instalovanych zarizeni zizZeno).
Jako zdznamové zarizeni (DVR) je pouzivana technologie EASY SBI dodavatele C.G.C.
HW - server pro tuto technologii dodava utvar Informacni technologie N4G vcetné
zajiSténi servisni podpory. Dodava se standardni server HP dle standardi utvaru
Informacni technologie N4G. Server je standardné vybaven ILO pro moznost vzdalené
spravy prip. restartu.

O O O O O

- FHHE
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Poznamka:

Kamery i s prisluSenstvim urcené do technologického prostiedi musi navic splriovat podminky
pro provoz v daném prostredi (napt. vybusné prostredi).
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5 Integrace do STO

5.1 Pozadavky na integraci

+
+

Propojit informace ze senzort PER, PZTS a SKV;
Na zakladé prijatych informaci ze senzori prevést toto vyjadireni do grafické podoby
a umoznit automatické prestaveni kamerového systému CCTV podle vyse popsané
logiky (viz kap. 4.4);
Propojit vyhodnoceni poplachu s osvétlenim objektti tak, aby v no¢nich hodinach byly
objekty osvétleny tlumenym osvétlenim a v pripadé vzniku poplachu doslo
k osvétleni prislusné poplachové zény;
U objektd 1. a II. kategorie osvétlit perimetr objektu v nocnich hodinach
(programovatelné fotocidlo); pti naruSeni perimetru bude v misté naruseni sepnuto
plné osvétleni.
U objektt III. kategorie propojit SKV sovladanim osvétleni tak, aby v nocnich
hodinach byl objekt zcela osvétlen po dobu vstupu osoby do objektu (tj. po dobu
odstiezeni), ale pfi narusSeni perimetru bylo sepnuto plné osvétleni jen v misté
narusent;
Dokumentovat predavani sluzby mezi jednotlivymi pracovisti fyzické ostrahy vcetné
centralniho pracovisté.
Ustiredny v$ech zafizeni STO instalovanych v jednotlivych objektech Spole¢nosti jsou
pripojeny do podnikové sité WAN a to do vyhrazené subsité EZCAM.
Kazdy objekt je vystrojen na urovni rozhrani se sitt WAN oddélovacim switchem.
Jednotlivé systémy umisténé v daném objektu jsou zapojeny do tohoto switche. Porty
pro pripojeni zarizeni z lokalni LAN jsou dedikovany (nesmi byt samovolné ménény)
a prip. konfigurovany pro pozadovanou funkcionalitu. Spravu switche ridi oddéleni
IT infrastruktury N4G.
LAN rozhranim je RJ45 metalicka Ethernet zasuvka na switchi. Do kazdého portu je
pripojeno pravé jedno zatizeni s praveé jednou IP adresou a MAC adresou. Pevna Cast
LAN kabelaze od zarizeni je zakonc¢ena na patch panelu v TELCO racku. Systém PZTS
je propojen dvéma Ethernet/IP konektivitami:

o a) pro integraci s SBI

o b) pro vzdalenou spravu PZTS servisni organizaci po VPN.
Vramci STO je integra¢nim systémem systém SBI (s navaznosti na operatorské Ul SBI
a lokalni DVR EASY SBI), ktery tvoii integralni ¢ast celého systému pro sekundarni
funkcionality. Pro spravnou funkcionalitu je nutné, aby v databazi SBI byly uloZeny
informace o vSech instalovanych prvcich, mapy jednotlivych objekti a dalsi. Veskeré
nové instalace, opravy a ndhrady koncovych zarizeni je nutno provadét v uzké
soucinnosti se spravou SBI (IT garant SBI) tak, aby topologie systému uloZena v
databazi odpovidala skutecnému rozlozeni koncovych prvka STO v objektu (pokud
nebude konfigurace aktualizovana, systém nebude fungovat).
S ohledem na vyvoj organiza¢nich zmén v ramci N4G je nutno budovat tyto systémy
tak, aby i v pripadé zavedeni bezobsluzného provozu objektu umoziovaly vzdalenou
obsluhu i spravu.
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5.2 Ideové schéma zapojeni prvkii STO u objekti II. Kategorie

SBI

WAN N4G ';
Lokalita
g B |
kamara \
SWITCH
TCP IP /485
B o
_ CCTV system EZS ustredna E E
sje
Y " '

g J

5.3 Obecné pozadavky na systémy STO

£ £ £ £

Systémy STO je nutno napajet ze zdlohovaného napajeni.
Systémy STO, které jsou zapojené do sité WAN, jsou trvale monitorovany systémem
SBIL
Centralni SBI 1idi pristup do objektt. Jsou v ném uloZeny veSkera prava a nastaveni
jak pro pristupy, tak pro vzdalené monitorovani objektd.
Pro zajisténi autonomie lokality jsou v pravidelnych intervalech provadény replikace
dat z centralni databaze SBI.
Pro potteby lokalnitho propojeni zatizeni STO je moZno pouZivat jak metalickou
kabelaz, tak i optickou. Provedeni kabelaze a infrastrukturni prvky musi spliovat
NET4GAS TELCO standardy vydané utvarem Informacni technologie N4G.
[P adresace:
S ohledem na centralni politiku adresovani v sitich N4G, je tfeba dodrZet adresni
konvence.

o KaZdy objekt N4G je umisténa v samostatné IP subsiti.

o [P adresy vydava utvar Informacni technologie N4G.
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5.4 Tabulkovy prehled integrace prvkii do STO

Prvek STO

PER

Technické pozadavky

- Musi identifikovat vniknuti (i pokus o vniknuti)
nepovolanych osob v objektu;

- Systém musi byt konstruovan jako ,otevieny®, tzn.
Ze musi umoznit sdileni informaci o vzniku poplachu
nebo zavady s dalSimi prvky STO, zejména s PZTS,
CCTV a osvétlenim objektu;

- Lokalizace mista poplachu musi byt s pfesnosti < 5
m a musi slouzit jako parametr pro CCTV a
osvétleni;

- Musi svym technickym feSenim zajistit spolehlivé
fungovani za v8ech povétrnostnich podminek, tj. ve
dne, v noci, pfi mlze, snézeni i hustém desti;

- Musi spolehlivé rozliSit mechanické podnéty
vznikajici pfi pfekonani MZP od vlivli po€asi (vitr,
vétrné poryvy)

- Systém musi vykazovat odolnost proti snéhovym
zavéjim v definovanych lokalitach vhodnou
kombinaci senzor.

Kategorie objektu

ANO

ANO

NE / VOLITELNE

\A

NE

PER -
Plotova
ochrana

V ramci N4G se standardné pouziva plotova
ochrana PERIDECT od vyrobce SIEZA, s.r.o.
Mozno udélit vyjimku v zavislosti na mistnich
podminkach (povétrnostni vlivy, provedeni oploceni,
vySka snéhové pokryvky apod.) po odsouhlaseni
Manazerem STO a utvarem IT N4G.

PER - IR +
MW bariéry

V ramci N4G se pouzivaji kombinované IR+MW
bariéry ABSOLUTE PRO od vyrobce SICURIT
ALARMITALIA Spa. Opét mozno udélit vyjimku v
zavislosti na mistnich podminkéach (povétrnostni
vlivy, provedeni oploceni, vy8ka snéhové pokryvky
apod.) po odsouhlaseni Manazerem STO a Utvarem
IT N4G.

ANO / VOLITELNE

-

ANO / VOLITELNE

NE

VOLITELNE

NE
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- Ustfedny PZTS pro zabezpe&eni jsou standardné
montovany vyrobky fy. Honeywell fada Galaxy
Dimension. Pro pfipojeni do sité¢ WAN musi byt
zajistény 2 Ethernet porty (ve vyjimeénych pripadech
prislusny pfevodnik obvykle 485/Ethernet).
- Do sité WAN je Galaxy pripojena 2 kanaly:

- Servisni kanal pro vzdalenou spravu servisni
organizaci po VPN

- Bezpecnostni kanal pro integraci s SBI
- Preferované prvky PZTS p¥i instalaci:

- Klavesnice MK7

- Koncentratory G8 / G8P

- Ethernet komunikator E080
PZTS - Pridavny vystup (je-li potfeba) GVM16 ANO | ANO | ANO | NE

- Ridici modul (interface) MAXM2000 pro pfipojeni
2 CteCek

- Pokud je tfeba resetovac napajeni (pro prevodnik
485/ETH apod.) standardné se pouziva resetovac
fady QUIDO ETH. Nutné pofizovat se specialni verzi
FW od C.G.C. pro moznost integrace do SBI.
- Cteéka karet Siemens ARS6311-RX
- Pro zaslani informace do systému SCADA je tieba
rezervovat 3 binarni vystupy (relé) ustredny
PZTS, kam jsou vyvedeny signaly:

- Zastfezeno / odstfezeno

- Poplach

- Sumarni porucha

SKV Integrovan do PZTS ANO [ ANO [ANO | NE
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- Pfehledové kamery:

- HD Ready rozliseni kamery > 1,3 megapixel
(1280x720, 1280x960 bodu);

- > 20x opticky zoom, > 160x digitalni zoom;

- Detekce pohybu v obrazu, Smart-Tracking;

- Identifikacni kamery:

- Full HD rozliSeni kamery > 3 megapixel
(1920x1080 bodu);

- > 320x digitalni zoom;

- Detekce pohybu v obrazu;

- Spolecné vlastnosti:

- Anti-vandal provedeni

- IP video vystup pfes Ethernet RJ45, kodek H.264,
ONVIF kompatibilni

- Venkovni provedeni IP66;

- Podpora 16:9 a 4:3 formatu obrazu;

- Min. 4 poplachové vystupy;

- Pfedpoplach 5 min.;

- Popoplach 5 min.;

- Pfenosova rychlost sité musi umoznit plynuly
prenos 10 sn./sec. z kazdé kamery;

CCTV - Reakce na povel k pohybu kamery na objektech I. | ANO | ANO | ANO | NE
a ll. kategorie musi nastat do 0,15 sec., na
objektech lll. kategorie je tato hodnota doporucena;
- Zaznam obrazovych zaznamu na lokalité min. 21
dni;

- Umoznéni lokalniho exportu dat pouze opravnéné
osobé (napf. na USB).

- Pouzivané typy kamer:

- NET4GAS pouziva kamery ACTI, AXIS pfip.
Honeywell (s ohledem na usporu provoznich
prostfedku je portfolio instalovanych zafizeni
z(Zeno).

- Jako zaznamové zarizeni (DVR) je pouzivana
technologie EASY SBI dodavatele C.G.C. HW —
server pro tuto technologii dodava utvar Informacni
technologie N4G v&etné zajisténi servisni podpory.
Dodava se standardni server HP dle standardd
utvaru Informacéni technologie N4G. Server je
standardné vybaven ILO pro moznost vzdalené
spravy pfip. restartu. Nutno v€as definovat
pozadované paramtery pro zaznam. (PocCet kamer,
rozliSeni, FPS apod).

INTEGRACE

STO Propojit PER, PZTS, SKV, CCTV a osvétleni ANO [ ANO [ ANO | NE
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5.5 Prehled prvkii STO zarazenych do standardi NET4GAS

Typ Vyrobce | Vyrobek
Sieza Detekéni systém PERIDECT+
Seunit | o) ev GUARD
) i Alarmltalia
Perimetr - Plotova detekce
Senstar IntelliFIBER
Senstar FlexZone
Sicurit - .,
. ., . Dualni bariéery ABSOLUTE PLUS
Perimetr — sekundarni ochrana | Alarmitalia y
obvodu - IR + MW . .
Optex Digitalni IR zavory
PIR detektor Optex Zvolit typ podle potfeby vykryti
. ., Sieza Peridect underground
Perimetr — sekundarni ochrana g
obvodu - podzemni provedeni _
Senstar OmniTrax
ACTI i96, 197, 1911, B916, B917
CCTV - oto€¢na kamera AXIS fada Q60xx napf. Q6044, Q6045
Honeywell |fada HDZ
ACTI fada B4x s vyhfivanim, anti vandal
provedeni
- fada Q16 s vyhfivanim, anti vandal
CCTV - pevna kamera AXIS provedeni
Honeywell | HBD2FR
SKV- ¢éte€ky karet Siemens | ARS6311-RX
EPS Honeywell |Rada ESSER
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