Povinnosti pfi pfipojovani zafizeni do LAN sité VFN v Praze

S

PFipojeni kazdého zafizeni do LAN sit& VFN musi byt predem konzultovano s Usekem Informatiky
VFEN. Info na telefonu 22496 2119.

Instalace a provozovani jakéhokoli software v siti VFN musi byt pfedem konzultovano s Usekem
Informatiky VFN. Info na telefonu 22496 2119.

Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit VFN.
Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
Je zakazano jakymkoli zplsobem ménit a zasahovat do hardware vybaveni VFN.

Je zakazano vyuzivat pro vzdaleny pfistup na pfipojovana zafizeni jinych nez Usekem Informatiky
VFN schvalenych metod - viz nize.

PFi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady,
pokud neni ve smlouvé uvedeno jinak, udrzovat toto zafizeni v aktualnim (aktualizace operacniho
systému, aktualizace antivirového programu) a bezpeéném (nemoznost jednoduse zneuzit,
pouzivani silnych pFistupovych hesel...) stavu. Usek Informatiky provadi nahodné testy
zneuzitelnosti zafizeni. Vlastnik IT zafizeni je povinen na své naklady, pokud neni ve smlouvé
uvedeno jinak, pfipadné zjisténé hrozby a nedostatky neprodlené odstranit.

Vlastnik IT zafizeni je povinen, na vyzadani Useku Informatiky, predlozit ke kontrole konfiguraci IT
zarizeniV situaci, kdy pfipojené zafizeni zpUsobuje vazné bezpecnostni a nebo technické
problémy v siti VFN, ma VFN moznost takovéto zafizeni bez pfedchoziho upozornéni odpojit od
sité VFN.

Metody vzdaleného pfristupu:

K pfipojovanym zafizenim je mozné, pokud tomu nebrani dalSi divody, zfidit vzdaleny pfistup.
Vzdalené pfistupy jsou tohoto typu:

¢ VPN pfipojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace CISCO VPN klienta. Info:
http:\\vpn.vfn.cz nebo dispecink informatiky na telefonu 22496 2119.

e Webaccess. Pristup pfes Remote Desktop (RDP, port TCP3389). VyuZiva se webového
rozhrani, neni nutna zadna instalace. Info: dispecink informatiky na telefonu 22496 2119.
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