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Minimalni konektivita stanic a dalSich koncovych zafizeni

X X X X X X X X X X X X
zatizeni 100Mbit/s fullduplex
Ster1!<tur0\v/lana ,ka!:)eli':\z pro pripojeni pracovnich stanic a X X X X X X X X X X X X
dalsich zarizeni (tiskarny,servery,AP)
Minimalni konektivita server(, aktivnich sitovych prvk,

X X X X X X X X X X X

bezpecénostnich zafizeni, NAS 1Gbit/s fullduplex

Aktivni prvky (centralni smérovace a centralni prepinace; L2 i
L3) s neblokujici architekturou prepinaciho subsystému (wire
speed), podpora 802.1Q VLAN, podpora 802.1X, radius based X X X X X X
MAC autentizace,...

V pripadé resSeni bezdratovych siti (wifi) pak musi projekt naplnovat nasledujici minimalni parametry:
Podpora mechanismu izolace klient( X X X X X X X X X X
Navrh topologie wifi sité a analyza pokryti signdlem pocitajici s
konzistentni Wi-Fi sluzbou ve v pfislusnych prostorach skoly a s
kapacitami pro provoz mobilnich zafizeni pedagogického sboru
i studentd

Centralizovana architektura spravy wifi sité (centralni fadic,
centralni management, tzv. thin access pointy, popf. alespon
centralni reSeni distribuce konfiguraci s podporou
automatického rozlozeni zatéze klientll, roamingu mezi X X X X X X X X
spravované access pointy a automatickym ladénim kanald a
sily signdlu véetné detekce a reakce na non-Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovani uzivatell
oproti databazi uctl pres protokol radius (napf. LDAP, MS AD X X X X X X X

...)
odpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad),

X X X X X X
soucasna funkce AP v pasmu 2,4 a 5 GHz
Minimalné pasivni zapojeni do federovaného systému
eduroam (www.eduroam.cz). Optimalné aktivni zapojeni do X

systému eduroam, pro zajisténi narodni i mezinarodni mobility
zaka a uciteld.
Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu X X X X
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zdravotnicka skola, Most o.p.
Identity management systémy (IDM) — systém spravy identit,
fizeni Zivotniho cyklu uZivateld, integrace do provoznich a X X X
bezpecnostnich systém
Centralizovany autentizac¢ni systém napojeni na systém spravy
identit (napf. na bazi LDAP, AD, studijni a persondlni agendy X X X X X X X X
apod.)
Re$eni docasnych pfistupt (hosté, brigddnici, praktikanti, X X X X X X X

zakonni zastupci, externi subjekty, blokace wifi v urcitém case)
Federované sluzby autentizace a autorizace (véetné aktivniho
zapojeni do ndrodnich vzdélavacich federaci a zpfistupnéni X
jejich sluzeb)

Systémy nebo zafizeni pro sledovani infrastruktury sité a
sledovani IP provozu sité (umoznujici funkce RFC 3954 nebo X X X X
ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové

L1 X X X
anomdlie
Systémy vyhodnocovani a spravy udalosti a bezpecnostnich X X X X X
incidentl (log management, incident management)
Systémy pro monitorovani funkénosti sitové a serverové
. " . . X X X X X X X
infrastruktury (napf. Nagios / Icinga)
Systémy uzivatelské podpory napliujici principy ITIL X X
(HelpDesk, ServiceDesk)
Nastroje pro centrdlni spravu a audit ICT prostredk X X X
Systémy zalohovani a obnovy dat serverové infrastruktury X X X X X X X X X
Systémy pro antivirovou ochranu zafizeni, antispamovou
X X X X X X X X X X X

ochranu postovnich server(




Zabezpecdeni pristupovych protokoll (SSL/TLS) sluzeb (napf.
emailové sluzby, webové servery, studijni a ekonomické
agendy) atp.

Podpora vzdaleného pfistupu (VPN)
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