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SERVISNI SMLOUVA C. SO -XXXX
UDRZBA A PODPORA PROVOZU IS

VsSeobecna fakultni nemocnice v Praze

se sidlem U Nemocnice 499/2, 128 08 Praha 2,
zastoupena: prof. MUDr. David Feltl, Ph.D., MBA, feditel
IC 00064165,

DIC CZ00064165,

bankovni spojeni CNB, &. 4. 24035021/0710

adresa elektronické posty: vin@vfn.cz,
(dale jen Objednatel),
na strané jedné,

spole¢nost zapsana v obchodnim rejstfiku vedeném ................. o o [o || vlozka ............. ,

sesidlem L
Zastoupena e

IC

DIC s
DICDPH e
bankovni spojeni ..
adresa elektronické posty: ......ccccoviieeeiiiiiieeenenn

(dale jen Dodavatel),

na strané druhé,

dale téZ Smluvni strana nebo spole¢né Smluvni strany,

uzaviraji mezi sebou v souladu s ustanovenimi § 2586 zakona €. 89/2012 Sb., ob&anského zakoniku (dale jen
Ob¢Z), smlouvu o Uudrzbé a podpore informacniho systému (dale jen Smlouva).

Clanek I -Prohlaseni Smluvnich stran

Smluvni strany prohlasuji, Ze skute€nosti uvedené v zahlavi této Smlouvy (dale jen Identifikacni Udaje)
odpovidaji aktualnimu stavu zapisu do obchodniho rejstfiku a zaroven téz aktualnimu stavu kazdé Smiuvni
strany a zavazuji se bez zbyteCného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
Identifikacniho Gdaje, v opacném pfipadé odpovidaji za Ujmu zpusobenou druhé Smluvni strané
neoznamenim zmény ve sjednané Ihdté. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou
osoby opravnéné k jednani bez jakéhokoliv omezeni daného napf. i vnitfnim pfedpisem Smluvni strany.
Dodavatel prohlaSuje, ze autorska prava k predmétnému aplikaCnimu software (dale jen ,ASW*) vykonava
vyluéné spoleé¢nost STAPRO s. r. 0. a zaroven, ze spoleCnost STAPRO s. r. 0. neudélila jiné osobé licenéni
prava opravnujici k provadéni Uprav, aktualizaci, vylepSeni nebo jinych zmén ASW.

Objednatel a Dodavatel prohlasuji, ze Objednatel viastni na zakladé smlouvy PO 181/S/96 (e. ¢. Dodavatele
S0-0042) uzaviené s Dodavatelem Casové neomezena uzivaci prava (licence) k predmétnému ASW.

VesSkera data uloZena nebo ukladand Objednatelem do ASW (zejména pacientskd data) jsou vyhradnim
vlastnictvim Objednatele.

Dodavatel prohlasuje, ze neni ve stavu upadku ve smyslu ustanoveni § 3 zakona ¢. 182/2006 Sb.,
insolvenéniho zakona, v platném znéni.

Objednatel prohlasuje, ze ma dostateéné financni prostfedky nebo pfislib &i finanéni plan dostate¢nych
finan¢nich prostfedk na uhradu ceny sjednané touto Smlouvou.

Smluvni strany maji zajem uzavfit platnou Smlouvu a Zadné Smluvni strané neni znama Z2adnéa skute¢nost
branici ji uzavfit platnou smlouvu a poskytnout sjednana pinéni.



10.

PO ??7?/S/1

Objednatel je vefejnym zadavatelem (dale Zadavatel) ve smyslu ustanoveni § 4 zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek, v platném znéni (dale jen ZVZ).

Dodavatel se stava plnénim dle této Smlouvy poskytovatelem systému, technologii a sluzeb, na kterych je
provozovana zakladni sluzba: Poskytovani zdravotnich sluzeb dle zakona €. 181/2014 Sb., o kybernetické
bezpec¢nosti a o zméné souvisejicich zakonl (dale jen ,ZKB*). Objednatel je organem nebo osobou
provozujici zakladni sluzbu podle ZKB § 3 pism. f) a provozovani zakladni sluzby Objednatelem podle ZKB je
zavislé na provozovani feSeni poskytovaného Dodavatelem.

Uzavieni Smlouvy je zadanim vefejné zakazky ve smyslu ustanoveni § 2 ZVZ, a to vefejné zakazky evidované
pod €. VZ — 119/2019 s pouZitim jednaciho Fizeni bez uvefejnéni pod nazvem: Zajisténi servisni podpory
provozu pro nemochniéni informaéni systém (dale jen Vefejna zakazka).

Clanek Il - Ucel Smlouvy a cile Smluvnich stran

Ugelem Smlouvy je podrobna Uprava a pravni vymezeni poméru Smiuvnich stran pfi poskytovani &innosti
Dodavatele Objednateli pro vybrané informacni technologie a uzivatele informacniho systému Objednatele.
Smluvni strany pfedpokladaji dlouhodobost smluvniho poméru zalozeného touto Smlouvou.

Spoleénym cilem Smluvnich stran je poskytnuti plnéni z Vefejné zakazky a zajiSténi nize sjednanych
servisnich sluzeb podpory provozu, funkénosti a dostupnosti informacnich systému vyjmenovanych v této
Smilouve.

Clanek Ill - Predmét Smlouvy

Dodavatel se zavazuje prostfednictvim svych zaméstnanci a / nebo smluvnich partnert (dale jen
Poddodavatell) poskytovat Objednateli ¢innosti (dale jen Sluzby) spocivajici v zajisténi a podpore provozu
informacnich systém( Objednatele, resp. v zajisténi a podpore provozu vybranych informaénich technologii.

Rozsah podpory a popis poskytovanych Sluzeb je uveden v Pfiloze €. 1 a €. 2 Smlouvy, nabidce vybraného
dodavatele €. xxxxxx(dale jen Nabidka) a v zadavacich podminkach Objednatele jako Zadavatele (dale jen
Zadavaci dokumentace).

Objednatel se zavazuje poskytovat soucinnost k pInéni podle této Smlouvy, poskytované Sluzby pfijimat a
platit Dodavateli dale sjednanou cenu ve sjednanych terminech.

Clanek IV - Prava a povinnosti Smluvnich stran

Dodavatel se zavazuje poskytovat Sluzby s nalezitou odbornou péci kvalifikovanymi a vySkolenymi pracovniky
tak, aby dosahl vysledku sjednaného Smlouvou, v souladu s jemu znamymi zajmy Objednatele.

Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predlozit do 10 pracovnich dni
od doru€eni oznameni o vybéru dodavatele Objednateli seznam, ve kterém uvede jaké &asti predmétu pInéni
a v jakém rozsahu bude plnit prostfednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim
rozsahu jeho pInéni. Dodavatel bez souhlasu Objednatele nesmi své&fit pInéni smlouvy tfeti osobé vyjma
poddodavatelu, ktefi byli znami pfed uzavienim smlouvy dle ustanoveni pfedchozi véty. Dodavatel je
opravnén zapoijit do pInéni dle této smlouvy dalSi poddodavatele pouze na zakladé pisemného souhlasu
Objednatele ke kazdému novému poddodavateli, pfed zahajenim pInéni timto poddodavatelem. Kazdy
poddodavatel se musi smluvné zavazat k dodrzovani stejnych podminek pro pinéni dle této smlouvy jako
Dodavatel. Porus$i-li poddodavatel své povinnosti pfi pinéni dle této smlouvy, odpovida za toto poruseni
Dodavatel.

Dodavatel se zavazuje zajistit Objednateli pfistup a nakladani s veSkerymi daty Objednatele ulozenymiv ASW
nepfetrzité a bez omezeni po celou dobu trvani Smlouvy i po skon&eni ucinnosti Smlouvy.

Dodavatel se zavazuje provadét Sluzby ve shodé s bezpeénostnimi poZzadavky Objednatele, které budou
pisemné Dodavateli sdéleny a Dodavatelem pisemné potvrzeny.

Dodavatel i Objednatel se zavazuji stanovit za UCelem Fizeni vztahu mezi Objednatelem a Dodavatelem
v oblasti plsobnosti podle Smlouvy osobu odpovédnou za tento vztah. Jména pracovnikd jsou uvedena
v Pfiloze &. 3 Smiouvy.

Dodavatel se zavazuje stanovit osobu odpovédnou za pinéni zavazk(l dle Smlouvy. Jméno pracovnika je
uvedeno v Pfiloze €. 3 Smlouvy.

Objednatel se zavazuje stanovit odpovédné pracovniky a poskytnout Dodavateli veSkerou soucinnost,
nezbytné udaje a informace potfebné k fadnému plnéni Smlouvy a umoznit fadné plnéni Smlouvy v plném
rozsahu. V dobé provadéni Sluzeb bude na vyzadani Dodavatele pfitomen na pracovisti Objednatele
odpovédny pracovnik Objednatele, v odlvodnénych pfipadech i mimo ramec bézné pracovni doby,
u planovanych akci po pfedchozi dohodé.

Objednatel se zavazuje umozZznit provadét Sluzbu dle této Smlouvy i mimo bé&Znou pracovni dobu.
Objednatel se zavazuje zajistit pracovnikim Dodavatele:
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e vjezd a parkovani v pfislusnych objektech Objednatele v rozsahu stanoveném v &l. XI., odst. 5 smlouvy
na zakladé samostatné najemni smiouvy,

e pfistup na pfislusna pracovisté v mistech instalace technologii dot€enych Smiouvou,
e bezpelné, nezavadné a zdravi neohrozujici pracovni prostfedi.

Objednatel se zavazuje pfijmout sjednané pinéni Dodavatele, ve sjednaném rozsahu a zpUsobilé slouzit
svému Ucelu. Pokud Objednatel ani na zakladé pisemného oznameni terminu pfedani plnéni, které je bez vad
a nedodélku bez jakéhokoli odlvodnéni nepfevezme, ma se zato, Ze plnéni bylo pfedano a prevzato dnem,
kdy se tak podle pisemného oznameni mélo stat, nejpozdéji dnem, kdy bylo pInéni dokonéeno a Dodavatel
umoznil Objednateli jeho uziti. Pisemné oznameni musi byt adresovano pfislusné odpovédné osobé, resp.
0sobg, ktera ji v dobé nepfitomnosti zastupuje, a musi ji byt prokazatelné doru¢eno.

Objednatel se zavazuje po dohodé s Dodavatelem zajistit technické prostiedky: komponenty (hardwaroveé,
softwarové) nebo sluzby, které nejsou pfedmétem Smlouvy a jsou nutné pro zajisténi ¢innosti Dodavatele
podle této Smlouvy, a to dle svych moznosti a na zakladé zdlvodnénych pozadavkl Dodavatele. Pokud
nebudou tyto prostfedky zajistény, neodpovida Dodavatel za pfipadné neplnéni &i omezené plinéni
poskytovanych sluzeb a ¢innosti. V pfipadé nutnosti zajisténi technickych prostfedkli Objednatelem, je
Dodavatel povinen o této skute¢nosti Objednatele informovat s dostate€nym &asovym predstihem.

Smluvni strany se zavazuji dodrzovat ustanoveni zakona &. 121/2000 Sb., autorského zakona v platném
znéni. Objednatel bere na védomi, Zze Dodavatel provadi implementaci a poskytuje Sluzby dle této Smlouvy
pouze v prostiedi legalniho software, a Zze za uzivani nelegalniho software Objednatelem nenese Dodavatel
zadnou odpovédnost.

Objednatel se zavazuje, Zze do aplikacniho softwarového vybaveni dodaného Dodavatelem nebude provadét
zadné zasahy narusujici struktury databaze nebo jeho funkce, véetné napojeni jinych systému na databazi
bez pfedchoziho pisemného souhlasu Dodavatele. V pfipadé poruseni takového zavazku Dodavatel
negarantuje bezchybny chod aplikace a je opravnén odstoupit od této Smlouvy.

Objednatel je opravnén provadét datové a konfiguracni zmény v informaénim systému spravovaném
Dodavatelem. Pokud tyto zmény budou mit negativni dopad na sluzby a Cinnosti zajiStované Dodavatelem,
pak Dodavatel neodpovida za pfipadné neplnéni &i omezené plnéni poskytovanych sluzeb a €innosti
prokazatelné zpusobené zasahem Objednatele. Objednatel se v takovémto pfipadé zavazuje vyvolat jednani
s Dodavatelem k zajisténi napravy.

Objednatel se zavazuje umoznit Dodavateli technicky a organizaéné vzdaleny pfistup k dotéenym
prostfedkiim informaéniho systému Objednatele za ucéelem plnéni ¢innosti a zavazkd Dodavatele dle
Smlouvy.

Dodavatel je povinen mit v platnosti a udrzovat pojisténi odpovédnosti za $kodu zplsobenou Objednateli €i
tfetim osobam pfi vykonu podnikatelské Cinnosti Dodavatele, ktera je pfedmétem této smlouvy, s limitem
pojistného pInéni v minimalni vysi celkové ro€ni ceny pInéni v K& bez DPH.

Dodavatel je povinen udrzovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruSeni této
povinnosti je Objednatel opravnén odstoupit od smlouvy. Na zadost Objednatele je Dodavatel povinen
pfedloZit Objednateli dokumenty prokazujici, Ze pojisténi v poZadovaném rozsahu a vysi trva. Pokud by
v dusledku pojistného plnéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke sniZeni stanovené min. vy3e pojistného pInéni, nebo k jinym zménam, které by znamenaly zhordeni
podminek oproti plvodnimu stavu, je Dodavatel povinen ucinit pfisluSsna opatfeni tak, aby pojisténi bylo
udrZeno tak, jak je poZzadovano v tomto ustanoveni.

Dodavatel musi Objednatele, a to odpovédnou osobu: manazera kybernetické bezpecnosti, e-mail:
managerKB@vfn.cz, neprodlené informovat o kybernetickych bezpecnostnich incidentech souvisejicich
s poskytovanym feSenim.

Dodavatel je povinen objednatele informovat prostfednictvim manazera kybernetické bezpe&nosti o zplsobu
fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s pInénim Smilouvy v pll roénim intervalu
nebo v pfipadé zjisténi novych rizik nebo zmén stavajicich rizik informovat bezodkladné.

Dodavatel je povinen informovat manaZera kybernetické bezpe€nosti Objednatele o vyznamné zméné
v ovladani Dodavatele podle dle § 71 a nasl. zakona &. 90/2012 Sb., o obchodnich korporacich nebo zméné
vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy, vyuzivanych Dodavatelem
k pInéni podle této Smlouvy.

Dodavatel bere na védomi, Ze sluzby poskytovane dle této Smlouvy nesmi byt provozované na technickych
nebo programovych prostfedcich oznaéenych NUKIB jako varovani nebo hrozba.

Poskytovatel se zavazuje dodrzovat poZzadavky na fizeni bezpe€nosti informaci uvedené v pfiloze €. 4 této
smlouvy ,PoZadavky systému fizeni bezpeé&nosti informaci®.
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Clanek V - Misto, terminy a prokazovani plnéni

Mistem plnéni Sluzeb sjednanych dle Smlouvy jsou pracovisté Objednatele.

Mistem pInéni Sluzeb, které nejsou vazany na pracovisté Objednatele (napf. konzultace, Skoleni, vzdaleny
servis), jsou pracovisté Dodavatele, dle vybéru Dodavatele, pokud neni sjednano jinak.

Dodavatel se zavazuje provadét pro Objednatele sjednané Sluzby ve sjednanych terminech. Terminy pInéni
jsou prodlouzeny pfi zpozdénich zplsobenych Objednatelem o ¢as zdrzZeni.

Terminy plnéni a zpUsoby prokazovani pinéni jsou sjednany v Pfiloze €. 1 a 3 Smlouvy.

Clanek VI - Cena plnéni a platebni podminky

Objednatel se zavazuje za poskytnuté Sluzby dle Smlouvy platit Dodavateli sjednanou ro¢ni cenu bez DPH
(Dar z pfidané hodnoty) sjednanou v Pfiloze €. 1 Smlouvy. Takto sjednana cena je cenou pevnou a maximalni
a jsou v ni zahrnuty veSkeré naklady Dodavatele na poskytovani Sluzby dle této Smlouvy.

Objednatel bere na védomi, Ze ke sjednané ro¢ni cené uhradi také DPH ve vysi stanovené pravnim pfedpisem
platnym k datu uskute¢néni zdanitelného pinéni, jez je dafiovym dokladem uctovano.

Cena bude hrazena Objednatelem v mési¢nich platbach ve vysi jedné dvanactiny sjednané roéni ceny, a to
vzdy na zakladé danového dokladu Dodavatele. Dodavatel je opravnén vystavovat danové doklady vzdy
k poslednimu dni kalendafniho mésice, v némz je Sluzba poskytnuta.

Cena za konzulta¢ni sluzby nedosahujici nebo pfesahujici objem sjednany za kalendafni mésic v ramci platby
dle bodu 5 pfilohy €. 1 smlouvy bude vyuétovana vzdy za kalendarni mésic zpisobem sjednanym v €l. 1., bodé
6, Casti Specificka ujednani pro preventivni prohlidky a konzultaéni navstévy, odst. 10, pfilohy €. 2.

6.

Splatnost kazdého darfiového dokladu vystaveného Dodavatelem za provedené Sluzby a jina plnéni nebo
nahrady sjednanych nakladu je sjednana 60 dnl ode dne jejiho vystaveni. Dodavatel se zavazuje odeslat
kazdy darfiovy doklad nejpozdéji nasledujici pracovni den po dni vystaveni.

Danové doklady budou zasilany elektronickou postou na emailovou adresu Objednatele faktury@vfn.cz.
Objednatel se zavazuje zajistit, Ze emailova adresa nebude vazana na konkrétni osobu a bude na ni zajisténa
pro zpracovani pfichozich emailll zastupitelnost zodpovédnych pracovniki Objednatele. Dariové doklady
budou zasilany formou pfilohy emailu ve formatu ISDOCX pro import do ekonomického sw a dale formatu
PDF pro nahled a pfipadny tisk. Dodavatel se zavazuje zajistit, Ze zasilané danové doklady budou podepsany
a opatreny elektronickym podpisem ve smyslu zakona ¢&. 227/2000 Sb., o elektronickém podpisu, prokazujicim
jednoznacny plvod a autenticitu zaslaného danového dokladu.

Platby budou provadény Objednatelem bezhotovostné na ufet Dodavatele, ktery bude vZzdy uveden
na pfislusném dariovém dokladu. Za den uhrady se povaZuje den pfipsani pfisludné €astky na ucet
Dodavatele.

Naklady na cestovné a pfipadné ubytovani pracovnikll Dodavatele spojené s plnénim této Smlouvy nebudou
u Objednatele narokovany k nahradé. Podminky parkovani dodavatele v arealu Objednatele jsou sjednany
v samostatné najemni smlouvé uzaviené mezi smluvnimi stranami.

V pfipad&, kdy mira inflace oficialné vyhlasena Ceskym statistickym Ufadem za uplynuly kalendarni rok
prekroCi vysi 2,5% je dodavatel jednostranné kazdoro&né opravnén upravit vzdy k 1. lednu daného
kalendafniho roku sjednanou roéni cenu za sluzby v zavislosti na ohlasené mife inflace predchoziho
kalendarniho roku. Nejbliz8i termin, kdy je mozno uplatnit tuto inflaéni dolozku, je od 1. 1. 2020 — sjednana
roéni cena miiZze byt takto navy$ena pouze o takové procento inflace, které za pfislu§né obdobi stanovi Cesky
statisticky urad.

Clanek VIl - Ochrana osobnich a citlivych udaj

Dodavatel se zavazuje zachovavat mi€enlivost ve vztahu ke v&em informacim a skute€nostem, které se dozvi
o Objednateli, jeho zaméstnancich, pacientech atd. v souvislosti s uzavfenim a plnénim smlouvy, pokud tyto
informace maji povahu obchodniho tajemstvi, osobnich Udaji nebo maji byt z jinych divodd chranény pred
zvefejnénim. Dodavatel je povinen nakladat s osobnimi udaji a zejména s udaji o zdravotnim stavu,
genetickymi a biometrickymi udaji (dale jen ,Osobni tdaje”) v souladu s Nafizenim Evropského parlamentu a
Rady (EU) 2016/679 (dale jen GDPR) a pfisluSnymi ustanovenimi zakona €. 110/2019 Sb., o zpracovani
osobnich udaji.

Povinnost mi€enlivosti plati rovnéz o skute€nostech, na néz se vztahuje povinnost mi¢enlivosti pracovniku
Objednatele, zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach
jejich poskytovani (Zakon o zdravotnich sluzbach), a o bezpe€nostnich opatfenich, jejichz zvefejnéni by
ohrozilo zabezpeceni Osobnich udaja.
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Pokud Dodavatel pfijde pfi plnéni Smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele
ve smyslu GDPR a Zakona o zpracovani osobnich Udajl, zavazuje se nakladat s Osobnimi Udaji pouze za
ucelem spInéni zavazkl z této Smlouvy a zadnym jinym zplGsobem, a to v souladu s GDPR se Zakonem o
zpracovani osobnich Udajli a Zakonem o zdravotnich sluzbach. Zpracovavani Osobnich Gdaji v rozsahu
udaji  poskytnutych Objednatelem a tykajicich se zdravotnické dokumentace pacientl, jimz jsou
Objednatelem poskytovany zdravotni sluzby, a dale v rozsahu osobnich Gdaji zaméstnanct Objednatele,
ktefi jsou poskytovateli zdravotnich sluzeb Dodavatelem, mlzZe zahrnovat odstranéni potizi za ucelem
zabranéni, vyhledavani a opravy probléma zjisténych pfi poskytovani Sluzby, maze také zahrnovat zlepSovani
funkci informacnich systéma, vyhledavani hrozeb uzivatelim a ochrany uzivateld informacnich systému.
Osobni Udaje nebudou pouzity k jinému G&elu, ani z nich nebudou odvozovany informace pro zadné reklamni
¢i jiné komeréni Ucely. Dodavatel za ucelem ochrany Osobnich udaji Objednatele a jeho pacientd,
zameéstnancu a klientl pfed neopravnénym pfistupem, pouzitim, zvefejnénim nebo zni¢enim, resp. pfed jejich
nahodnou ztratou & zménou uplatfiuje technicka a organizaéni bezpecnostni opatfeni, interni kontroly a rutiny
zabezpeceni Osobnich udajl zajistujici spinéni vSech povinnosti dle GDPR a Zakona o zpracovani osobnich
udajl, zejména zajisti, aby data obsazena ve zdravotnické dokumentaci byla zabezpe&ena zpUisobem, ktery
znemozni nahlizeni do této zdravotnické dokumentace neopravnénym osobam.

Smluvni strany jsou povinny zajistit, Ze nebudou neopravnéné pofizovany kopie informaci &i jiné zaznamy nad
ramec plnéni této smlouvy, a nebudou zjiStovany informace, které nejsou nezbytné nutné ke spinéni
povinnosti vyplyvajicich z této smlouvy.

Smluvni strany se zavazuiji pro pfipad, Ze se v prabéhu plnéni dle této smlouvy dostanou do kontaktu s udaji
druhé smluvni strany vyplyvajicimi z jeji provozni €innosti, tyto udaje v Zadném pfipadé nezneuzit, nezménit
ani jinak nepoSkodit, neztratit ¢i neznehodnotit.

Dodavatel se zejména zavazuje, Ze nepouzije jakykoliv Osobni udaj, s nimz pfijde do styku pfi pInéni zavazku
dle Smlouvy, a ani neumozni jeho pouziti tfeti osobé.

Dodavatel se zavazuje plné respektovat bezpeénostni pozadavky Objednatele k zajisténi ochrany Osobnich
udaja pacientl a klientd Objednatele.

Dodavatel se zavazuje zajistit informovanost svych pracovnik(i o povinnostech vyplyvajicich z této Smlouvy.
Dodavatel se zavazuje zajistit, aby jeho zaméstnanci a/nebo Poddodavatelé pfichazejici pfi vykonu své prace
do styku s Osobnimi Udaji pacientll, zaméstnancl a klientd Objednatele, byli nalezité pouceni o povoleném
zpusobu nakladani s takovymi Udaji a byli seznameni s nasledky jednani, které by bylo v rozporu se zakonnou
Upravou a bezpecnostnimi smérnicemi Objednatele, s nimiz byli prokazatelné seznameni. Poskytovatel se
zavazuje informovat své poddodavatele o povinnosti mi¢enlivosti dle této smlouvy. V pfipadé poruseni
mi¢enlivosti za strany poddodavatele, odpovida zhotovitel objednateli za vzniklou $kodu, jako kdyby povinnost
porusil sam.

Povinnost mi€enlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonéeni
ucinnosti této smlouvy, o informacich obsahujicich Osobni Udaje trva bez asového omezeni.

Clanek VIII -Dusevni vlastnictvi a obchodni tajemstvi

VSechny materidly, informace a data Dodavatele pfedané Objednateli pfi pInéni této Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k pInéni Smlouvy, zUstavaji
ve vlastnictvi Dodavatele a jsou obchodnim tajemstvim Dodavatele ve smyslu ustanoveni § 504 zakona
€. 89/2012 Sb., ob&anského zakoniku, pokud nejsou tfetim osobam bézné dostupné, a Dodavatel ma zajem
na jejich utajeni a ochrané. VeSkerd data ukladand do systému (zejména informace o pacientech) jsou
vyhradnim vlastnictvim Objednatele. Dodavatel bere na védomi, Ze obsah Servisni smlouvy, v€. jejich dodatk(
a pfiloh, podléha povinnosti uvefejnéni dle zakona €. 340/2015 Sb., o registru smluv, v platném znéni.

Objednatel je opravnén k nevyhradnimu uzivani materiald, konceptu, know-how nebo technik Dodavatele pro
svou vlastni interni potfebu, pokud neporusi podminky uzivani sjednané v tomto ¢lanku Smlouvy.

Objednatel neni opravnén umoznit jakékoliv dalSi vyuziti material(, konceptl, know-how nebo technik
Dodavatele tfeti osobé bez predchoziho pisemného souhlasu Dodavatele.

Objednatel neni opravnén rozkédovavat nebo prekladat jakékoliv postupy a/nebo techniky Dodavatele, pokud
by takovy postup neslouzil pouze jeho interni potfebé a nebyl €inén v souvislosti se zkvalitnénim funkénosti
plnéni dle této Smlouvy. Objednatel neni opravnén informace takto ziskané vyuzit ke své obchodni €innosti
nebo obchodni €innosti tfeti osoby.

Povinnost mi¢enlivosti maze byt prolomena pouze zakonem.
Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonceni uginnosti Smiouvy.

Clanek IX - Odpovédnost za skodu

Dodavatel odpovida Objednateli za Gjmu, kterou mu zpusobi pfi pInéni Smlouvy svym zavinénym jednanim.
Dodavatel neodpovida za ujmu, které Objednatel mohl zabranit, pokud oznami Dodavateli, Ze porusil nebo
porusi smluvné sjednanou povinnost, véetné divodu poruseni a upozorni ho na mozné nasledky.
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Dodavatel nese odpovédnost za jednani osob, které pouzil v souvislosti s pInénim Smlouvy, bez ohledu na to,
zda se jedna o jeho vlastni zaméstnance nebo Poddodavatele.

Dodavatel se odpovédnosti zprosti zcela nebo z&asti, prokdze-li, Ze se na vzniku Ujmy podilel nepovoleny,
nespravny ¢i nekvalifikovany zasah pracovniki Objednatele &i tfetich osob (povolenost, spravnost a/nebo
kvalifikovanost je dana zejména touto Smlouvou, jejimi pfilohami, jakoZz i listinami, na které Smlouva odkazuje,
manualy, pfiru¢kami, zvyklostmi a obecnymi postupy uzivani) a/nebo ze mu ve splnéni povinnosti ze Smlouvy
doCasné nebo trvale zabranila mimofadna nebo nepfedvidatelna udalost nebo nepfekonatelna prekazka
vznikla bez jeho zavinéni mimo jeho osobni pomeéry, ale i z jeho osobnich pomér(, nebo z osobnich poméru
jeho dodavatel(l, zejména dodavatell prostredi IS.

Clanek X - Sankéni ujednani

Je-li Objednatel v prodleni s Uhradou jakéhokoliv penézitého pinéni, je Dodavatel opravnén pozadovat
na Objednateli zaplaceni uroku z prodleni ve vyS$i 0,025 % z dluzné ¢astky za kazdy den prodleni. Obé Smluvni
strany sjednavaji, Zze takto upraveny urok z prodleni je pfiméfeny. Smluvni strany se dohodly, Ze dodavatel je
opravnén pozadovat zaplaceni Uroku z prodleni az po uplynuti 30 dni od sjednané lhaty splatnosti.
Objednatel je opravnén kontrolovat pInéni Smlouvy. Pfi pfipadném zjisténi i dil¢iho neplnéni Smlouvy je
Objednatel opravnén narokovat u Dodavatele i za dil¢i nepInéni sjednanych parametr(i dostupnosti a SLA dle
Clanku IV pfilohy €. 1 smluvni pokutu nasledovné:

e za nedodrzeni dostupnosti sluzby ASW
kategorie Al a A2 dle bodu 2 (Definice
kategorii dostupnosti):

ve vysi 4 000 K& za kazdou zapocatou hodinu

e za nedodrzeni dostupnosti sluzby ASW
kategorie B a C dle bodu 2 (Definice
kategorii dostupnosti):

ve vysi 2 000 K& za kazdou zapocatou hodinu

) e dle definice SLA v pfiloze ¢.1, ¢l.IV, bod 4a 5
e za prolomeni SLA — VyfeSeni incidentu:

Za kazdou jedine¢nou servisni udalost, u které dojde k nedodrzeni definované sjednané dostupnosti, maze
objednatel uplatfiovat pouze jednu smluvni pokutu. Pokud je v systému HelpDesk evidovano vice incident
k jedné servisni udalosti, jsou tyto incidenty pro ucely vypoc¢tu smluvni pokuty v pfipadé nedodrzeni sjednané
dostupnosti povazovany za jeden pfipad.

Pro pfipad poruSeni zavazku Dodavatele udrzovat poji§téni v rozsahu stanoveném v &l. IV odst. 15 a 16
smlouvy si smluvni strany sjednavaji smluvni pokutu ve vy&i 10.000,- K&, kterou je Dodavatel povinen uhradit
Objednateli.

.Pokud v dusledku Dodavatelem poskytovaného feSeni a poruseni povinnosti Dodavatele sjednané touto
Smlouvou vznikne Objednateli povinnost zaplatit sankci nebo jiné penalizaéni pInéni, zavazuje se Dodavatel
k jeho nahradé Objednateli.

V pfipadé nedodrzeni terminu uvedeného v €l. XIl, odst. 3 je Objednatel opravnén pozadovat smluvni pokutu
ve vysi 10.000,- K& za kazdy i zapoCaty mésic.

V pfipadé prodleni dodavatele s poskytnutim sluzby Exitu dle &l. XIlll, vznikd Objednateli narok na smluvni
pokutu ve vysi 5 000,- K€ za kazdy zapocaty den prodleni.

V pfipadé nedodrzeni povinnosti stanovené v €l. XV. odst. 5 smlouvy ma Objednatel i Dodavatel pravo uctovat
smluvni pokutu ve vySi prava, zavazku nebo pohledavky, ktera byla postoupena v rozporu s touto smlouvu.
Objednatel i Dodavatel maji zaroven pravo odstoupit od smlouvy.

Smluvni pokuta bude vyu&tovana samostatnym dafiovym dokladem a jeji splatnost €ini 30 dni ode dne
doruceni dafiového dokladu.

Objednateli vznika pravo na nahradu Skody zplUsobené porusenim smluvnich povinnosti v piné vySi i
po uhradach vyse sjednanych smluvnich pokut.

Clanek XI -Poskytnuti prostor a sluzeb

Objednatel se zavazuje po dobu ucinnosti této smlouvy umoznit pracovnikim Dodavatele pro vykon &innosti
a sluzeb dle této smlouvy uzZivani dale specifikovanych prostor, véetné zajisténi dodavky obvyklych sluzeb
(vytapéni, elektrické energie, Uklid, vodné a stoc¢né apod.), a to v nékterém z objektl, ke kterému ma
Objednatel pravo hospodareni (dale jen ,budova®).

Podminky uzivani prostor jsou upraveny v samostatné najemni smlouvé uzaviené mezi Smluvnimi stranami.
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Clanek XII - Zpfistupnéni dat

Objednatel pozaduje technicky zajistit pfistup k veSkerym datiim ulozenym Objednatelem do ASW (zejména
pacientska data) ulozenym v databazich NIS. Pfistup bude fizeny na urovni ASW (webové sluzby a exporty
dat pomoci datovych pump) a souvisejiciho logovani (auditni stopy) o téchto pfistupech, resp. €erpani dat.
Objednatel bude mit k dispozici ndhled do db a na zakladé poZadavku Objednatele bude pumpa Dodavatelem
upravena/rozSifena o dalSi data.

Zajisténi bezpecnosti zpracovani takto exportem ziskanych dat, zejména osobnich a citlivych udaja pacientq,
je od okamziku jejich exportu z databazi NIS vyluéné v odpovédnosti Objednatele.

Smluvni strany sjednavaji Ihtu pro realizaci Uprav ASW pro pfistup Objednatele k veSkerym datim ulozenym
Objednatelem do ASW (zejména pacientska data) do 6 mésict ode dne akceptace zadani dil¢iho Projektu
obé&ma Smluvnimi stranami pro zaji$téni pfistupu Objednatele k pacientskym datim s popisem technického a
funkéniho FeSeni. Objednatel se zavazuje poskytnout potfebnou soucinnost pfi primarni specifikaci zadani
Projektu.

Soucinnost Dodavatele pfi definici pozadavku, vyvoj a nastaveni datové pumpy/pump bude poskytnuta a
zuctovana v ramci sluzby Konzultaéni podpora.

Clanek XllI - Souéinnost v pripadé ukonéeni provozu aplika¢niho
software

V pfipadé, Ze Objednatel rozhodne o ukonceni produkéniho provozu nékterého aplikaniho SW
podporovaného na zakladé této Smlouvy, Dodavatel se zavazuje poskytnout Objednateli potfebnou
soucinnost. Dodavatel ve spolupraci s Objednatelem vypracuje exit plan, kde budou zohlednény procesni a
technicka specifika exitu. Dale se jedna zejména o poskytnuti:
e dokumentace k integraénim vazbam spravovanym Dodavatelem nad aplikaénim SW s ukonovanym
provozem;
e exporty dat z databaze aplikaéniho SW v dohodnuté struktufe a rozsahu exporty je mozno opakovat,
bude existovat vhodna funkcionalita pro export
e podpora pfi migraci dat do systému nového SW
e sluzby potfebné k pfevodu aplikaCniho SW Dodavatele do archivniho rezimu provozu, tj. deaktivace
uzivateld, vytvoreni nového uzivatele v read-only rezimu, vypnuti tloh vzdaleného zpracovani, vypnuti
integraCnich vazeb apod.

e v archivnim rezimu
o vytvofeni zalohy (aplikace + data), vytvoreni a ovéfeni postupl pro zalohu obnovu ze zalohy
o vytvofeni a ovéfeni Data Recovery planu

Soucinnost bude poskytovana za uhradu v hodinové sazbé dle smlouvy u konzultaénich Cinnosti a
v hodinové sazbé dle aktualniho ceniku Dodavatele za prace vyvojafe a analytika, vyjma pfedani existujici
dokumentace, které bude provedeno bez dalsi uhrady.

Dodavatel je povinen poskytnout tuto soucinnost nejpozdéji do 20 pracovnich dni ode dne, kdy jej k tomu
Objednatel vyzve, ledaze se Smluvni strany dohodnou jinak. Do této doby budou rovnéz po vzajemné dohodé
stanoveny zavazné Ihlty pInéni.

Clanek X1V - Doba platnosti a u¢innosti Smlouvy

Tato Smlouva se uzavira na dobu urcitou, a to 48 mésicu od data uc€innosti Smlouvy.
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

Tato Smlouva nabyva ucinnosti prvniho dne nasledujiciho mésice po dni jejiho uvefejnéni ve smyslu zakona
¢. 340/2015 Sb., o registru smluv. Objednatel se zavazuje Smlouvu uvefejnit v souladu s pfisluSnymi
ustanovenimi zakona €. 340/2015 Sb., o registru smluv, a to nejpozdé&ji do péti pracovnich dni od uzavieni
Smlouvy.

Tato Smlouva pozbyva uc€innosti v nasledujicich pfipadech:
e Vzijemnou dohodou Smluvnich stran. Dohoda musi byt sepsana v pisemné formé.

e Pisemnou vypovédi kterékoliv ze Smluvnich stran, vypovédni Ihdta je Sestimési¢ni a bézi od prvniho dne
mésice nasledujiciho po dorugeni vypovédi druhé Smluvni strané.

e Pisemnym odstoupenim od Smlouvy Objednatelem z diivodd stanovenych zakonem a dale z davodu
opakovaného porusovani smluvnich povinnosti Dodavatelem zvlast hrubym zplGsobem (napf. opakované
a i pfes pisemnou vyzvu soustavné nedodrzovani terminl plnéni, opakované a i pfes pisemnou vyzvu
soustavné nedodrzovani terminu servisniho zasahu ¢&i konzultaci), z ddvodu Dodavatelova Upadku
ve smyslu zakona ¢. 182/2006 Sb., tzv. insolven¢niho zakona, z ddvodu zaniku opravnéni Dodavatele
k podnikatelské Cinnosti dle této Smilouvy.
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e Pisemnym odstoupenim od Smlouvy Dodavatelem z divodu stanovenych zakonem a dale z ddvodu
prodleni Objednatele s jakoukoliv platbou narokovanou Dodavatelem dle Smlouvy o vice nez 3 kalendarni
meésice po terminu splatnosti, z diivodu Objednatelova Upadku ve smyslu zakona ¢&. 182/2006 Sb., tzv.
insolvenéniho zakona z dlvodu takové zmény okolnosti na strané Dodavatele nebo jeho Poddodavatele
(zejména Poddodavatele prostfedi IS), Ze plnéni Smlouvy by byl schopen pouze s vynaloZenim naklad,
které v dobé uzavreni této Smlouvy nepfedvidal a pfedvidat nemohl.

e Odstoupeni kterékoliv ze Smluvnich stran ma U¢inky pouze do budoucna.

Clanek XV - Ustanoveni spole¢na a zavérecna

Zména Smlouvy - Jakékoliv zmény Smlouvy musi byt sepsany formou pisemnych dodatkd ke Smlouvé a
musi byt podepsany Smluvnimi stranami, osobami opravnénymi k takovému jednani.

Rozhodné pravo - Vztahy mezi Smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi rezimem
ob&anského zakoniku (zakon €. 89/2012 Sb.) a autorského zakona (zakon €. 121/2000 Sb., v plathném znéni).

Uplna dohoda - Tato Smlouva, véetné jejich dale uvedenych piiloh a listin, na které je ve Smlouvé &inén
vyslovny odkaz, pfedstavuje Uplnou dohodu mezi Smluvnimi stranami. Tato Smlouva byla vyhotovena ve dvou
stejnopisech, z nichz po jednom stejnopisu obdrzi po jejim podpisu kazda Smluvni strana. Pro pfipad rozporu
nékterého ujednani obsazeného zaroven ve Smlouvé i v Pfiloze, Smluvni strany sjednavaji pfednost ujednani
obsazeného ve Smlouvé.

Soucasti Smlouvy jsou Prilohy €islo 1, 2 a 3:

e P¥iloha €. 1 - Rozsah sluzeb a cena pInéni

e Pf¥iloha &. 2 - Popis sluzeb

e Pfiloha €. 3 - Zodpovédné osoby a pravidla sou€innosti

Salvatorni klauzule - Pokud bude jakékoliv ujednani Smlouvy shledano jako neplatné &i neucinné, nedotyka
se neplatnost a neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna
¢i neucinna ujednani nahradit dohodou platnymi a a€innymi ustanovenimi, ktera nejlépe odpovidaji smyslu a
maji nejblize k neplatnému ¢&i nedcinnému ujednani, aniz by pozadovaly vyhody nebo pInéni, ktera ptivodné
nebyla sjednana. Do doby uzavieni dohody plati obchodni zvyklosti Smluvnich stran, obecné zavazna pravni
Uprava a princip analogie.

Postoupeni prav ze Smlouvy - Zadna Smiluvni strana neni opravnéna postoupit pravo nebo zavazek nebo
zatizit pohledavku vyplyvajici z této Smlouvy nebo zadnou jejich ¢ast bez pfedchoziho pisemného souhlasu
druhé Smluvni strany. Zapocet vzajemnych pohledavek je mozny pouze na zakladé pisemné dohody
Smluvnich stran.

Doruéovani pisemnosti - Smluvni strany se dohodly, Ze doru€eno je i v pfipadé, Ze pisemnost je zaslana
na adresu sidla Smluvni strany zapsanou v den odeslani zasilky v pfisluSném obchodnim rejstfiku, pokud si
adresat zasilky tuto nevyzvedl, a¢ byl o ulozeni zasilky postovnim pfepravcem fadné uvédomen, a to desatym
dnem od prvniho doru€eni. Smluvni strany se dohodly, Ze doru€eno je i v pfipadé, Ze pisemnost je zaslana
na adresu elektronické posty pro doru€ovani spole¢nosti uvedenou v zahlavi Smlouvy, bez ohledu
na skute€nost, zda se adresat s obsahem sdéleni seznamil, nebot odeslanim na uvedenou adresu se
pisemnost dostala do sféry adresata, ktery se s jejim obsahem mohl seznamit.

Rozhodovani spori - Veskeré spory z této Smlouvy se Smluvni strany zavazuji fesit smirem a teprve pokud
se spor nepodafi smirem vyfesit, bude spor rozhodovat obecny soud strany zalované.

Urcitost projevu vile - Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani
Smluvnich stran, Ze si Smlouvu fadné precetly, je jim zndm vyznam jednotlivych ujednani Smlouvy a jejich
pfiloh, Ze Smlouvu uzaviraji na zakladé své pravé a svobodné vile a dale prohlasuji, Ze jim k datu podpisu
Smlouvy nejsou znamy zadné skutecnosti ani okolnosti, které by jim mohly branit v plnéni zavazk( dle této
Smlouvy, tuto Smlouvu ucinit neplatnou nebo neucinnou, nebo zmaiit jeji ucel a cil tak, jak jej v této Smlouve
spole¢né deklarovaly.

Vdne ..ol 2019 V Prazedne ................. 2019

Dodavatel: .......cccieiiiiiiiiiiia. Objednatel: ..o

prof. MUDr. David Feltl, Ph.D., MBA,
feditel
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Priloha €. 1 - Rozsah sluZeb a cena plnéni

Clanek | - Vymezeni predmétu dodavky Sluzeb

Dodavatel se zavazuje poskytovat sjednané sluzby na dale vyjmenované informacni technologie informacéniho systému
Objednatele.

1. Aplika¢ni software

Dodavatel se zavazuje dodavat sjednané sluzby na vyjmenovany aplikaéni software (dale jen ASW) v tomto rozsahu
licenci modull a licenci pracovnich stanic:

Licence ASW modulti StaproMEDEA
vyrobce: STAPRO s. 1. 0.

= Centralni registr = Zadanky do laboratofi

= Evidence hospitalizovanych = Radiodiagnostika

= Statistika NZIS = RDG - Nuklearni medicina

= Informacéni kancelar = Patologie

= Luzkové oddéleni = Obrazova informace

= Ambulance = Ustavni Iékarna bez vydeje pro veejnost

= Intenzivni péce = Vyhodnoceni spotfeby Ikl

= Modul pfipojeni monitort k IP = Sklady zdravotnického zbozi

= Operacni saly = GURMED - strav. provoz, pacientska strava
= Porodnice = MEDEA mail

= Vykaznictvi lokalni = Obecné tiskové sestavy

= Vykaznictvi centralni = Sprava systému

= Archivace dat pojistovny = ZEP

Pocet licenci pracovnich stanic StaproMEDEA Multilicence neomezujici poc¢et uzivatela
Pocet licenci uplatnény pro vypocet podpory 1700

Licence ASW moduli FONS Openlims
vyrobce: STAPRO s. r. 0.

= FONS Openlims — biochemie
= FONS Openlims — hematologie
= FONS Openlims — imunologie

=  FONS Openlims modul pro komunikaci s analyzatory

Rozsah licence FONS Openlims 200 pracovnich stanic

Licence ASW modulti FONS Openlims
vyrobce: STAPRO s. r. 0.

= FONS Openlims — transfuzni oddéleni
=  FONS Openlims modul pro komunikaci s analyzatory

Rozsah licence FONS Openlims 28 pracovnich stanic

Licence ASW modulti FONS Reports
vyrobce: STAPRO s. r. 0.

* FONS Reports — MIS Controlling llicence
= FONS Reports — MIS Uhradové vyhlaska 1licence
» FONS Reports — MIS Datové pumpy 2licence
Rozsah licence FONS Reports 45 pracovnich stanic

Licence ASW FONS Integration
vyrobce: STAPRO s. r. 0.

FONS Integration - CE — Webdiar 1licence
Rozsah licence FONS Integration Multilicence neomezujici pocet uzivatela



2. Technické prostredky

Dodavatel se zavazuje dodavat sjednané sluzby na tyto technické prostfedky ve vlastnictvi Objednatele:
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Spravce

Uréeni serveru / zafizeni Typ Fyzicky server Virtualni server Operacni systém infrastruktury IP adresa
Server pro virtuélni infrastrukturu DL180 G6 Varel ESXi 4.1 STAPRO 172.25.8.98
Medea — primarni Karell SLES 11 SP4 VEN 172.25.8.92
Medea - replikace 1 Karel4 SLES 11 SP4 VFN 172.25.8.93
Medea - obrazova informace, $kolici DB Karel2 SLES 10 SP3 STAPRO 172.25.7.24
Medea - klient pro Skolici a testovaci sadu terminalS WIN ??? VEN 172.25.8.93
Medea - testovaci DB DL360 G6 Karel4old SLES 10 SP3 STAPRO 172.25.8.94
Webové sluzby Karel5 SLES 10 SP3 STAPRO 172.25.8.97
Progress AS ZEP-server Win 2008 32 bit STAPRO 172.25.9.87
TSA, ESRS Gateway HP PL DL 160 G6 |TSA-server Win 2008 SP2, Std, 64-bit STAPRO 172.25.9.86
fg:;hnrfl':\'/lzsa’c:/orkli;?'ﬁ[l; RC  Medea- Karlik-HL7 Win7 STAPRO 172.25.8.109
Diskové pole MEDEA HP P2000 STAPRO 192.168.16.46/192.168.16.47
Data Protector 6.11 - primarni backup server |DL360 G6 Karlikl Win 2008 R2 STAPRO 172.25.8.89
FONS Enterprise - DB SVR-SQL02 Win 2016, Std, 64-bit VEN 172.25.9.208
FONS Enterprise - App. SVR-FONS Win 2016, Std, 64-bit VFN 172.25.7.95
FONS Enterprise — ReportServer SVR-FONS-DB Win 2016, Std, 64-bit VFN 172.25.7.185
OpenLIMS - Aplika¢ni server Openlims Win 2008 R2, Std, 64-bit VEN 172.25.9.37
OpenLIMS — DB server SVR-OpenLimsDB  |Win 2016, Std, 64-bit VFN 172.25.9.135, 172.25.9.38
OpenLIMS - zalozni provoz STATIM - ULBLD ZL-BIO-OPENLIMS |Win 2016, Std, 64-bit, SQL 2017 |VFN - ULBLD 172.25.68.14
OpenLIMS - WEBLims SVR-WebLis Win 2016, Std, 64-bit VEN 172.25.9.80, 172.25.9.81
FONS Reports - MIS SVR-FonsReports  |Win 2016, Std, 64-bit VFN 172.25.8.105
FONS Integration - WEBdiaF SVR-MYSOLP Win 2016, Std, 64-bit VFN 172.25.7.203
Bezpecny archiv - CENTERA VEN
UPS1, UPS2 - Centera VFN
UloZSté  vysledkovyeh listl OpenlIMS - \\svr-fs2\0penLIMS VFN 172.25.8.138
pracovni archiv
UPS1, UPS2 - Medea, diskova pole STAPRO
UPS_FONS STAPRO
komunikaéni gateway na CU SUKL SVR-SUKL.vfn.cz VEN 172.25.7.190

Omezeni sjednanych sluzeb:

HW, Hypervisor a OS pro technické prostfedky, u nichz je uveden jako spravce infrastruktury VFN, spravuje usek informatiky
Objednatele, HW pro technické prostfedky, u nichz je uveden jako spravce infrastruktury STAPRO, spravuje usek informatiky
Objednatele.
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Clanek Il - Sjednana podpora aplikaénich software

1. Aplika¢ni sw StaproMEDEA

Dodavatel se zavazuje poskytovat pro podporu ASW StaproMEDEA a databazového prostfedi firmy Progress Software
Corp., v rozsahu modull a licenci dle Clanek | -, nasledujici sluzby:

Zakladni podpora aplikacniho sw StaproMEDEA - program péce o aplikaci zahrnuje:

Garance funkénosti ASW a db prostfedi — poskytovani opravnych kédud (hot-fix a patch).

Garance rozvoje ASW a db prostiedi — poskytovani vyrobcem uvolnénych updat( a upgradu.

Garance legislativnich updat( — poskytovani legislativnich upgradu.

Servisni garance — garance dostupnosti servisnich sluzeb.

Garance dostupnosti sluzby HelpDesk — pfistup k systému sluzby HelpDesk Centra podpory zakaznikud
Garance podpory provozu db prostfedi.

Garance vybranych sluzeb: - zajisténi migrace ASW StaproMEDEA na vyssi verzi db prostredi.
Garance informovanosti — poskytovani informaci o novych sw produktech.

Garance moznosti U€asti uzivateld na vzdélavacich setkanich k problematice IS.

Nepretrzita podpora aplikaéniho sw StaproMEDEA - program péce o aplikaci zahrnuje:

= Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu ASW StaproMEDEA.
= Servisni garance nepfetrzité dostupnosti servisnich sluzeb 24x7 podpory provozu db prostiedi Progress.

=  Garance dostupnosti sluzby HelpDesk 24x7 — pfistup k aplikaci sluzby HelpDesk Centra podpory zakazniku.

= Garance dostupnosti sluzby HotLine 24x7 — nepfretrzity pfistup k systému sluzby HotLine Centra podpory
zakaznika.

* Garance zajisténi dostupnosti sluzby ASW - zajisténi obnoveni provozu ASW v pfipadé havarie nebo
vazné zavady dle parametrl sjednanych v Clanek IV -této pfilohy.

Preventivni prohlidky — kontrola funkénosti, zabezpeceni a optimalizaci provozu dle sjednanych oblasti, v€etné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do Uulozisté dokumentd Objednatele
(https://www.fonsportal.cz):

—  StaproMEDEA centralni moduly 4 x roéné
—  StaproMEDEA klinické moduly 4 x rocné
—  StaproMEDEA moduly vykaznictvi a DRG 4 x rocné
—  StaproMEDEA moduly RDG, ONM a PAT 4 x roéné
—  StaproMEDEA modul Gurmed - stravovani 4 x rocné
— db prostfedi firmy Progress v¢. systému ASW 4 x roéné

Vzdalené sledovani aplikaéniho serveru a ASW StaproMEDEA 24 x 7 (nepretrzity dohled)

Podpora vykaznictvi — k sluzby spojené s vykaznictvim pro subjekty, které se ucastni tohoto procesu, tj.
zpracovani dat zadanych objednatelem do aplika¢niho sw StaproMEDEA v souvislosti s vykazanim poskytnuté
zdravotnické péce jejim platcim v tomto sw (tvorba k-davek, f-davek), sprava centralnich ciselnik(, podpora pfi
validaci dat (tj. zpracovani RC, centralniho registru pacienttl) od ZP a podpora pfi zpracovani validaénich protokol(i
od ZP 111, 209, 213, 333 ( tj. pfijatych/odmitnutych/korigovanych dokladu). Konzultace jsou poskytovany povérenym
pracovnikim Objednatele.

Konzultaéni hodiny - konzultaéni sluzby poskytované v misté Objednatele dle sjednanych oblasti nebo pracovist
Objednatele, v€etné vypracovani pfehledu a jeho zaslani odpovédné osobé Objednatele.

. Aplika¢ni sw FONS Openlims

Dodavatel se zavazuje poskytovat pro podporu ASW FONS Openlims a databazového prostfedi v rozsahu moduld a
licenci dle Clanek | -, nasledujici sluzby:

Zakladni podpora aplikaéniho sw FONS Openlims - program péce o aplikaci zahrnuje:

Garance funkénosti ASW — poskytovani opravnych kodu (hot-fix a patch).
Garance rozvoje ASW a db prostfedi — poskytovani vyrobcem uvolnénych updat( a upgradu.
Garance legislativnich updatt — poskytovani legislativnich upgradu.
Servisni garance — garance dostupnosti servisnich sluzeb.
Garance dostupnosti sluzby HelpDesk — pfistup k systému sluzby HelpDesk Centra podpory zakazniki
Garance podpory provozu db prostredi.
Garance vybranych sluzeb:
- instalace oprav (hot-fix a patch),
- zajisténi migrace ASW FONS Openlims na vysSi verzi db prostredi.
= Garance informovanosti — poskytovani informaci o novych sw produktech.
= Garance moznosti U€asti uzivatel( na vzdélavacich setkanich k problematice IS.

Nepretrzita podpora aplikaéniho sw FONS Openlims - program péce o aplikaci zahrnuje:

= Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu ASW FONS Openlims.
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= Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu db prostredi MS SQL.

=  Garance dostupnosti sluzby HelpDesk 24x7 — pfistup k aplikaci sluzby HelpDesk Centra podpory zakaznikd.

= Garance dostupnosti sluzby HotLine 24x7 — nepfetrzity pfistup k systému sluzby HotLine Centra podpory
zakaznika.

* Garance zajisténi dostupnosti sluzby ASW — zajisténi obnoveni provozu ASW v pfipadé havarie nebo
vazné zavady dle parametrd sjednanych v Clanek IV -této pfilohy.

e Preventivni prohlidky — kontrola funk&énosti, zabezpeceni a optimalizace provozu dle sjednanych oblasti, v€etné
vypracovani zpravy — protokolu a jeho ulozeni na FONS Portal do Uulozisté dokumentd objednatele
(https:\\www.fonsportal.cz):

—  FONS Openlims vSechny moduly v€. db prostfedi 4 x roéné
e Vzdalené sledovani aplikacniho serveru a ASW FONS Openlims 24 x 7 (nepretrzity dohled)

e Konzultaéni hodiny - konzultaéni sluzby poskytované v misté Objednatele dle sjednanych oblasti nebo pracovist
Objednatele, v€etné vypracovani prehledu a jeho zaslani odpovédné osobé Objednatele.

3. Aplikacni sw FONS Integration

Dodavatel se zavazuje poskytovat pro podporu ASW FONS Integration a databazového prostfedi v rozsahu modulli a
licenci dle Clanek | -, nasledujici sluzby:

o Zakladni podpora aplikacniho sw FONS Integration - Webdiar - program péce o aplikaci zahrnuje:

Garance funkénosti ASW — poskytovani opravnych kéda (hot-fix a patch).
Garance rozvoje ASW — poskytovani updatd a upgradu.
Servisni garance — garance dostupnosti servisnich sluzeb.
Garance dostupnosti sluzby HelpDesk — pFistup k systému sluzby HelpDesk Centra podpory zakazniku.
Garance podpory provozu db prostfedi.
Garance vybranych sluzeb:
- instalace oprav (hot-fix a patch),

- zajisténi migrace ASW FONS Interation na vys$Si verzi db prostfedi.
= Garance informovanosti — poskytovani informaci o novych sw produktech.

o Preventivni prohlidky — kontrola funkénosti, zabezpeceni a optimalizaci provozu dle sjednanych oblasti, véetné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do Uulozisté dokumentd Objednatele
(https://www.fonsportal.cz):

»= FONS Integration - Webdiar vSechny moduly v&. db prostredi 4 x roéné

4. Aplikaéni sw FONS Reports

Dodavatel se zavazuje poskytovat pro podporu ASW FONS Reports MIS a databazového prostiedi v rozsahu moduld a
licenci dle Clanek | -, nasledujici sluzby:

e Zakladni podpora aplikacniho sw FONS Reports - program péce o aplikaci zahrnuje:

Garance funkénosti ASW — poskytovani opravnych kodu (hot-fix a patch).
Garance rozvoje ASW — poskytovani updatd a upgradu.
Servisni garance — garance dostupnosti servisnich sluzeb.
Garance dostupnosti sluzby HelpDesk — pFistup k systému sluzby HelpDesk Centra podpory zakazniku.
Garance podpory provozu db prostfedi.
Garance vybranych sluzeb:
- instalace oprav (hot-fix a patch),

- zajisténi migrace ASW FONS Reports MIS na vy$Si verzi db prostredi.
= Garance informovanosti — poskytovani informaci o novych sw produktech.

e Preventivni prohlidky — kontrola funk&nosti, zabezpeleni a optimalizaci provozu dle sjednanych oblasti, v€etné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do ulozisté dokumentd Objednatele
(https://www.fonsportal.cz):

= FONS Reports vSechny moduly v€. db prostiedi 4 x roéné
e RozSifenad podpora aplikaéniho sw FONS Reports - program Zakladni podpory péce o aplikaci se rozsifuje o
specifické ujednani:

= Poskytnuti licence samostatné obchodovatelného modulu ,Uhradova vyhlaska“ pro aktualni rok, po jeho
uvedeni na trh. Instalaéni prace a Skoleni budou provedeny a vyucétovany na zakladé pozadavku v Helpdesku.

5. Konzultac¢ni hodiny
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Rozsah konzultagnich hodin je pro Aplikacni sw StaproMEDEA a Aplikaéni sw FONS Openlims sjednan v oéekavané
vySi 505 hodin mésic¢né.
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Clanek Il - Sjednana podpora technickych prostredki

1. Servery pro ASW

Sluzby servisniho zabezpeceni serverovych systém( a pfidruzenych technologii (diskova pole atd.) jsou zajistovany
prostfednictvim Objednatele u jednotlivych vyrobcu & poddodavateld.

Dodavatel se zavazuje poskytovat pro podporu serverti ASW definovanych v Clanek | - nasleduijici sluzby:
e Servisni sluzby dle podminek programu sjednané Dostupnosti technickych prostredki
Program péce zahrnuje:

= Garance funkénosti technickych prostfedkd - poskytovani opravnych kédua (hot-fix a patch OS a DB) - pro
prostfedky u nichz spravu infrastruktury vykonava STAPRO.

= Servisni garance — garance dostupnosti servisnich sluzeb.

=  Garance dostupnosti sluzby HelpDesk — pfistup k systému sluzby HelpDesk Centra podpory zakaznikud

=  Garance podpory provozu technickych prostfedkl v prostfedi Objednatele.

o Nepretrzita podpora technickych prostredkt, - program péce o technické prostfedky zahrnuje:

= Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu technickych
prostredku.

= Garance dostupnosti sluzby HelpDesk 24x7 — pfistup k aplikaci sluzby HelpDesk Centra podpory zakaznikd.

= Garance dostupnosti sluzby HotLine 24x7 — nepfetrzity pfistup k systému sluzby HotLine Centra podpory
zakaznika.

= Garance zajisténi dostupnosti sluzby technickych prostiedki — zajisténi obnoveni provozu sluzby
technickych prostfedkd v pfipadé jejich havarie nebo vazné zavady, po odstranéni vady Objednatelem /
poddodavatelem.

=  Preventivni prohlidky — kontrola funkénosti, zabezpec¢eni a optimalizaci provozu dle sjednanych oblasti, véetné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do Uulozist¢ dokumentl Objednatele
(https://www.fonsportal.cz):

= Infrastruktura ve spravé VFN

HW server( pro virtualni infrastrukturu 1 x 6 mésict
—  HW fyzickych server( 1 x 6 mésictl

= Infrastruktura ve spravé STAPRO

—  HW servertd ASW StaproMEDEA 1 x mésicné
—  HW servertt ASW FONS Openlims 1 x mésicné
—  Virtualni servery ASW FONS Openlims 1 x mésicné
—  Virtualni servery Webovych sluzeb 1 x mésicné
—  Ostatni virtualni servery 1 x mésicné
—  Ostatni fyzické servery 1 x mésicné
—  HW serverd pro virtual. infrastrukturu StaproMEDEA a FONS Openlims 1 x tydné

—  Zalohovaci server + zalohovani dat 1 x tydné

e Vzdalené sledovani provozu aplikaénich serverit a ASW 24 x 7 (nepretrzity dohled) — sluzba vzdaleného
sledovani zahrnuje technické prostfedky souvisejici s provozem ASW StaproMEDEA a ASW FONS Openlims, v€etné
diskovych poli dotéenych serverl a zalohovani dat ASW. Sluzba je poskytovana pro prostfedky, jejichz spravu
vykonava STAPRO.
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Clanek IV - Definice programu servisni podpory prostiedka IS

1. Kategorizace dostupnosti dle jednotlivych ASW

Aplikace Dostupnost Pracovisté
StaproMEDEA A2 systém jako celek, cela nemocnice, vSechny areély
FONS OpenLIMS Al statimové pracovisté ULBLD *

FONS OpenLIMS A2 ostatni pracovisté

FONS OpenLIMS FTO A2 systém jako celek, celd nemocnice, vSechny aredly
FONS Reports - MIS C systém jako celek, celd nemocnice, vSechny aredly
FONS Integrations - WebDiaf B systém jako celek, celd nemocnice, vSechny aredly

* PracoviSté ma samostatny aktualizovany server s ASW pro nouzovy provoz umistény piimo v laboratofi. ASW pro
nouzovy provoz spousti pracovnici laboratofe.

2. Definice kategorii dostupnosti

Max. doba Celkgg;amax. Me}za?‘cgba Max. doba
K spusténi . ] ] ’ planovanych i = Dostupnost
< ; nahradniho neplanovancho planované neplanovanych
6 | Varianta by vypadku za servisni . gk (%]
reseni PP . odstavek ro¢né
d kalendarni mésic odstavky
Nepretrzita 10 minut 8 hodin 24 hodin mimo 72 hodin 99,18%
Al Kriticka bez ulozenych
dat 4 hodiny ** 2 hodiny v * 12 hodin ** 99,73 % **
Nepretrzita _ 8 hodin 24 hodin mimo 72 hodin 99,18%
A2 ] , 120 minut
vyznamna 4 hodiny ** 2 hodiny v * 12 hodin ** 99,73 % **
Nepfetrsita 96 hodin, z toho
B é’” ‘ Neni 48 hodin max. 16 hodin v 250 hodin 97,14%
ezna *
¢ Pracovni Neni 16 hodin * 2 x 8 hodin * 100 hodin * 95 9% *
doba bézna

*V pracovni dobé, tedy v pracovni dny 7:00-16:00.

** Maximalni mozna soubézna nefunkénost zakladniho i nahradniho feSeni bez ulozenych dat pfi odstrafiovani poruchy
vyzadujici obnovu dat ze zalozniho archivu s on-line dostupnym archivem dat (replika DB, zaloha na rychlych discich,
ne paskova knihovna)

Ze zajisténi dostupnosti jsou vyjmuty pfipady, kdy se aktualizuje / méni aplikaéni software a technické prostfedky
z daivodu inovace (planované akce).

Dostupnost aplikace je stav, kdy uzivatel maze vyuzivat sjednané sluzby nutné pro zajisténi jeho pracovni ¢innosti.
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3. Sjednani dostupnosti na provoz ASW

Podminkou sjednani dostupnosti na provoz ASW je zajisténi technicko-organizacnich opatfeni na strané objednatele, nezbytnych pro poskytovani sluzby dostupnosti:

] Virtualni nebo replikované servery s bézici aplikaci a databazi
] Shodné parametry replikovanych serverua a ulozist DB, pro spusténi nahradniho feseni
] Sjednany vzdaleny monitoring provozu server( a aplikace Dodavatelem

4. Definice SLA pro kategorii dostupnosti A1 a A2, sjednané pro provoz ASW

definice SLA pro ASW s kategorii dostupnosti Al a A2

Kategorie incidentu

Pfijem hlaseni

Servisni garance

Sankce

VyfeSeni incidentu -

Vyfeseni incidentu -

prolomeni SLA

pferuseni provozu

Vyznamna zavada
vyznamné omezeni
provozu

HotLine - 24x7,
vyhrazeny GSM

nebo
HelpDesk - 9x5,

v pracovni dny
7:00-16:00

dopad na uZivatele Zahajeni reseni "Vyteseni

P anajentresent StaproMEDEA FONS OpenLIMS _vyresent
incidentu

Havarie Nepretrzité Nejpozdéji Nejpozdé;ji uplatiiuje se

. sankce za
Neprodlené po , _ . _— ¥
v , , do 120 minut po pfijeti| do 90 minut po pfijeti nedodrzeni
pfijeti oznameni. , , , , .
oznameni. oznameni. dostupnosti dle
¢l. X smlouvy
Nei - ; " ; -
ejpozdéji Nerozdejl' o Nerozdejl' o fixni &astka
do 24 hodin po|do 72 hodin po pfijeti|do 72 hodin po pfijeti

prijeti oznameni.

oznameni.

oznameni.

4.000 K¢

Zavada, chyba

mensi omezeni provozu

elektronicky
HelpDesk 24x7

Nejpozdéji

nasledujici pracovni

den po pfijeti
oznameni.

do 70 kalendarnich
dnd

do 70 kalendarnich
dn(

fixni ¢astka
2.000 K¢

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany objednatelem doplfujici €i upfesriujici informace nutné pro feseni.
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5. Definice SLA pro kategorii dostupnosti B a C, sjednané pro provoz ASW

sjednané SLA pro ASW s dostupnosti provozu Ba C

Kategorie incidentu
dopad na uzivatele

Prijem hlaseni

Servisni garance Sankce
Vyfeseni incidentu - oL prolomeni SLA
e v, ) Vyreseni incidentu - v
Zahajeni reseni FONS Integrations FONS Reports (MIS) Vyreseni
(WebDiar) P incidentu"

Havarie
preruseni provozu

Vyznamna zavada

vyznamné omezeni
provozu

Nepretrzité
HotLine - 24x7,
vyhrazeny GSM

nebo

HelpDesk - 9x5,
v pracovni dny
7:00-16:00

Nejpozdéji

nasledujici den (B ),
pracovniden ( C) po
pfijeti oznameni.

Nejpozdéji

do 48 hodin po pfijeti
oznameni.

Nejpozdéji

do 2 pracovnich dnt
po pfijeti oznameni.

uplatiiuje se
sankce za
nedodrieni
dostupnosti dle
¢l. X smlouvy

Nejpozdéji

druhy den (B),
druhy prac.den (C)
po pfijeti ozndmeni.

Nejpozdéji

do 5 kalendar. dnti
po pfijeti ozndmeni.

Nejpozdéji

do 5 pracovnich dnli
po pfijeti ozndmeni.

fixni ¢astka
2.000 K¢

Zavada, chyba

mensi omezeni provozu

elektronicky
HelpDesk 24x7

Nejpozdéji
paty pracovni den
po pfijeti ozndmeni.

do 70 kalendarnich
dnd

do 70 kalendarnich
dnl

fixni ¢astka
2.000 K¢

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavany objednatelem doplfiujici ¢i upfesnujici informace nutné pro feSeni.
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Definice - klasifikace incidentu

Kategorie incidentu

Zavaznost incidentu

Priklad

Havarie - preruseni provozu

Sluzba aplikaéniho sw jako celku,
jeho funkce nejsou pro uzivatele
dostupné a nelze pokraovat
v uzivani ASW. Celkova ztrata
funkcionality ASW, kdy neni
k dispozici zadné doCasné feSeni
problému.

Havarie db serveru.
Nedostupny pfijem pacientu.
Nedostupné zadavani
vysledka v LIS.

Nefunkéni
komunikace s hlavnim
analyzatorem.
Nefunkéni zpracovani

Vykaznictvi v obdobi
vykazovani.

Vyznamna zavada - vyznamné
omezeni provozu

Sluzba ASW nebo kritické funkce
ASW  jsou pro uZivatele
vyznamné omezeny, problém
zplsobuje zavaznou ztratu sluzeb
ASW. V pouzivani ASW Ize
pokraCovat pouze omezené,
nékteré z klicovych funkcionalit
nelze pouzit. Neni Kk dispozici
zadné pfijatelné nahradni feseni.

Vyznamné (hromadné) chyby
ve vykazanych davkach.

Nefunkéni zalohovani.

Casté narusovani denniho
souboru LIS a nutnost jeho
obnovovani.

Neumeérné dlouha doba
odezvy ASW.

Zavada, chyba — mensi omezeni
provozu

Sluzba ASW nebo kritické funkce
ASW jsou pro uzivatele dostupné,
problém  zpuUsobuje omezeni
sluzeb ASW. V pouzivani ASW
Ize pokraCovat. Neni ohrozeno
pouzivani sluzby ASW pro
uzivatele.

Nefunkéni tisk na jednom
pracovisti.

Nefunkéni kontrola podminek
pofizovani dokladll — vykaz(
pro pojistovnu.

Nespravna konfigurace
provozu pracovisté.
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Clanek V - Celkova roéni cena plnéni

(Doplni dodavatel)

Sluzby Cenazarok | DPHzarok | Cenas DPH za
rok

Zaijisténi provozniho prostfedi komunikacnich sluzeb a
verzovani

Zajisténi provozniho prostfedi na platformé WINDOWS —
Fyzické servery (Kareldold, Varel), Virtualni servery
(Karel5, Karel2, Karlik HL- 7), diskova pole, UPS

Zajisténi provozniho prostfedi na platformé WINDOWS
(virtualni server Openlims, SVR-SQL02, SVR-FONS, SVR-
FONS-DB, SVR-OpenLimsDB, ZL-BIO-OPENLIMS, SVR-
WebLis, SVR MYSOLP, SVR-SUKL)

Zajisténi provozniho prostfedi APLIKACE fons Reports —
MIS na SVR-FonsReports,

Zajisténi provozniho prostfedi zalohovani (primarni server
Karlik1, paskova knihovna, ulozisté svr-fs2)

Zajisténi provozniho prostfedi ostatnich zafizeni (server
ZEP, TSA server)

Zajisténi provozniho prostifedi ostatnich zafizeni (pole
CENTERA)

provozni prostredi celkem
Support — aplika¢ni software StaproMEDEA
Support — aplika¢ni software FONS OpenLims bez TO
Support — aplikaéni software FONS OpenLims pouze TO

Support — aplikacni software FONS Reports — MIS v&.
modulu Uhradova vyhlaska

Support — aplika¢ni software FONS Integration - WebdiaF
Aplikacni sw celkem

Podpora uzivatell aplikace StaproMEDEA — konzultace a
Skoleni

Podpora uzivatell aplikace FONS OpenLIMS — konzultace
a Skoleni

Podpora uzivateld aplikace FONS OpenLIMS FTO -
konzultace a Skoleni
Podpora uzivatelll aplikace Logistka STAPRO -
konzultace a Skoleni

Konzultaéni podpora Celkem za 6 060 hodin/rok tj.
505 hodin/mésic

Podpora vykaznictvi

Podpora vykaznictvi celkem

Celkem

Cena rocni

Cena mésicni

Konec pfilohy ¢. 1
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Priloha €. 2 - Popis sluzeb

Clanek I. - Podpora aplika¢nich software

1. Aplika¢ni sw StaproMEDEA

Dodavatel se zavazuje zajiStovat podporu aplikaniho software (ASW) StaproMEDEA a databazového prostiedi firmy
Progress Software Corp. pro rozsah ASW StaproMEDEA uvedeny v pfiloze €. 1, Clanek | - a dle programu ,Zakladni
podpora aplikaéniho sw StaproMEDEA".

Program zakladni podpory aplikacniho software StaproMEDEA

Vymezeni zakladni podpory - Zakladni podpora ASW StaproMEDEA se vztahuje pouze ke sjednanému rozsahu moduld
a licenci, uvedenych v pfiloze €. 1, Clanek | - a to ode dne sjednani této podpory. Na tento sjednany rozsah se vztahuji
nasledujici garance podpory provozu:

1. Garance funkénosti ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajiStovat opravu zjisténych chyb
v programovém kédu ASW StaproMEDEA formou aktualné vydavanych softwarovych opravnych kodl (oznacené jako
hot-fix nebo patch).

2. Garance rozvoje ASW - Dodavatel se zavazuje po dobu platnosti této podpory rozvijet ASW StaproMEDEA a poskytovat
Objednateli updaty, upgrady ¢i vySSi verze tohoto ASW, které byly vyrobcem uvolnény na trh a které zahrnuiji:

= opravené funkce a moduly,
= vylepSené funkce a moduly,
= nové funkce a moduly, které nejsou samostatné dodavané na trh.

3. Garance legislativnich updat - Dodavatel se zavazuje provadét upravy ASW StaproMEDEA tak, aby tento pracoval
v souladu s platnymi pravnimi predpisy CR. Legislativni Gpravy ASW jsou garantovany ve vztahu k 1é8b& osoby pacienta
Objednatele, k uhradam zdravotni péce pro Objednatele, k elektronicky zpracovavanym a sledovanym udajum v ASW a
k Objednatelem zpravidla elektronicky vykazovanym udajim a datim pro ostatni subjekty, vyjmenované zakonem nebo
vyhlaskou. Legislativni upravy ASW jsou poskytovany pouze pro licence anebo funkce ASW, které objednatel legainé
uziva na zakladé platné licenéni smlouvy uzaviené s Dodavatelem a které jsou sou¢asné uvedeny ve sjednaném rozsahu
licenci ASW pro poskytovani sluzeb servisni podpory, v pfiloze & 1, Clanek | -.

Dodavatel garantuje, ve smyslu pfedchoziho ujednani vyse, Ze vdechny funkce ASW budou pIné v souladu s legislativnimi
pozadavky. Terminem ,legislativni poZadavky“ se rozumi nafizeni dané zakonem nebo vyhladkou uvefejnéna ve sbirce
zakont CR.

Uprava ASW bude provedena pfi kazdé zmé&né pravnich predpist, ktera se bude dotykat funkci ASW. Lhita k provedeni
Uprav €ini 30 dna od vydani pfislusného pravniho predpisu ve sbirce zakon(. Zaijisténi legislativnich updatd garantuje
Dodavatel pouze pro posledni, na trh uvolnénou verzi ASW StaproMEDEA.

4. Garance dostupnosti uprav ASW - Dodavatel se zavazuje umoznit Objednateli pfistup k posledni verzi ASW dle bodu
1, 2 a 3 formou moznosti pFistupu k ulozisti Dodavatele na adrese https://fonsportal.cz

5. Servisni garance — Dodavatel se zavazuje garantovat Objednateli dostupnost sluzeb servisni pohotovost, telefonicka
pohotovost HotLine a sluzby HelpDesk Centra podpory zakaznik( v rozsahu dle sjednaného programu podpory
technickych prostfedk IS.

6. Garance podpory databazovych prostredki Progress - Dodavatel se zavazuje po dobu platnosti této podpory zajistit
podporu databazového prostiedi a dalSich systémovych softwarovych prostfedkd firmy Progress Software Corp., které
jsou instalovany u Objednatele jako nutna soucast provozniho prostifedi ASW StaproMEDEA, v rozsahu stanoveném
popisem sluzby Podpora databazového prostfedi Progress.

7. Garance sluzeb - Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby:

= sluzby migrace — pfevod aplikace StaproMEDEA na vy$Si verzi databazového prostredi firmy Progress Software
Corp. Pfipadné naklady na pfevod — migraci - nejsou zahrnuty v cené Smiouvy.

8. Garance informovanosti - Dodavatel se zavazuje bez prodleni informovat Objednatele o veskerych softwarovych
produktech, nebo jejich ¢astech, uvolfovanych v ramci této podpory a rovnéz o vSech nové samostatné dodavanych
funkcich a modulech ASW StaproMEDEA.

9. Podpora ASW nezahrnuje:
Dodavku nasledujicich rozSifreni ASW StaproMEDEA:

= Nové, samostatné nebo rozsifujici moduly, které jsou samostatné dodavané na trh a které neomezuji dostupnost
a funk&nost dodaného ASW.

= Nové, samostatné dodavané funkce systému, bez nichz je mozné dodany systém provozovat a které je mozné
povolit nebo zablokovat pfi zachovani dostupnosti ostatnich funkci.

= RozSifeni poctu licenci jednotlivych modult nebo licenci pracovnich stanic.

= Nova generace aplikace, zcela se liici pouzitym programovacim prostfedkem nebo databazi.
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Dodavku nasledujicich sluzeb podpory ASW StaproMEDEA:

Instalaéni prace spojené s instalaci update, upgrade a vyssich verzi ASW.

Instalaéni prace spojené s instalaci updat(, upgrad(l a novych verzi databazového prostfedi Progress
Prezentace a zaSkoleni pfi implementaci novych verzi na misté u Objednatele.

Skolici seminaf internatniho typu k novym verzim produktu.

Instalacni a servisni prace spojené s jinymi technologiemi nebo ASW, nez uvedenymi v pfiloze €. 1.

Prace si objednava Objednatel na zakladé nabidky rozsahu poZadovanych praci.

Podpora databazového prostredi Progress

Dodavatel se zavazuje poskytnout Objednateli v rdmci sjednané podpory ASW StaproMEDEA podporu databazovych
produktll firmy Progress Software Corporation (dale jen PSC) v souladu se Smluvnimi ujednanimi mezi Dodavatelem
a firmou Progress Software spol. s r.o. (dale jen Progress) a v rozsahu daném Programem ro¢ni tdrzby produkti PSC.

Program ro€ni udrzby sw databazového prostredi Progress Software Corporation

Program ro¢ni udrzby PSC zahrnuje podporu pro sw databazového prostfedi Progress v rozsahu legalné pouzivanych
licenci jako soucast systémového provozniho prostfedi ASW StaproMEDEA. Na tento sw se vztahuji nasledujici garance
podpory provozu:

1. Garance rozvoje - Dodavatel se zavazuje poskytovat Objednateli na software PSC nasledujici sw produkty:

= opravné softwarové kédy (patch),
= updaty, upgrady ¢&i vysSi verze produktu.

2. Garance opravy - Dodavatel se zavazuje instalovat vybrané opravné softwarové kédy na db prostfedi serveru ASW
Objednatele formou vzdaleného pfistupu.

3. Garance zmény — Objednatel ma moznost vymeény jednoho produktu firmy Progress za jiny v ramci stejné produktové
fady (napf. pfi zméné provozni platformy — operacniho systému).

4. Garance technické podpory vyrobce - Objednatel ma pravo pfistupu pfimo nebo prostfednictvim Dodavatele
na internetové stranky technické podpory PSC www.progress.com/support/index.htm obsahujici:

= Prehled o softwarovych opravach (patch) a pfistup k témto opravnym kédim za ucelem feSeni chyb
v programovém kédu pfislusného produktu instalovaného u Objednatele.

= PROGRESS ,Knowledge Base® - aktualni databaze technickych referenci, ktera informuje o problémech,
obsahuje vysvétleni chybovych hlaseni a dalsi technické informace.

=, TechSupport Direct® - Objednatel ma pravo pfistupu pfimo nebo prostfednictvim Dodavatele na Stfedisko
technickych sluzeb firmy Progress Software Corporation, které zahrnuji tyto €innosti: vzdalena diagnostika
problému, zjisténi problému, nahradni FeSeni, prabézné informovani Zadatele o postupu feSeni, postoupeni
problému vyvojovému tymu spole€nosti Progress, moznost opravy programl (patch) na vyzadani, podpora
produktl tfetich stran, certifikace nebo podpora produktli pro nova prostfedi (nové HW platformy, OS, DB tfetich
stran, prohlizeCe, web servery nebo JVM).

= Nejnovéjsi informace o produktech, udalostech a akcich pofadanych firmou Progress Software Corporation.

5. Garance okamzité podpory ("technical hotline support”) - Objednatel ma pravo prostfednictvim Dodavatele
(aplikaéniho partnera PSC) vyuzit ,Centrum technickych sluzeb® v Rotterdamu za G¢elem feSeni neodkladnych
implementacnich &i provoznich problému souvisejicich s produkty Progress.

6. Podpora db prostredi nezahrnuje dodavku nasledujicich sluzeb k softwarovym produktim PSC:
= Instalace updatu, upgradd a novych verzi databazového prostredi Progress.
StaproMEDEA - sluzby podpory provozu

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby spojené s podporou
funkénosti a provozu ASW StaproMEDEA:

=  Preventivni prohlidky — kontrola funkénosti, zabezpeceni a optimalizace provozu dle sjednanych oblasti, véetné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do ulozist¢ dokumentl Objednatele
(https://www.fonsportal.cz).

Preventivni prohlidky zahrnuji pfedevsim kontrolu konfigurace a nastaveni ASW véetné db prostredi, kontrolu platnosti
a aktualnosti Ciselnikd, kontrolu vystupl, kontrolu metodickych postupl pouzivani ASW a vyuzivani moznosti
funkcionality ASW uzivateli, v€etné nastaveni pfistupovych prav.

Rozsah preventivnich prohlidek pro jednotlivé &asti ASW je sjednan v piiloze &. 1. Uhrada preventivnich prohlidek je
zahrnuta v zakladni cené podpory ASW jako neoddélitelna sou¢éast zékladni podpory ASW.

StaproMEDEA - sluzby dohledu

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele sluzbu nepfetrzitého vzdaleného sledovani
provozu serveru pro ASW StaproMEDEA a ASW StaproMEDEA:

= Vzdalené sledovani aplikaéniho serveru a ASW StaproMEDEA

Sluzba vzdaleného sledovani serverového systému v€. ASW StaproMEDEA pomoci sw Fathom Management firmy
Progress Software Corporation zahrnuje nasledujici ¢innosti:
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- podpora, vlastni udrzba a sprava sledovaciho systému Fathom Management, tj. konfigurace, nastaveni
parametr(, implementace opravnych patcht a updatt &i upgrada,

- sledovani vybranych oblasti HW serveru v€. db vrstvy vzdalenym pfistupem dohledového centra Dodavatele,

- pfiméa vazba vysledkl sledovani na sluzbu HelpDesk, tj. zajisténi on-line pfenosu alarmovych hlaseni
elektronickou formou do centra podpory Dodavatele,

- analyza a vyhodnoceni stavu sledovaného systému, zejména alarmy a trendy,

- zajisténi soucinnosti s pracovniky Objednatele Ci tfetich firem za U€elem servisu &i proaktivni udrzby.

StaproMEDEA - sluzby podpory uzivateli

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby spojené s podporou
uzivateld ASW StaproMEDEA:

=  Konzultaéni navstévy - konzulta¢ni sluzby poskytované zpravidla v misté Objednatele dle sjednanych oblasti
nebo pracovist Objednatele, které zahrnuiji:

- konzultagni €innost pro uzivatele a spravce ASW,

- podpora pfi fe$eni pfipadnych problému a zavad,

- instalace a nastavovani novych verzi aplikaci,

- konfigurace a kontrola pfenos(i dat mezi aplikacemi,

- nastaveni pfistupovych prav aplikaci,

- zaSkoleni uzivatell pfi rutinnim provozu na pracovisti Objednatele,

- metodicka podpora pfi rutinnim pouzivani ASW,

- kontrola vybranych pracovnich postupd,

- sledovani vyuziti ASW a vypracovani navrh(i na jeho zlep$eni (proskoleni uzivateld ASW, organizaéni
opatfeni, posileni, doplnéni nebo pfesuny techniky, apod.),

- kontrola a nastavovani CiselnikGi a parametrd aplikaci pro jednotliva oddéleni,

- metodicka podpora konfigurace ASW a pfipravy Ciselnik( ASW.

Rozsah konzultagnich navstév pro jednotlivé &asti ASW je sjednan v pfiloze &. 1. Uhrada konzulta&nich navétév je
sjednana nad ramec zakladni ceny podpory ASW jako volitelna soucast podpory ASW a je zahrnuta v celkové cené
sjednanych sluzeb.

2. Aplikacni sw FONS Openlims

Dodavatel se zavazuje zajistovat podporu ASW FONS Openlims a databazového prostfedi pro rozsah ASW FONS
Openlims uvedeny v pfiloze ¢ 1, Clanek | -a dle programu ,Zakladni podpora aplikaéniho sw FONS Openlims*.

Program zakladni podpory aplika¢niho software FONS Openlims

Vymezeni zakladni podpory - Zakladni podpora ASW FONS Openlims se vztahuje pouze ke sjednanému rozsahu
modull a licenci, uvedenych v pfiloze ¢. 1, Clanek | -, a to ode dne sjednani této podpory. Na tento sjednany rozsah se
vztahuji nasledujici garance podpory provozu:

1. Garance funkénosti ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajiStovat opravu zjisténych chyb
v programovém kédu ASW FONS Openlims formou aktualné vydavanych softwarovych opravnych kédu (ozn. jako hot-fix
nebo patch).

2. Garance rozvoje ASW - Dodavatel se zavazuje po dobu platnosti této podpory rozvijet ASW FONS Openlims
a poskytovat Objednateli updaty, upgrady ¢i vy$Si verze tohoto ASW, které byly vyrobcem uvolnény na trh, a které zahrnuiji:

= opravené funkce a moduly,
= vylepSené funkce a moduly,
= nové funkce a moduly, které nejsou samostatné dodavané na trh.

3. Garance legislativnich updati - Dodavatel se zavazuje provadét upravy ASW FONS Openlims tak, aby tento pracoval
v souladu s platnymi pravnimi predpisy CR. Legislativni Gpravy ASW jsou garantovany ve vztahu k 1é8bé& osoby pacienta
Objednatele, k uhradam zdravotni péce pro Objednatele, k elektronicky zpracovavanym a sledovanym udajim v ASW a
k Objednatelem zpravidla elektronicky vykazovanym udajim a datim pro ostatni subjekty, vyjmenované zakonem nebo
vyhlaskou. Legislativni apravy ASW jsou poskytovany pouze pro licence anebo funkce ASW, které objednatel legalné
uziva na zakladé platné licenéni smlouvy uzaviené s Dodavatelem a které jsou sou¢asné uvedeny ve sjednaném rozsahu
licenci ASW pro poskytovani sluzeb servisni podpory, v pfiloze &. 1, Clanek | -.

Dodavatel garantuje, ve smyslu pfedchoziho ujednani vyse, ze vSechny funkce ASW budou pIné v souladu s legislativnimi
pozadavky. Terminem ,legislativni pozadavky“ se rozumi nafizeni dané zakonem nebo vyhlaSkou uverejnéna ve sbirce
zakond CR.

Uprava ASW bude provedena pfi kazdé zmé&né pravnich predpist, ktera se bude dotykat funkci ASW. Lhuita k provedeni
Uprav €ini 30 dna od vydani pfislusného pravniho pfedpisu ve sbirce zakonu. Zajisténi legislativnich updatl garantuje
Dodavatel pouze pro posledni, na trh uvolnénou verzi ASW FONS Openlims.

4. Garance dostupnosti uprav ASW - Dodavatel se zavazuje umoznit Objednateli pfistup k posledni verzi ASW dle bodu
1, 2 a 3 formou moznosti pfistupu k Ulozisti Dodavatele na adrese https://fonsportal.cz .

5. Servisni garance — Dodavatel se zavazuje garantovat Objednateli dostupnost sluzeb servisni pohotovost, telefonicka
pohotovost HotLine a sluzby HelpDesk Centra podpory zakazniku v rozsahu dle sjednaného programu podpory
technickych prostfedku IS.
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6. Garance podpory databazovych prostiedki - Dodavatel se zavazuje po dobu platnosti této podpory zajistit podporu
databazového prostfedi a dalSich systémovych softwarovych prostfedki, které jsou instalovany u Objednatele jako nutna
soucast provozniho prostfedi ASW FONS Openlims v rozsahu stanoveném popisem sluzby Podpora databazového
prostfedi.

7. Garance sluzeb - Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby:

= sluzby migrace — prevod aplikace FONS Openlims na vys$s$i verzi databazového prostfedi. Instalacni prace
Dodavatele na pfevod — migraci nejsou zahrnuty v pausalni cené Smlouvy.

= sluzby instalace novych verzi - instalace zmén, Uprav a rozSifeni kodu ASW (update, upgrade, vyssi verze)
FONS Openlims poskytovanych v ramci této podpory. Instalacni prace Dodavatele na instalaci nejsou zahrnuty
v pausalni cené& Smlouvy.

» sluzby instalace oprav - instalace opravnych kédu (hot-fix, patch) ASW FONS Openlims poskytovanych v ramci
této podpory. Instalacni prace Dodavatele jsou poskytovany v ramci pausalni ceny Smlouvy.

= sluzby zaskoleni spravce ASW pfi implementaci novych verzi na misté u Objednatele.

8. Garance informovanosti - Dodavatel se zavazuje bez prodleni informovat Objednatele o veSkerych softwarovych
produktech, nebo jejich ¢astech, uvolfiovanych v rdmci této podpory a rovnéz o vSech nové samostatné dodavanych
funkcich a modulech ASW FONS Openlims.

9. Podpora ASW nezahrnuje:
Dodavku nasledujicich rozsireni ASW FONS Openlims:

= Nové, samostatné nebo rozsifujici moduly, které jsou samostatné dodavané na trh a které neomezuji dostupnost
a funkénost dodaného ASW.
= Nové, samostatné dodavané funkce systému, bez nichz je mozné dodany systém provozovat a které je mozné
povolit nebo zablokovat pfi zachovani dostupnosti ostatnich funkci.
= RozSifeni poctu licenci jednotlivych moduld nebo zménu poétu licenci pracovnich stanic.
= Nova generace aplikace, zcela se liSici pouzitym programovacim prostfedkem nebo databazi.
Dodavku nasledujicich sluzeb podpory ASW FONS Openlims:

Instalaéni prace spojené s instalaci updat(i, upgrad( a novych verzi databazového prostredi.
Instalaéni prace spojené s instalaci update, upgrade a vyssich verzi ASW.

Skolici seminaf internatniho typu k novym verzim produktu.

Instalaéni a servisni prace spojené s jinymi technologiemi nebo ASW, nez uvedenymi v pfiloze €. 1.

Prace si objednava Objednatel na zakladé nabidky rozsahu pozadovanych praci.

Aktualizace provoznich ¢iselnikit ASW

= Objednatel zodpovida za spravné nastaveni a udrzbu lokalniho €iselniku metod - zejména fyziologickych mezi,
trendl, nadbytec€nosti, vazeb na Narodni Ciselnik metod, udaji pro vykaznictvi, navaznost €iselniku metod na
kody vykonl apod. a dale vSech uzivatelskych &iselnikd, zejména Ciselniku Zadateld, textd, vypoctovych metod
apod.

= Objednatel dale odpovida za prabézny import aktualnich Ciselniku vykon( a dalSich aktualizovanych ¢iselniku
vydavanych treti stranou, napt. ¢iselnik ICP a od platcu péce VZP.

Podpora databazového prostredi

Dodavatel se zavazuje poskytnout Objednateli v ramci sjednané podpory ASW FONS Openlims podporu databazového
prostredi.

Program podpory zahrnuje sluzby pro podporu databazového prostiedi v rozsahu legélné pouzivanych licenci jako
soucast systémového provozniho prostfedi ASW FONS Openlims. Na databazové prostredi se vztahuji nasledujici
garance podpory provozu:

1. Garance funkénosti - Dodavatel se zavazuje instalovat Objednateli pro podporu db prostfedi inovované softwarové
kody Service Pack (patch) a update. Podminkou je volné Sifeni licence inovovanych kodU vyrobcem nebo predani
legalni licence Objednatelem.

2. Garance opravy - Dodavatel se zavazuje instalovat vybrané opravné softwarové kédy na db prostfedi serveru ASW
Objednatele. Podminkou je volné Sifeni licence inovovanych koédud vyrobcem nebo pfedani legalni licence
Objednatelem.

3. Garance technické podpory vyrobce - Dodavatel se zavazuje zprostifedkovat a vyuzit pro provoz db prostiedi
Objednatele technickou podporu vyrobce nebo Dodavatele databazového prostredi. Tato podpora zahrnuje zejména:

= Pfehled o sw opravach (patch) a vyzadani pfistupu k témto opravnym kéddm za Ucelem feSeni chyb
v programovém kédu prislusného produktu instalovaného u Objednatele.

=  PfFistup do znalostni databaze ,Knowledge database” - aktualizovana databaze technickych referenci, ktera
informuje o problémech, obsahuje vysvétleni chybovych hlaSeni a dalsi informace.

=  PFistup na Support Forum - moznost sdileni problémU a podpora feSeni uzivatelll databazovych produktu.

4. Podpora db prostredi nezahrnuje v cené Smlouvy dodavku nasledujicich sluzeb:
= Instalaéni prace nutné k instalaci opravnych kédu, updatd, upgradd a novych verzi.
= Poskytnuti opravnych nebo inovovanych softwarovych kédu, které vyrobce sw poskytuje za uhradu.
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FONS Openlims - sluzby podpory provozu

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby spojené s podporou
funk&nosti a provozu ASW FONS Openlims:

= Preventivni prohlidky — kontrola funk&nosti, zabezpeceni a optimalizace provozu dle sjednanych oblasti, v€etné
vypracovani zpravy — protokolu a jeho uloZzeni na FONS Portal do ulozisté dokumentd Objednatele
(https://www.fonsportal.cz).

Preventivni prohlidky zahrnuji pfedevsim kontrolu konfigurace a nastaveni ASW véetné db prostfedi, kontrolu platnosti
a aktualnosti Ciselnikd, kontrolu vystupl, kontrolu metodickych postupl pouzivani ASW a vyuzivani moznosti
funkcionality ASW uzivateli, véetné nastaveni pfistupovych prav.

Rozsah preventivnich prohlidek pro jednotlivé &asti ASW je sjednan v ptiloze &. 1. Uhrada preventivnich prohlidek je
zahrnuta v zakladni cené podpory ASW jako neoddélitelna soucast zakladni podpory ASW.

FONS Openlims - sluzby podpory uzivateli

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele nasledujici sluzby spojené s podporou
uzivateld ASW FONS Openlims:

= Konzultacni navstévy - konzulta¢ni sluzby poskytované zpravidla v misté Objednatele dle sjednanych oblasti
nebo pracovist Objednatele, které zahrnuji:

- konzultaéni ¢innost pro uzivatele a spravce ASW,

- podpora pfi feseni pfipadnych problému a zavad,

- instalace a nastavovani novych verzi aplikaci,

- konfigurace a kontrola pfenos(i dat mezi aplikacemi,

- nastaveni pfistupovych prav aplikaci,

- zaskoleni uzivatel( pfi rutinnim provozu na pracovisti Objednatele,

- metodicka podpora pfi rutinnim pouzivani ASW,

- kontrola vybranych pracovnich postupu,

- sledovani vyuziti ASW a vypracovani navrhl na jeho zlep$eni (proSkoleni uzivateld ASW, organizaéni
opatfeni, posileni, doplnéni nebo pfesuny techniky, apod.),

- kontrola a nastavovani Ciselnikl a parametr( aplikaci pro jednotliva oddéleni,

- metodicka podpora konfigurace ASW a pfipravy ¢iselniki ASW.

Rozsah konzultanich navétév pro jednotlivé &asti ASW je sjednan v piiloze &. 1. Uhrada konzultadnich navétév je
sjednana nad ramec zakladni ceny podpory ASW jako volitelna soucast podpory ASW a je zahrnuta v celkové cené
sjednanych sluzeb.

3. Aplikaéni sw FONS integration - webdiar

Dodavatel se zavazuje zajiStovat podporu ASW FONS Integration — Webdiar a databazového prostfedi pro rozsah ASW
FONS Integration — Webdiaf uvedeny v pfiloze ¢ 1, Clanek | -a dle programu ,Zakladni podpora aplikacniho sw FONS
Inegration - Webdiar“.

Program zakladni podpory aplikacniho software FONS Integration - webdiar

Vymezeni zakladni podpory - Zakladni podpora ASW FONS Integration - Webdiai se vztahuje pouze
ke sjednanému rozsahu modull a licenci, uvedenych v pfiloze ¢ 1, Clanek | -a to ode dne sjednani této podpory. Na tento
sjednany rozsah se vztahuji nasledujici garance podpory provozu:

1. Garance funkénosti ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajiStovat opravu zjiSténych chyb
v programovém kédu ASW FONS Integration - Webdiar formou aktualné vydavanych softwarovych opravnych kédua (ozn.
Revize, hot-fix nebo patch).

2. Garance rozvoje ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajisStovat rozvoj ASW FONS Integration
- Webdiar a poskytovat objednateli updaty, upgrady ¢i vyssi verze tohoto ASW, které byly uvolnény na trh a které zahrnuji:

= opravené funkce a moduly,
= vylepSené funkce a moduly,
= nové funkce a moduly, které nejsou samostatné dodavané na trh.

3. Garance dostupnosti uprav ASW - Dodavatel se zavazuje umoznit objednateli pfistup k posledni verzi ASW dle bodu 1,
2 a 3 formou moznosti pfistupu k ulozisti Dodavatele na adrese https://fonsportal.cz .

4. Servisni garance — Dodavatel se zavazuje garantovat objednateli dostupnost sluzeb servisni pohotovost a sluzby
HelpDesk Centra podpory zakaznikd v rozsahu dle sjednaného programu podpory technickych prostfedka IS.

5. Garance podpory databazovych prostiedkii SQL - Dodavatel se zavazuje po dobu platnosti této podpory zajistit
podporu databazového prostfedi a dalSich systémovych softwarovych prostfedkd, které jsou instalovany u objednatele
jako nutna soucéast provozniho prostifedi ASW FONS Integration - WebdiaF.

6. Garance sluzeb - Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro objednatele nasledujici sluzby:


https://www.fonsportal.cz/
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= sluzby migrace — prevod aplikace FONS Integration - WebdiaF na vys$si verzi databazového prostfedi. Instalaéni
prace dodavatele na pfevod — migraci nejsou zahrnuty v pausalni cené této smlouvy.

= sluzby instalace novych verzi - instalace zmén, Uprav a roz8ifeni kodu ASW (update, upgrade, vy33i verze) FONS
Integration - Webdiar poskytovanych v rdmci této podpory. Instalaéni prace dodavatele na instalaci nejsou zahrnuty
v pausalni cené této smlouvy.

= sluzby instalace oprav - instalace opravnych kéda (hot-fix, patch) ASW FONS Integration - Webdiaf
poskytovanych v ramci této podpory. Instalaéni prace dodavatele jsou poskytovany v rdmci pausaini ceny této
smlouvy.

= sluzby zaskoleni spravce ASW pfi implementaci novych verzi na misté u objednatele - nejsou zahrnuty v pausalni
cené této smlouvy.

7. Garance informovanosti - Dodavatel se zavazuje bez prodleni informovat objednatele o vesSkerych softwarovych
produktech, nebo jejich ¢astech, uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné dodavanych
funkcich a modulech ASW FONS Integration - Webdiar.

8. Podpora ASW nezahrnuje:

Dodavku nasledujicich rozsireni ASW FONS Integration - Webdiar:

= Nové, samostatné nebo rozsifujici moduly, které jsou samostatné dodavané na trh a které neomezuji dostupnost
a funk&nost dodaného ASW.

= Nové, samostatné dodavané funkce systému, bez nichz je mozné dodany systém provozovat a které je mozné
povolit nebo zablokovat pfi zachovani dostupnosti ostatnich funkci.

= RozSifeni poctu licenci jednotlivych moduld nebo licenci pracovnich stanic.

= Nova generace aplikace, zcela se liSici pouzZitym programovacim prostfedkem nebo databazi.

Dodavku nasledujicich sluzeb podpory ASW FONS Integration - Webdiar:

= Instalaéni prace spojené s instalaci updatd, upgradi a novych verzi databazového prostredi.

= Instalaéni prace spojené s instalaci update, upgrade a vyS$Sich verzi ASW.

= Skolici seminaf internatniho typu k novym verzim produktu.

= Instalaéni a servisni prace spojené s jinymi technologiemi nebo ASW, nez uvedenymi v pfiloze €. 1.

Prace si objednava objednatel na zakladé nabidky rozsahu pozadovanych praci.

4. Aplika¢ni sw FONS Reports MIS

Dodavatel se zavazuje zajistovat podporu ASW FONS Reports MIS a databazoveého prostfedi pro rozsah ASW FONS
Reports MIS v pfiloze ¢ 1, Clanek | - a dle programu ,Zakladni podpora aplikacniho sw FONS Reports MIS*.

Program zakladni podpory aplika¢niho software FONS Reports MIS

Vymezeni zakladni podpory - Zakladni podpora ASW FONS Reports MIS se vztahuje pouze ke sjednanému rozsahu
modull a licenci, uvedenych v pfiloze ¢ 1, Clanek | -a to ode dne sjednani této podpory. Na tento sjednany rozsah se
vztahuji nasledujici garance podpory provozu:

1. Garance funkénosti ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajiStovat opravu zjisténych chyb
v programovém kédu ASW FONS Reports MIS formou aktualné vydavanych softwarovych opravnych kéda (ozn. Revize,
hot-fix nebo patch).

2. Garance rozvoje ASW - Dodavatel se zavazuje po dobu platnosti této podpory zajiStovat rozvoj ASW FONS Reports MIS
a poskytovat objednateli updaty, upgrady ¢i vyS$Si verze tohoto ASW, které byly uvolnény na trh a které zahrnuji:

= opravené funkce a moduly,
= vylepSené funkce a moduly,
= nové funkce a moduly, které nejsou samostatné dodavané na trh.

3. Garance dostupnosti uprav ASW - Dodavatel se zavazuje umoznit objednateli pfistup k posledni verzi ASW dle bodu 1,
2 a 3 formou moznosti pfistupu k Ulozisti Dodavatele na adrese https://fonsportal.cz .

4. Servisni garance — Dodavatel se zavazuje garantovat objednateli dostupnost sluZzeb servisni pohotovost a sluzby
HelpDesk Centra podpory zakaznikl v rozsahu dle sjednaného programu podpory technickych prostfedka IS.

5. Garance podpory databazovych prostiredkii SQL - Dodavatel se zavazuje po dobu platnosti této podpory zajistit
podporu databazového prostfedi a dalSich systémovych softwarovych prostfedku, které jsou instalovany u objednatele
jako nutna soucast provozniho prostfedi ASW FONS Reports MIS.

6. Garance sluzeb - Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro objednatele nasledujici sluzby:

= sluzby migrace — prevod aplikace FONS Reports MIS na vySSi verzi databazového prostfedi. Instalaéni prace
dodavatele na pfevod — migraci nejsou zahrnuty v pausaini cené této smlouvy.

= sluzby instalace novych verzi - instalace zmén, Uprav a rozSifeni kddu ASW (update, upgrade, vyssi verze) FONS
Reports MIS poskytovanych v ramci této podpory. Instalaéni prace dodavatele na instalaci nejsou zahrnuty
v pau$alni cené této smlouvy.

= sluzby instalace oprav - instalace opravnych kodl (hot-fix, patch) ASW FONS Reports MIS poskytovanych
v ramci této podpory. Instalaéni prace dodavatele jsou poskytovany v ramci pausalni ceny této smlouvy.

= sluzby zaskoleni spravce ASW pfi implementaci novych verzi na misté u objednatele, nejsou zahrnuty v pausaini
cené této smlouvy.
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7. Garance informovanosti - Dodavatel se zavazuje bez prodleni informovat objednatele o veSkerych softwarovych
produktech, nebo jejich &astech, uvolfiovanych v ramci této podpory a rovnéz o vSech nové samostatné dodavanych
funkcich a modulech ASW FONS Reports MIS.

8. Podpora ASW nezahrnuje:

Dodavku nasledujicich rozsireni ASW FONS Reports MIS:

= Nové, samostatné nebo rozsifujici moduly, které jsou samostatné dodavané na trh a které neomezuji dostupnost
a funk&nost dodaného ASW.

= Nové, samostatné dodavané funkce systému, bez nichZ je mozné dodany systém provozovat a které je mozné
povolit nebo zablokovat pfi zachovani dostupnosti ostatnich funkci.

= RozSifeni poctu licenci jednotlivych moduld nebo licenci pracovnich stanic.

= Nova generace aplikace, zcela se liSici pouZitym programovacim prostfedkem nebo databazi.

Dodavku nasledujicich sluzeb podpory ASW FONS Reports MIS:

= Instalaéni prace spojené s instalaci updatd, upgrad a novych verzi databazového prostredi.
= Instalacni prace spojené s instalaci update, upgrade a vyS$Sich verzi ASW.
= Skolici seminaf internatniho typu k novym verzim produktu.

= Instalaéni a servisni prace spojené s jinymi technologiemi nebo ASW, nez uvedenymi v pfiloze €. 1.

Prace si objednava objednatel na zakladé nabidky rozsahu poZadovanych praci.

5. Rozsireni zakladni podpory provozu ASW
RozSifuje zakladni podporu o dalSi sluzby.

Program nepretrzité podpory provozu ASW

Dodavatel se zavazuje zajistit sluzby programu Nepfetrzité servisni podpory provozu ASW pro ASW StaproMEDEA a
ASW FONS Openlims a dale také pro technické prostfedky souvisejici s provozem ASW StaproMEDEA a ASW FONS
Openlims, véetné diskovych poli dotéenych server(.

Vymezeni nepretrzité podpory provozu ASW - Nepretrzita podpora provozu ASW a technickych prostfedku se vztahuje
pouze ke sjednanému rozsahu modulii, licenci a vyétu technickych prostfedki, uvedenych v piiloze &. 1, Clanek | -a to
ode dne sjednani této podpory provozu ASW. Na tento sjednany rozsah se vztahuji nasledujici garance nepretrzité
podpory provozu:

1. Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu ASW- Dodavatel se zavazuje
zajistit dostupnost nepretrzité pohotovosti a reakce sluzby servisniho tymu technickych specialistt pro feSeni havarijnich
stavll v provozu systémové a aplikacni vrstvy informacéniho systému. Dostupnost nepretrzité pohotovosti a reakce
servisniho tymu je zajiSténa prostfednictvim vyhrazeného telefonniho €isla sluzby HotLine, definovaného v pfiloze €. 3.
Dostupnost nepretrzité servisni pohotovosti je garantovana po dobu 24 hodin denné, 7 dni v tydnu (24x7) s garanci
vzdalené odezvy odborného technického pracovnika nejpozdéji do 60 minut od nahlaseni. V pfipadé neefektivniho nebo
nerealizovatelného feseni havarijniho stavu vzdalenym pfistupem, garantuje Dodavatel dojezd odborného technického
pracovnika nebo pracovnikl na misto instalace ASW, resp. pracovisté Objednatele nejpozdéji do 2 hodin od nahlaseni
havarijniho stavu provozu ASW na vyhrazené telefonni &islo sluzby HotLine.

2. Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu db prostiedi MS SQL -
Dodavatel se zavazuje zajistit dostupnost nepretrzité pohotovosti a reakce sluzby servisniho tymu technickych specialist(
pro feSeni havarijnich stavll v provozu systémové a databazové vrstvy ASW. Dostupnost nepretrzité pohotovosti a reakce
servisniho tymu je zajiSténa prostrednictvim vyhrazeného telefonniho Cisla sluzby HotLine, definovaného v pfiloze €. 3.
Dostupnost nepretrzité servisni pohotovosti je garantovana po dobu 24 hodin denné, 7 dni v tydnu (24x7) s garanci
vzdalené odezvy odborného technického pracovnika nejpozdéji do 60 minut od nahlaseni na vyhrazené telefonni Cislo
sluzby HotLine. V pFipadé neefektivniho nebo nerealizovatelného feSeni havarijniho stavu vzdalenym pfistupem garantuje
Dodavatel dojezd odborného technického pracovnika nebo pracovniki na misto instalace ASW, resp. pracovisté
Objednatele nejpozdéji do 2 hodin od nahlaseni havarijniho stavu provozu ASW na vyhrazené telefonni €islo sluzby
HotLine.

3. Servisni garance nepretrzité dostupnosti servisnich sluzeb 24x7 podpory provozu technickych prostredka -
Dodavatel se zavazuje zajistit dostupnost nepretrzité pohotovosti a reakce sluzby servisniho tymu technickych specialisti
pro feSeni havarijnich stavll v provozu systémové a databazové vrstvy ASW. Dostupnost nepretrzité pohotovosti a reakce
servisniho tymu je zajiSténa prostfednictvim vyhrazeného telefonniho Cisla sluzby HotLine, definovaného v pfiloze €. 3.
Dostupnost nepretrzité servisni pohotovosti je garantovana po dobu 24 hodin denné, 7 dni v tydnu (24x7) s garanci
vzdalené odezvy odborného technického pracovnika nejpozdéji do 60 minut od nahladeni na vyhrazené telefonni €islo
sluzby HotLine. V pfipadé neefektivniho nebo nerealizovatelného feSeni havarijniho stavu vzdalenym pfistupem garantuje
Dodavatel dojezd odborného technického pracovnika nebo pracovnikll na misto instalace ASW, resp. pracovisté
Objednatele nejpozdéji do 2 hodin od nahléSeni havarijniho stavu provozu ASW na vyhrazené telefonni Cislo sluzby
HotLine.

4. Garance dostupnosti sluzby aplikace HelpDesk 24x7 — Dodavatel se zavazuje zajistit pfistup k systému sluzby aplikace
HelpDesk Centra podpory zakaznikl pro zaznamy a evidenci feSeni a postupl v pfipadech feSeni havarijnich stavl
v provozu ASW. Dostupnost sluzby HelpDesk je zajiSténa prostfednictvim internetového portalu aplikace HelpDesk
na www adrese definované v pfiloze &. 3. Dostupnost sluzby HelpDesk je garantovana po dobu 24 hodin denné&, 7 dni
v tydnu (24x7).
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5. Garance dostupnosti sluzby HotLine 24x7 — Dodavatel se zavazuje zajistit pfistup k systému sluzby HotLine Centra
podpory zakaznikd pro moznost oznameni feSeni havarijnich stavd v provozu ASW. Dostupnost sluzby HotlLine je
zajisténa prostfednictvim vyhrazeného telefonniho €isla sluzby HotLine, definovaného v pfiloze €. 3. Dostupnost sluzby
HotLine je garantovana po dobu 24 hodin denng, 7 dni v tydnu (24x7) s garanci vzdalené odezvy odborného technického
pracovnika neprodlené, nejpozdéji do 60 minut od nahlaseni na vyhrazené telefonni Cislo sluzby HotLine.

6. Garance zajisténi dostupnosti sluzby ASW nebo technickych prostiedki - Dodavatel se zavazuje zajistit obnoveni
provozu sluzby ASW nebo technickych prostfedkd v pfipadé havarie nebo vazné zavady dle sjednanych parametr(i
dostupnosti. Dodavatel zajisti vSechny nezbytné servisni €innosti smé&fujici k odstranéni havarijniho stavu v provozu ASW
nebo technickych prostfedkl formou vzdalené servisni reakce odborného technického pracovnika na zakladé nahlaseni
havarijniho stavu provozu ASW nebo technickych prostfedk( Objednatelem na vyhrazené telefonni €islo sluzby HotLine.

6. Dalsi ujednani k podpore aplikacnich software

Reseni zmén

1.

Bude-li zména ¢i aktualizace na urovni ASW vyzadovat zménu databazového prostfedi, systémovych softwarovych
¢i technickych prostfedkd (dil¢ich komponent &i celych zafizeni), instalace a implementace upgradil nebo vysSich
verzi databazovych &i systémovych software nebo vyménu celych technologickych €asti, zavazuje se Dodavatel, ze
o této skute¢nosti bude Objednatele informovat v predstihu tak, aby byl Objednatel schopen tuto zménu akceptovat
a zajistit provedeni zmény sam nebo prostfednictvim Dodavatele, pfip. dalSich tfetich stran.

Dodavatel se zavazuje poskytnout Objednateli k feSeni vynucenych zmén veskerou soucinnost a potfebné sluzby
na zakladé samostatné Smlouvy ¢&i objednavky.

Naklady na zajisténi téchto zmén hradi Objednatel.

Specificka ujednani pro preventivni prohlidky a konzulta¢ni navstévy

1.
2.

10.

V prvnim roce platnosti Smlouvy bude provedena alikvotni ¢ast preventivnich prohlidek a konzultacnich navstév.

Terminy preventivnich prohlidek a konzultaénich navstév se stanovi vzajemnou dohodou, s pfihlédnutim k jejich
rovnomérnému rozlozeni v priibéhu kalendafniho roku a vychazeji z pozadavkl objednatele.

Preventivni prohlidky jsou realizovany vzdalenou spravou nebo navstévami pracovnik(l Dodavatele na pracovisti
Objednatele. O zpusobu provedeni rozhoduje Dodavatel.

Konzultaéni navstévy jsou realizovany navstévami pracovnik( Dodavatele na pracovisti Objednatele.

Jednotlivé konzultacni navstévy jsou zameérfeny vzdy na konkrétni oblast. Maximalni rozsah konzulta¢ni navstévy je
jeden cClovékoden (tj. 8 hodin bézné pracovni doby). Do této doby je zahrnuta pfiprava Dodavatele na provedeni
konzultaéni navstévy, samotné provedeni navstévy a nasledné zpracovani vysledkd navstévy formou protokolu.

Konzultaéni navstévy slouzi dle pozadavki objednavatele ke konzultacim, ke Skoleni uZivatel( pfi rutinnim provozu
na pracovisti objednatele, k nastaveni a konfiguraci systému (zejména u novych nebo dosud nevyuzivanych funkci
systému), ke sledovani vyuziti aplikacniho software a vypracovani navrhd na jeho zlepSeni.

O provedeni preventivni prohlidky a konzultaéni navstévy bude pracovnikem Dodavatele sepsan protokol. Tento
protokol bude uloZzen na FONS Portal do ulozisté dokumentt Objednatele (https://www.fonsportal.cz).

Pfipadné pozadavky objednavatele na konzultatni sluzby nad ramec sjednaného rozsahu v pfiloze €. 1 budou
objednany Objednavatelem prostfednictvim aplikace HelpDesk.

Vykazy konzultaénich sluzeb a souvisejicich podplrnych ¢innosti budou predkladany Objednateli v mési¢ni periodé,
nejdéle k 10. pracovnimu dni v mésici. Nevy€erpané hodiny se v ramci jednotlivého zu¢tovaciho obdobi prevadéji do
dalSiho kalendafniho mésice.

Kazdy kalendaini mésic Dodavatel pfedlozi do 10 kalendafnich dnd Objednateli pfehled o provedenych ¢innostech
véetné vykazaného €asu. Objednatel ukonéi akcepta¢ni proceduru do 5 kalendafnich dnd od pfedani zpravy
Dodavatelem. Pfi pfipadném pfecerpani nebo nevycerpani sjednaného rozsahu konzultacnich hodin bude provedeno
vyuctovani, tzn. dofakturace nebo dobropisace. Cena za hodinu konzultaénich sluzeb pro zuc¢tovani se vypocte jako
podil ceny konzultacnich sluzeb za 1 mésic ku sjednanému rozsahu sluzeb (hodin) za 1 mésic.

Garance ucasti na setkanich organizovanych Dodavatelem

1.

Pracovnici Objednatele v nize sjednaném poctu maji pravo v ramci Smlouvy UcCastnit se nasledujicich setkani
pofadanych Dodavatelem.

»Seminar NIS VIP“ — 2 uéastnici
Jedenkrat ro€né je pofadano setkani vedoucich pracovnikll zdravotnickych zafizeni ,Seminaf NIS VIP“, uréené pro
podporu zvySovani efektivity provozu a spravného pouzivani IS ve zdravotnickych zafizenich. Setkani bude
organizovano v rozsahu maximalné dvou dnl. Pro ucely tohoto odstavce se pojmem vedouci pracovnici rozumi
nasledujici zastoupeni jednotlivych pracovniki:

e oblast vedeni zarfizeni - feditel / manazer zdravotnického zafizeni,

e oblast ekonomiky resp. technicky naméstek / zastupce / feditel / manazer pro ekonomiku,

e nameéstek / zastupce pro LPP,
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e nameéstek pro informatiku.

Setkani spravca NIS - 2 ucastnici

Jedenkrat rocné je poradano setkani spravcd NIS, uréené pro seznameni s novymi prvky ASW s moznosti konzultaci
dané problematiky.

Setkani uzivateld klinickych moduld NIS - 2 acastnici

Jedenkrat ro€né je poradano setkani uzivatell klinickych moduld NIS, ur€ené pro seznameni s novymi prvky ASW s
moznosti konzultaci dané problematiky.

Setkani spravci modulu Pojistovna - 2 ucastnici

Jedenkrat ro¢né je pofadano setkani spravcd modulu Pojistovna, uréené pro seznameni s novymi prvky ASW s
moznosti konzultaci dané problematiky.

Pocet Ucastnik(l ze strany Objednatele mlze byt zvySen na Zadost Objednatele na pocet, ktery je omezen pouze
celkovou kapacitou ubytovaciho zafizeni a pfednaskovych prostor. ZvySeni poctu U¢astnikl nad pocéty uvedené vyse
je hrazeno Objednatelem mimo tuto smlouvu na zakladé objednavky (pfihlasky) Objednatele.

Setkani jsou organizovana internatnim zplsobem.

Terminy a mista setkani stanovi Dodavatel a informuje o nich Objednatele na informacnich strankach FONS Portal
(https://www.fonsportal.cz).

Objednatel hradi naklady na ubytovani a cestovné svych zaméstnancu, ktefi se Ucastni téchto setkani.

Clanek Il. - Podpora technickych prostfedkd informacniho systému

serverové centrum - Servery ASW
Dodavatel se zavazuje poskytovat nasledujici sluzby pro servery ASW:

Preventivni prohlidky — kontrola funkénosti, zabezpeceni a optimalizace provozu serveru, v¢etné vystaveni zpravy
— protokolu a jeho uloZeni na FONS Portal do ulozisté dokument(i Objednatele (https://www.fonsportal.cz)..

Preventivni prohlidky zahrnuji pfedev$im kontrolu konfigurace a nastaveni serveru véetné vykonnostnich parametrd
serveru, kontrolu diskovych subsystéml, kontrolu systémovych logu, kontrolu zalohovani dat, kontrolu komunikacnich
parametr s centralnim aktivnim prvkem a kontrolu zalozniho zdroje serveru.

Rozsah preventivnich prohlidek serveru je sjednan v pfiloze €. 1.
Servisni sluzby dle podminek programu sjednané Dostupnosti sluzby serveru

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele sluzby dostupnosti Centra podpory
zakaznikl jako je sluzba HelpDesk, sluzba HotlLine a servisni pohotovost pro podporu HW technologii, podporu
operacnich systém(, databazi a ASW produktl dle sjednanych podminek Smiouvy.

Dodavatel garantuje na své strané nepfetrzitou a bezvadnou funkénost technickych prostfedk( vzdaleného pfistupu
k pocitacové siti LAN Objednatele pro podporu v§ech Smlouvou sjednanych ¢asti IS.

Vzdalené sledovani aplikaénich serverti a ASW

Dodavatel se zavazuje po dobu platnosti této podpory zajistit pro Objednatele sluzbu nepfetrzitého vzdaleného sledovani
provozu serveru pro ASW StaproMEDEA a ASW StaproMEDEA. Sluzba vzdaleného sledovani serverového systému vé.
ASW StaproMEDEA zahrnuje nasledujici Cinnosti:

- podpora, viastni udrzba a sprava sledovaciho systému Fathom Management, tj. konfigurace, nastaveni
parametr(, implementace opravnych patcht a updatd &i upgradd,

- sledovani vybranych oblasti HW serveru v€. db vrstvy vzdalenym pfistupem dohledového centra Dodavatele,

- pfima vazba vysledkl sledovani na sluzbu HelpDesk, tj. zajiSténi on-line pfenosu alarmovych hlaseni
elektronickou formou do centra podpory Dodavatele,

- analyza a vyhodnoceni stavu sledovaného systému, zejména alarmy a trendy,

- zaijiSténi servisu a proaktivni udrzby databaze a aplikace, v¢. konfigurace a administrace pfisluSného operacniho
systému serveru.

Provoz a udrzba serverti ASW serverového centra

V ramci servisnich sluzeb se dodavatel zavazuje zajistit provoz a udrzbu technickych prostfedkl zejména
v nasledujicich oblastech:

- Zajisténi provozniho prostfedi komunikaénich sluZzeb (Webové sluzby) a mobilnich terminald PDA.
- Zajisténi provozniho prostfedi (HW) non WINDOS

= Fyzické servery (Karel1, Karel4)

=  Prostfedi VMware (Varel, Barel)

= Virtualni servery (Karel5, Karel6, Karel2, Cognos, Karlik HL-7)

= Diskova pole P2000

= Zalozni zdroje UPS.
- Zaijisténi provozniho prostfedi (HW) WINDOWS:
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Fyzické servery OL1, OL2,

Virtudlni aplikaéni server pro OpenLIMS

Diskova pole P2000

Diskovéa pole OLARCH1 a OLARCH2 - NAS - vysledkové listy - archiv
= Zalozni zdroje UPS.

- Zaijisténi provozniho prostfedi (HW) aplikace MIS, fyzicky server MIS-STAPRO,

- Zajisténi provozniho prostiedi (HW) zalohovani (primarni backup server Karlik1, paskova knihovna),
- Zajisténi provozniho prostiedi (HW) ostatnich zafizeni, server ZEP, TSA server).

L] Zalohovani dat serverti ASW serverového centra

V ramci servisnich sluZzeb se dodavatel zavazuje zajistit zalohovani a archivaci dat minimalné jedenkrat za 24 hodin
pro nasledujici ASW:

- ASW StaproMEDEA
- ASW FONS Openlims

Zalohovani dat ostatnich ASW (FONS Reports a FONS Integration apod. ) zajiStuje objednatel.

Konec prilohy ¢.2
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Clanek | -Osoby odpovédné za Fizeni vztah(l v ramci Smlouvy

1. Pracovnici odpovédni za fizeni vztahl Smlouvy

Dodavatel

Odpovédnost

pracovni zafazeni

telefon, email

statutarni zastupce s pravem podpisu
smluvnich ujednani

osoba opravnéna k
0 smluvnich podminkach

jednani

Objednatel

statutarni zastupce s pravem podpisu
smluvnich ujednani

prof. MUDr. David Feltl,
Ph.D., MBA

feditel

david.feltl@vifn.cz

soba opravnéna Kk
smluvnich podminkach

jednani o

Ing. Vlastimil Cerny,

MBA

nameéstek
informatiku

pro

vlastimil.cerny@vfn.cz

3. Pracovnik Dodavatele odpovédny za vlastni plnéni a spolupraci s Objednatelem

Dodavatel

osoba odpovédna za pinéni Smlouvy

Ing. Josef Petrasek

vedouci oddéleni
podpory

tel. 603 198 694
petrasek@stapro.cz

4, Pracovnici Objednatele odpovédni za spolupraci s Dodavatelem

Objednatel

sdna Aci tel. 732 872 630
osovba’ odpovédna za spolupraci a Petr Ulé IT manazer
plnéni Smlouvy petr.ulc@vfn.cz
osoba odpovédna za spolupraci a INg. ~Mgr.  Dominika vedouci odboru tel. 702 234 499
plnéni Smlouvy pro oblast podpory : Stérbova uctovani zdravotni

vykaznictvi

péce

dominika.sterbova@vifn.cz

5. Organizacni podpora Objednatele

Odpovédné osoby Objednatele, v€etné stanoveni jejich dostupnosti, pro spolupraci pfi plnéni sjednanych servisnich sluzeb a

koordinaci pfipadného servisniho vyjezdu Dodavatele.

Objednatel - organizacni podpora Objednatele pro servisni vyjezd

Pracovnici v pohotovostni sluzbé Ul

tel.: 224 96 9335

Clanek Il - Sou¢innost a komunikace

1. Centrum podpory zakaznika - HelpDesk

dostupnost denné
od 00:00 do 00:00 hod.

1.1.HelpDesk - zakladni uréeni

Dodavatel zajistuje fizeni a spravu pozadavki, hlaseni chyb nebo zavad vztahujicich se ke sluzbam dle Smlouvy pomoci
Centra podpory zakaznik(, které pouziva pro podporu své ¢innosti softwarovy nastroj HelpDesk STAPRO a pracovisté
sluzby HelpDesk STAPRO (déle jen HelpDesk).

Dodavatel se zavazuje poskytnout Objednateli sluzby Centra podpory zakaznik( a pfistup do systému HelpDesk pro tyto
Ucely:

- pfijem pozadavku uzivateld,

- hlaseni chyb, zavad, incidentd, problému, havarii apod.,

- poskytovani aktualnich informaci o stavu feSeni.
Pristup ke sluzbam sw HelpDesk je poskytovan a garantovan Objednateli jako nedilna sou¢ast Smlouvy.
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1.2.Predani Pozadavkl a hlaseni chyb a zavad
1. V pfipadé, Ze Objednatel ma na Dodavatele poZzadavky vztahujici se ke sluzbam dle Smlouvy, mize tyto poZadavky
nahlasit Dodavateli do systému aplikace HelpDesk.

2. V pfipadé, ze Objednatel zjisti chyby v aplikacnim software nebo zavady na technickych prostfedcich ¢&i sluzbach, které
jsou pfedmétem Smlouvy, je odpovédny pracovnik Objednatele povinen tuto skute¢nost nahlasit Dodavateli do systému
HelpDesk.

3. Dodavatel se zavazuje, ze vSechny zaznamy HelpDesku (poZadavky a hlaseni zavad) budou feSeny dle zavazki
garantovanych Smlouvou.

4. Nahlaseni pozadavkd, chyb, zavad apod. do systému HelpDesk STAPRO je mozné nasledujicimi zpUsoby:

e automatickym pfenosem dat ze Service desku VFN do HelpDesku STAPRO sluzbou elektronické posty. Tato
varianta je Objednatelem preferovana. Dodavatel pro tuto komunikaci poskytne datové rozhrani. Emailové zpravy
ze Service desku VFN jsou pfijimany HelpDeskem Stapro na adrese hdvin@stapro.cz. Service desk VFN pfijima
emailové zpravy z HelpDesku Stapro na adrese helpdeskin2@vfn.cz.

e internet: e,

e e-mal: e

e telefonicky v pracovni dny od 7:00-16:00: F o

e telefonicky v pracovni dny od 8:00-16:00: mistni linka Objednatele €. ...........
e faxem na Cisle: Fee e

e pisemné dopisem nebo pfedanim na adresu: ..

5. Pozadavek nebo zavada se povaZzuji za nahladené okamzikem zaevidovani do systému HelpDesk Dodavatele.

6. Primy pfistup na HelpDesk Dodavatele maji Pracovnici Objednatele odpovédni za spolupraci s Dodavatelem uvedeni
v ¢lanku |. Tito pracovnici obdrzi pfed prvnim pfihlaSenim email Dodavatele s pfihlaSovacimi udaji a zakladnim popisem
pro pfihlaseni do aplikace HelpDesk.

7. Kazdy pozadavek nebo zavada budou evidovany v zaznamu systému HelpDesk a dle typu (dotaz, konzultace, hlaSeni
chyby, hlaSeni problému, namét, pfipominka, ...) bude pouzita néktera z nasledujicich variant feSeni:
e telefonicka konzultace s odbornym pracovnikem Dodavatele,
e reakce — popis feSeni v daném zaznamu systému HelpDesk,
e feSeni vzdalenym pfistupem,
e servisni zasah a oprava na misté,
e predani problému k feSeni poddodavateli nebo jiné tfeti strané,
e predlozeni navrhu fesSeni (vyzaduje-li feSeni problému dodatecné naklady - investice, testovani, vypracovani
alternativniho fe$eni ¢i postupu atd.).

8. Do popisu zaznamu HelpDesku ma Objednatel povinnost zapsat co nejpfesnéji specifikaci pozadavku a Dodavatel ma
povinnost zapisovat postupy feSeni dllezité pro postup Dodavatele.

9. Pro zaznamy HelpDesku, kategorie pozadavek, jejichz feSeni vyZaduje vyvojové prace, Dodavatel zajisti odhad pracnosti
a doplni do popisu zaznamu HelpDesku. Objednatel doplni do popisu jednoznaéné rozhodnuti o schvaleni / zamitnuti.
Realizovany budou pouze schvalené pozadavky. Cas spotfebovany na navrh feSeni a odhad pracnosti bude vykazan
vzdy.

1.3.Zakladni garance odezvy HelpDesku na pozadavek nebo hlaseni zavady
Dodavatel se zavazuje na kazdy doSly pozadavek nebo hlaseni zavady odpovédét Objednateli nejpozdéji nasledujici pracovni
den. Pokud nebudou pozadavek nebo zavada do této doby vyfeSeny, bude v tomto terminu odeslana e-mailova informace
o stavu feSeni na adresu zadavatele zaznamu Helpdesku.

6. Centrum podpory zakaznika - HOTLINE

6.1.HotLine - zakladni urceni

1. Dodavatel zajistuje prevzeti hlaseni havarii nebo vyznamnych zavad vztahujicich se ke sluzbam a technickym nebo
aplikaénim prostfedkdm dle Smlouvy pomoci Centra podpory zakaznik(, které pouziva pro zajisténi nepretrzité
dostupnosti (24 hod., 7 dni v tydnu) komunikaéniho kanalu sluzbu HotLine 24x7 (dale jen HotLine).

2. Dodavatel se zavazuje poskytnout Objednateli sluzby Centra podpory zakaznikl a nepfetrzity pfistup ke sluzbé HotLine
pro tyto ucely:
- pfijem hlaseni havarii systému,
- pfijem hlaseni vyznamnych zavad systémd.

3. Pfristup ke sluzbé HotLine je poskytovan a garantovan Objednateli jako nedilng sou€ast Smlouvy.
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6.2.Predani hlaseni havarie a vyznamné zavady

V pfipadé, Ze Objednatel zjisti havarii nebo vyznamnou zavadu v aplikacnich nebo na technickych prostfedcich ¢&i
sluzbach, které jsou pfedmétem Smlouvy, je odpovédny pracovnik Objednatele opravnén tuto skute€nost nahlasit
Dodavateli prostfednictvim sluzby HotLine.

Dodavatel se zavazuje, ze vSechny hlaseni prostfednictvim sluzby HotLine (hlaSeni havarii a vyznamnych zavad) budou
prevzaty a feSeny dle zavazk( garantovanych Smlouvou.

Nahlaseni havarii a vyznamnych zavad prostfednictvim sluzby HotLine je mozné nasledujicim zptisobem:

e telefonicky na mobilnim Cisle: +420 605 292 649
Havarie nebo vyznamna zavada se povaZzuji za nahlaSené okamzikem prevzeti pracovnikem sluzby HotLine Dodavatele.

Na HotLine se mohou obracet pouze ur€eni pracovnici Objednatele uvedeni v ¢l. 1.

Kazdé hlaseni bude zaznamenano pracovnikem sluzby HotlLine v systému HelpDesk a bude feSeno dle zavazku
garantovanych Smlouvou.

6.3.Zakladni garance odezvy HotLine na hlaseni havarie nebo vyznamné zavady

Dodavatel se zavazuje pfijmout a reagovat dle podminek Smlouvy na kazdé doslé hlaseni havarie nebo vyznamné zavady.
Dodavatel se zavazuje zajistit pfijem hlaSeni odbornym pracovnikem nepfetrzité 24 hodin denné, 7 dni v tydnu na
mobilnim telefonnim &isle. Vyjimkou je porucha mobilni sité na strané& mobilniho operatora, za kterou Dodavatel nenese
zodpovédnost a nema vliv na jeji provoz.

Sluzby dohledu

7.1.Vzdalené sledovani systému
Podminky poskytnuti sluzby - pro poskytnuti sluzby vzdaleného sledovani systému, v€etné naslednych sluzeb spravy, je
nutné splinit nasledujici podminky Dodavatele na Objednatele:

- Objednatel bude mit realizovan kvalitni a dostate¢né vykonny pfistup do sité Internet (dostupnost alespon v urovni
99,9%),

- Objednatel umozni Dodavateli vzdaleny pfistup na sledovany systém za ucelem proaktivni udrzby a pouziti konzole
sw agenta pro sledovani systému,

- Objednatel umozni a zajisti pfenos elektronickych zprav nebo informaci vztahujicich se ke sledovani systému ze sité
Objednatele do systému HelpDesk Dodavatele,

- sledovany server Objednatele bude dostate¢né vykonové a kapacitné dimenzovan vzhledem k pozadavkim
Objednatele na provoz systému, tj. nebude pfi provozu ve $pickach zatézovan vice nez na 90% svého maximalniho
vykonu nebo kapacity a nebude tak obsazovan komunikaéni kanal pro sledovani systému.

Stanoveni pravidel soucinnosti

Pravidla soucinnosti jsou zavazna pro Cinnosti, které jsou spojeny se zajisténim provozu ASW a technologii sjednanych
v pfiloze €. 1, napf. vynucené servisni ¢innosti nebo proaktivni udrzba, a nejsou v ramci Smlouvy ¢i jinych navaznych
smluv zajiStovany Dodavatelem.

Pravidla soucinnosti:

- Objednatel a Dodavatel se zavazuji stanovit a udrzovat aktualni seznam odpovédnych osob,

- Objednatel se zavazuje Dodavateli pfedat a udrzovat aktualni informace o vSech technickych prostfedcich uvedenych
v pfiloze €. 1 a to zejména:

e zarucni a pozaruéni podminky vyrobce nebo Dodavatele prostfedku (dale jen vyrobce),
e podminky poskytnuti servisni podpory vyrobce,
e kontaktni spojeni na vyrobce, resp. na servisni podporu vyrobce
e identifikacni informace vyrobce v&etné pfesné konfigurace konkrétniho zafizeni,
e dalSi specificka ujednani vztahujici se k podpore provozu ASW a HW,
- pozadavek na servisni podporu schvaluje odpovédna osoba Objednatele,
- servisni podporu HW inicializuje - objednava u vyrobce Dodavatel,

- s vyjimkou pozadavku na servisni podporu HW, pfedava vyrobci vSechny informace Objednatel, Dodavatel pouze
se souhlasem nebo na zadost Objednatele,

- servisni zasahy hradi Objednatel dle odst. 8, Clanku VI Smlouvy,
- v pfipadé servisniho vyjezdu je servisnim mistem adresa Objednatele,

- v pfipadé servisniho vyjezdu zajistuje organiza¢ni podporu Objednatele osoba uvedena v seznamu odpovédnych
osob Objednatele,

- Objednatel se zavazuje zaijistit dostupnost organiza¢ni podpory dle definovaného rozsahu dostupnosti na uvedenych
kontaktnich Cislech,

- Dodavatel je povinen vzdy pfed uskute€nénim servisniho vyjezdu kontaktovat osobu organizaéni podpory
Objednatele,
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- Dodavatel je opravnén neprovést servisni vyjezd v pfipadé, Ze organizaéni podpora Objednatele neni dostupna,
v tomto pfipadé je Dodavatel povinen o této skuteCnosti provést zaznam do systému HelpDesk a déale po kazdé
uplynulé hodiné opétovné zkouSet kontaktovat organizaéni podporu,

- Objednatel odpovida za provadéni zalohovani a zabezpeceni ukladani zalohovacich médii zaloznich dat ASW a
dalSich informacnich systému nezbytnych pro provoz ASW v dostate€ném rozsahu a ¢etnosti,

- Dodavatel je povinen pfedkladat Objednateli pozadavky a navrhy na upgrade ASW a HW, pozadavky schvaluje a
objednava pouze Objednatel,

- Objednatel je opravnén pozadovat po Dodavateli informace o stavu dohledovanych systéma.

Clanek Ill - Bezpeénost a ochrana

Bezpecnost a ochrana dat na serverovych systémech

Objednatel se zavazuje zajiStovat zalohovani kompletniho objemu dat provozovanych informacénich systémui takovym
zplsobem, aby v pfipadé nedostupnosti provoznich dat byla mozna obnova zaloZnich dat s minimalnim rizikem a
rozsahem ztraty provoznich dat. V pfipadé ztraty dat a neexistence aktualnich zaloh téchto dat neodpovida Dodavatel
za jejich obnoveni.

Objednatel zajisti formou organizacnich opatfeni dostupnost hesel k privilegovanym uzivatelskym aGétim pro servisni
pracovniky Dodavatele v pfipadé feSeni havarijni situace v souladu se zavazky Smlouvy (reakéni doba, sluzba ,HotLine*
apod.) a téz jejich naslednou zménu po ukonc&eni servisniho zasahu.

Objednatel je zodpovédny za fizeni pFistupu k citlivym osobnim Gdajim uloZenym na serverovych systémech ve smyslu
zakona ¢.110/2019 Sb. o zpracovani osobnich udajd, ve znéni pozdéjSich predpist, a to véetné tvorby a spravy
bezpecnych hesel k uzivatelskym Gétam.

Vzdaleny pristup

Objednatel se zavazuje, ze umozni Dodavateli poskytovani sluzeb dle Smlouvy vzdalenym pfistupem. Objednatel se dale
zavazuje, Ze technicky a organiza¢né zajisti moznost vzdaleného pfistupu pracovnikd Dodavatele prostfednictvim sité
Internet na dotéeny technicky prostfedek (zpravidla server) v ramci pocitacové sité LAN Objednatele.

Smluvni strany sjednavaji vzdaleny pfistup prostfednictvim zabezpeceného kanalu sité Internet, zplsob pfipojeni VPN
split tunel (IPSec, PPTP, SSL) + RDP nebo RDP pfistup (terminalova relace).
Clanek IV - Specificka ujednani

Specialni licence SW produktl ve vlastnictvi Objednatele

V pfipadé pouzivani SW produktl pofizenych na zakladé specialnich licenénich programt pro zdravotnictvi (MS Select) nebo
Skolstvi (EDU) apod., se Objednatel zavazuje zajiStovat samostatné rozvoj téchto sw produktll. Zajisténim se rozumi viastni
poftizeni legalnich licenci update, upgrade a novych verzi sw produktt a dale poskytnuti této licence Dodavateli pro moznost
plnéni sluzeb podpory. PouZiti, resp. instalace a zprovoznéni téchto specialnich licenénich sw produktll Dodavatelem bude
provedeno pouze po dohodé Objednatele s Dodavatelem a dle podminek Smiouvy.

Konec pfilohy ¢.3
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Priloha €. 4 - Pozadavky systému rizeni bezpecnosti informaci na dodavatele

1. Ucel

Ucelem toho dokumentu je stanovit poZadavky vyplyvaiici ze systému fizeni bezpe¢nosti informaci ve VFN pro dodavatele jako provozovatele,
poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakon ¢. 181/2014 Sb., o kybernetické bezpeCnosti
(dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpelnosti vztahujici se na dodavatele, pokud nejsou detailné specifikovany
Smlouvou.

Dodavatel je povinen prokazatelné seznamit vsechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2. Bezpecnostni pozadavky

2.1. Obecna pravidla bezpecnosti informaci

vydefinovani rozsahu praci/sluzeb/podpory v kompetenci dodavatele a podminky spoluprace mezi smluvnimi stranami,

popis pouzivani kazdé sluzby provozované nebo spravované dodavatelem,

cilova Uroven sluzby a neakceptovatelné nebo zakazané urovné sluzby,

seznam jednotlivcd, ktefi vzhledem ke svym preddefinovanym pravim a privilegiim jsou opravnéni zajist'ovat smluvni sluzby,
prévo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

popis eskalace problému v pripadech feSeni havarie s popisem pravidel pro feseni havarijnich situaci,

Skoleni uzivatelll a spravcd v metodach, postupech a v bezpecnosti,

podminky spoluprace externiho subjektu se subdodavateli (tfeti stranou),

informovat o zpQsobu fizeni rizik a o zbytkovych rizicich,

informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim postaveni, nebo
0 zméné vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat s témito aktivy,

e hlaseni bezpecnostnich udalosti a slabin,

2.2. Fyzicka bezpecnost

e  nastaveni komplexnich opatreni fyzické bezpecnosti dodavatele, jeZ zabrani nebo snizi pravdépodobnost vzniku ohrozeni IS zakladni
sluzby, ztrat dat a jiného duSevniho vlastnictvi, pferuseni ¢innosti ¢i poskozovani jinych ddlezitych zajma VFN,

e dodrzovani rezimovych nebo organizacni opatfeni VFN pfi vjedu do objektll nebo vstupu doprostor nebo prekonavani
fyzickych/logickych zabran téchto objektd nebo prostor VFN,

e dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pfi vstupu nebo

odchodu z objekt(i nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce apod.),

neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokument(i bez souhlasu opravnéného zaméstnance VFN.

V prostorach kategorie zony ,,C* (napf. serverovna) pouze na zakladé pissmného povoleni vedeni VFN,

2.3. Bezpecnost lidskych zdrojl

prokazatelné seznameni s dodrZzovanim bezpecnostnich pravidel a zasad poZzadovanych VFN,
dodrZovani ochrany aktiv pred neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,

povinnost zachovavat mi¢enlivost d@vérnych informacich VFN a o jejich ochrang,

[ ]

[ ]

[

®  stanoveni odpovédnosti zaméstnanch pro nakladani sinformacemi,

®  hlaseni zjisténych bezpecnostnich udalosti nebo jinych bezpecnostnich rizik,
®  pravidelné Skoleni zaméstnancl v souvislosti s bezpec¢nosti informaci,

[

pfi poruseni pracovni povinnosti ve vztahu k bezpecnosti informaci nebo zplsobeni bezpe¢nostniho incidentu, musi byt zahajeno
formalni disciplinarni Fizeni. Zp@sob Fizeni odpovida povaze poruseni nebo incidentu a jeho dopadu na VFN,

2.4. Rizeni pfistupu

vvr

®  dodrZovan princip minimalnich opravnéni: pridélovana opravnéni na nejnizsi mozné Grovni, ktera umozni jejich spravnou funkci,
®  pozadavky na Fizeni pfistupu:
O definovany procesy pridélovani, spravy opravnéni, pravidelné provadéni auditu pridélenych opravnéni a odstrafiovany Ucty
pfi odchodu zaméstnance nebo zméné jeho zafazeni,
O privilegovana opravnéni musi byt pfidélovany takovym zplisobem, aby byla zajisténa jednoznacna auditovatelnost vSech
krok provedenych pod témito Ucty ve vztahu ke konkrétnim osobam,

2.5. Bezpecného chovani uzivateli

® nesmi Sifit a védomeé pouZivat SW ziskany v rozporu s pravnimi piedpisy, zejména sautorskym zakonem a SW, ziskany v souladu
s témito predpisy nesmi uZivat v rozporu se smlouvou,

®  pouzivat pocitaové prostredky a SW vybaveni VFN jen v ramci smluvniho ujednani a jemu stanovené kompetence,
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® je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly, zachovani divérnosti hesel jemu pfidélenych vramci své
kompetence,

® nesmi zadnymi prostredky se pokusit ziskat pfistupova prava i privilegovany stav, ktery mu nebyl pfidélen,

®  nesmi se pokusit ziskat pfistup k chranénym informacim a datlim jinych uZivatel& nebo systémd,

®  musi dbat pfedepsanym opatfenim (aktualizace systému, spustény FW a antivir, vyuZiti vefejnych siti apod.) pro uZiti prostfedkd pro
vzdaleny pristup,

2.6. Bezpecnost mobilnich zarizeni a vzdaleného pristupu

e piistup externich zafizeni je po provedeni registrace zafizeni pfi dodrzeni postupu ,Pristup do pocitacové sité VFN pro externi
zaméstnance/firmy" a zde uvedenych povinnosti,
e UZivatel pfipojeni do sité VFN je povinen:
O pouzivat je pouze k Ucellim a po dobu souvisejicim s vykonem smluvni cinnosti vtakovém rozsahu, ktery odpovida

potfebam uzivatele pro vykon této Cinnosti,

O pouzivat své pfipojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uzivateld,

O chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, ze heslo zna jina osoba, tuto situaci neprodlené nahlasit
poskytovateli pFipojeni,

O  zabranit vyuziti ¢i zneuZiti jeho vzdaleného pripojeni treti osobou,

O chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky,

2.7. Ochrana pred skodlivym kdédem

® ochrana vnéjsiho perimetru dodavatele, komunikace, IS, Ulozist' a koncovych stanic nebo mobilnich zafizeni pred skodlivym kddem
ve vztahu dodavatelskym pracim a sluzbam zajist'ujici provoz a fungovani zakladnich sluzeb VFN,

2.8. Zalohovani a obnova dat

® provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich dat k zajisténi jejich dostupnosti v pfipadé
nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.), aby bylo mozné zélohovana data
pouzit pro jejich obnovu nebo presun do jiného prosttedi,

® zdlohovana data musi splfiovat pozadavky:

O nakompletni obnovu dat,

dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouve,

pravidelné provadéni zaloh a testovani jejich obnovy,

zajisténi ochrany zaloh a obsaZzenych dat véetné jejich integrity,

o O O O

vydefinovana sprava (vcetné fizeni pristupu), doba uchovani, cykly a pocet kopii zalohovanych dat,

2.9. Technické zranitelnosti

® identifikovat a odstrafiovat technické zranitelnosti spojené sbezpecnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systémd,

® upozorriovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN nebo tfetich stran,

® preferovat provedeni ovéreni/testovani opravy zranitelnosti v testovacim nebo integraCnim prostiedi pfed instalaci opravy
programového vybaveni do produkcniho prostiedi,

2.10. Bezpeénost komunikacni sité

e omezit riziko napadeni systém( nebo sluZeb prostfednictvim pocitacové sité, napf.:
o Sifrovanim,

fizena kontrola pfistupu,

zamezeni napadeni aktivnim GtoCnikem,

fizeni zatéze,

zajisténi integrity dat,

samostatné lokalni site,

vicelroviiova bezpecnost,

vyuziti vhodné sité,

O O0OO0OO0OO0OO0O0

2.11. Bezpeénostni zasady pro praci s daty

® dodrZovat stanovena pravidla ochrany dat zahrnujici specialni nakladani stajnymi, d@vérnymi, osobnimi a citlivymi (daji dle
jednotlivych zakond (napf. natizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon €. 412/2005 Sb. apod.),
® fizeni pristupu kdatlim s vyuzitim principu minimalnich opravnéni,

® ochrana dat pfi pfenosu, pfedani a v datovém UloZisti,
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povinnost ochrany osobnich Gdajt, a to pfedevsim spinéni technickych nebo organizacnich opatfeni, hlaseni Gniku osobnich Gdajd,
spoluprace na feeni incidentd nebo auditu ochrany osobnich Udajd apod.,

zavazek dodavatele (a treti strany) neporusovat integritu a dostupnost aktiv,

omezeni platna pro kopirovani a Siteni informaci,

opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonéeni smluvniho vztahu nebo vjeho priibéhu,

definovat postupy bezpecné likvidace dat,

2.12.

® vyuzivani Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu kcitlivosti jednotlivych informacnich aktiv,

Pouzivani kryptografické ochrany

® zohledfiovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou za ,bezpe¢né"
(neprolomené) kryptografické algoritmy,

2.13.

dodrzovani bezpecnostnich pravidel, norem a best practices (napf. OWASP - Open Web Application Security Project) v rdmci celého
Zivotniho cyklu ndkupu a vyvoje SW od zadani, navrhu, pfes vyvoj a testovani az po nasazeni do provozu,

zavedeni oddéleni roli vyvoje, testu a provozu,

vyvojové, integracni, testovaci a provozni prostfedi musi byt zcela oddélena vsitich a musi byt podporovana oddélenymi stroji,
zohlednéni bezpeénostnich poZzadavkd VFN na dodavany nebo vyvijeny SW, a to pfedevsim:

Akvizice, vyvoj a udrzba informacnich systémt

o podporované frameworky a platformy v prosttedi VFN,
o nefunkcni bezpecnostni poZadavky,
o provedeni ovéreni codereview vjednotlivych fazich vyvoje a testovani,
o  spoluprace na bezpecnostnim testovani véetné penetracnich testd,
o dodani systémové a provozni bezpecnostni dokumentace,
®  vyjasnéni vlastnictvi a licencnich podminek dodévaného nebo vyvijeného kédu a jeho dat,
®  stanoven zplsob prevzeti, akceptace a instalaci do produkéniho prostredi,
®  jasny a specifikovany proces fizeni zmén,
2.14, Zvladani bezpecnostnich incidentd
e zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych incidentl a pfipad@ prolomeni
bezpecnosti,
e neprodlené oznameni bezpecnostnim nebo kybernetickém incidentu a prolomeni bezpecnosti,
e spoluprace na vysSetieni, vyhodnoceni a prijeti opatfeni z bezpecnostniho nebo kybernetického incidentu,
2.15. Rizeni kontinuity ¢innosti
®  vytvoreni takovych postupl a fungujiciho prostiedi, které umozni zajistit kontinuitu a obnovu kli¢ovych procest a ¢innosti zakladnich
sluzeb VFN provozovanych nebo spravovanych dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni nebo ztraty,
®  provadéni pravidelného testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP),
2.16. Legislativni a normativni poZzadavky
®  spinéni legislativnich a normativnich poZadavka:
o  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti
o  vyhlasky ¢. 82/2018Sb., o kybernetické bezpectnosti,
o  nafizeni EU €. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich (dajd a o volném pohybu téchto
(dajdl (GDPR),
o  zakona ¢. 110/2019 Sb. zpracovani osobnich udajt,
o  smérnice EU ¢. 2016/1148, o opatfenich k zajiSténi vysoké spolecné trovné bezpecnosti siti a informacnich systémi (NIS),
o  nafizeni EU ¢. 910/2014, o elektronické identifikaci a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim
trhu (eIDAS),
o  standardy systému Fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS), predevsim
ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,
o  a souvisejicich norem nebo best-practice,
2.17. Kontroly zavedeni bezpecnostnich opatreni
®  provadéni kontroly zavedenych bezpecnostnich opatfeni dodavatelem v pravidelnych intervalech a nasledné prijimani odpovidajicich
preventivnich nebo systémovych nebo organizacnich opatfeni na zjisténé nedostatky nebo zranitelnosti,
® umoznit VFN ovéreni provadéni kontrol a aplikaci naslednych opatfeni,
2.18. Audity plnéni bezpecnostnich poZadavk
® umoznit VFN provedeni auditu plnéni poZzadavk( uvedenych vtomto dokumentu nebo skterymi byl prokazatelné dodavatel

seznamen, a to po predchozim upozornénim. Audit je proveden zaméstnanci VFN nebo jim smluvné povéfenym subjektem.
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Konec pfilohy ¢.4
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