Smlouva o zpracovani osobnich udajfi

VSeobecna fakultni nemocnice v Praze

Se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC 00064165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem

(déle jen Nemocnice)

a

Zapsana v obchodnim rejstiiku vedeném ...........cccoeceveieeennes ,oddil e VIOZK@ .eveieieei e,
Se sidlem:

IC: i

zastoupena:

(dale jen Zpracovatel)

nize uvedeného dne, mésice a roku uzavreli dle ¢l. 28 nafizeni EU €. 2016/679, obecného nafizeni o ochrané osobnich udajid
(dale také jen ,GDPR") a prislusnych ustanoveni zakona ¢. 110/2019 Sb., o zpracovani osobnich udajl (dale jen ,zakon") tuto
smlouvu o zpracovani osobnich (idajd (dale jen ,smlouva"“)

I. Predmét smlouvy

1. Nemocnice je ve smyslu GDPR spravcem osobnich udajli, nebot’ v souvislosti se svoji Cinnosti zejména v oblasti
poskytovani zdravotnich sluZeb zpracovava osobni Udaje, vCetné idajd o zdravotnim stavu, genetickych a biometrickych
Udajd (dale jen ,osobni Udaje") svych pacientli, zaméstnancd, popfipadé dalsich osob (dale vsichni jen ,subjekty
udajé"). Pravnim zakladem zpracovani osobnich udajl je zejm. spInéni pravni povinnosti, kterd se na spravce vztahuje,
popF. opravnény zajem Spravce.

2. Zpracovatel poskytuje Nemocnici na zakladé smlouvy €. ............... ze dne ..o (dale jen plvodni smlouva) mj.
nasledujici sluzby: zajisténi a podporu provozu informacnich systém@ Nemocnice, resp. zajiSténi a podporu provozu
vybranych informacnich technologii. Seznam aplikacniho SW, seznam dotcenych technickych prostfedk(l a specifikace
poskytovanych sluzeb jsou uvedeny v priloze ¢. 1 vySe uvedené smlouvy.

3. V rédmci poskytovani uvedenych sluzeb zpracovava Zpracovatel osobni Udaje, jejichz spravcem je Nemocnice.

4. Zpracovatel je ve smyslu GDPR osobou, ktera poskytuje dostateCné zaruky zavedeni vhodnych technickych a
organizacnich opatfeni pfi provadéni zpracovani osobnich udajd.

5. Smluvni strany maji zajem upravit touto smlouvou sva vzajemna prava a povinnosti pfi zpracovani osobnich udajé podle
¢l. 28 obecného nafizeni.

II. Definice

1. Osobnim udajem se rozumi veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale jen ,subjekt

udajt"); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo Ci neptimo identifikovat.

2. Zpracovanim osobnich udaj se rozumi jakakoliv operace nebo soubor operaci s osobnimi (daji nebo soubory osobnich
Udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniCeni.

3. Dalsi pojmy pouZivané v této smlouvé maji totozny vyznam, jako pojmy uZité v GDPR, ev. maji vyznam, ktery je jim
pfisuzovan jinymi zavaznymi pravnimi predpisy.

III. Pfedmét, povaha a ucel zpracovani

1. PFedmétem zpracovani osobnich Udaijd ve smyslu ¢l. 1 a 2 této smlouvy je zejména:
- nepretrzity a neomezeny pfistup Zpracovatele k osobnim Gdajtim,
- zpracovani osobnich idajdi zaméstnanci Zpracovatele béhem vykonu ¢innosti vyplyvajici z plvodni smlouvy.

2. Osobni Udaje jsou zpracovavany jak automatickym zplsobem bez lidského zasahu (napf. automaticka tvorba reportf
na zakladé databaze osobnich (dajll), tak i manualné (napf. ruéni opravy chyb v datech) v elektronické i papirové podobg.
Ucelem tohoto zpracovani osobnich Udajl je zajisténi chodu uvedenych informacnich systémd.

3. Zpracovatel neni opravnén zpracovavat osobni Udaje za jinym Ucelem, nez ktery mu byl stanoven Nemocnici prostfednictvim
plvodni smlouvy a této smlouvy.



1.

2.

IV. Typy zpracovavanych osobnich Gdajli a kategorie subjektti

Pfedmétem zpracovani jsou nasledujici typy osobnich Gdajt:
jméno a pfijmeni
rodné Cislo a/nebo datum narozeni, resp. Cislo pojisténce;
adresa bydlisté a/nebo pobytu
kontaktni informace jakymi jsou napf. Cislo mobilniho telefonu, e-mailova adresa
informace o zdravotnim stavu (zejm. diagndza, anamnéza, vysledky vySetieni apod.)

Kategorie subjektl udajt:
pacienti Nemocnice, pfip. jejich rodinni pfislusnici, osoby blizké, osoby informované o zdravotnim stavu, pfip. zakonny
zastupce nebo opatrovnik,
zaméstnanci Nemocnice, 5
osobni Udaje tfetich osob — zaméstnanci zachranné sluzby nebo Policie CR.

V. Doba trvani zpracovani osobnich udajé

Zpracovatel zpracovava osobni Udaje dle ¢l. III. a IV. po dobu nezbytnou, nejdéle vak po dobu Gcinnosti pdvodni smlouvy.

1.

VI. Prava a povinnosti Zpracovatele

V souladu s ¢l. 28. odst. 3 GDPR Zpracovatel zejména:

a) zpracovava osobni Udaje vyhradné na zakladé pdvodni smlouvy, této smlouvy a doloZenych pokyn& Nemocnice, a
v souladu s GDPR;

b) plIni bezodkladné veskeré pokyny udélené mu Nemocnici ve vztahu ke zpracovani osobnich Udajé, napriklad preruseni
zpracovani osobnich Udajd, jejich Uprava, vymaz ¢i vydani kopie;

c) zajiStuje, Ze se jeho zaméstnanci a pripadné dalsi osoby majici pfistup k osobnim (dajdim Nemocnice zavazaly
k micenlivosti;

d) pfijme veskera opatreni stanovena ¢lankem 32 GDPR, ktera jsou blize stanovena v odst. 3 tohoto ¢lanku

e) udrzuje technicka a organizacni opatfeni blize popsana v Pokynech pro zpracovatele osobnich (dajd, aby nemohlo
dojit k neopravnénému pristupu k predmétnym osobnim udajlim, jejich neopravnéné zméné, zniCeni Ci ztraté, jakoz i
k jinému zneuZiti.

f)  poskytne Nemocnici, pfip. tfeti strané povérené Nemocnici nebo statnimu organu veskerou soucinnost nezbytnou
ke kontrole Cinnosti Zpracovatele vykonavanych na zakladé plvodni smlouvy a/nebo této smlouvy. V této souvislosti
Zpracovatel bez zbytecného odkladu poskytne zejména informace, dokumenty pfistup do svych prostor a ke svym
zarizenim a da k dispozici své relevantni zaméstnance;

g) poskytne Nemocnici veskerou soucinnost nezbytnou pro v€asné vyfizeni uplatnéni prava subjektu (dajd ve smyslu
zejm. ¢lankd ¢. 15 az 22 GDPR zplisobem stanovenym v Pokynech pro zpracovatele osobnich udaj;

h) je Nemocnici ndpomocen pfi zajiStovani souladu s jeho povinnostmi podle ¢lank( 32 az 36 GDPR;

i)  je-li relevantni ¢l. 35 odst. 1 GDPR, provede Zpracovatel posouzeni vlivu zpracovani osobnich Gdajd a informuje
Nemocnici o vysledku posouzeni bez zbytecného odkladu;

j)  je-li relevantni ¢l. 37 GDPR, jmenuje Zpracovatel povéfence pro ochranu osobnich (dajd a informuje Nemocnici
o kontaktnich Udajich tohoto povérence bez zbytecného odkladu;

k) nepreda osobni Gidaje do zemé mimo Gzemi Evropské unie bez souhlasu Nemocnice.

Zpracovatel bez souhlasu Nemocnice nesmi svéfit zpracovani osobnich (dajd dle plvodni smlouvy a této smlouvy tfeti
osobé. Z tohoto ddvodu je zpracovatel povinen si s dostateCnym predstihem vyzadat pisemny souhlas Nemocnice ke
kazdému novému tretimu zpracovateli, a stejné tak neprodlené informovat Nemocnici o ukonceni spoluprace se tfetim
zpracovatelem zplisobem stanovenym v Pokynech pro zpracovatele osobnich (dajl. Pokud Zpracovatel do zpracovani
osobnich udajb dle této smlouvy zapoji dalsiho zpracovatele, musi se tento dalsi zpracovatel smluvné zavazat k dodrzovani
stejnych zasad pro zpracovani osobnich (dajll, které jsou stanoveny touto smlouvou. Porusi-li dalsi zpracovatel své
povinnosti v oblasti zpracovani nebo ochrany osobnich Udajd, za toto poruseni odpovida Nemocnici Zpracovatel.

Zpracovatel se zavazuje zavést a udrZovat organizacni a technicka opatfeni za UCelem ochrany zpracovavanych osobnich
Udajd, aby byla zajisténa zejména:

a) dbvérnost, dostupnost a integrita osobnich udajd;

b) odolnost systém( a IT sluZeb slouZicich zpracovani osobnich (daji, aby splfiovala poZzadavky GDPR.

BlizSi poZadavky stanovi Pokyny pro zpracovatele osobnich dajd.

Pro pfipad incidentu, ktery zplsobi naruseni nékterého z principll uvedenych v odst. 3 se Zpracovatel zavazuje mit
pripraveny postupy a zdroje umozriujici odstranéni nasledk( incidentu a obnovu fadného stavu bez zbytecného odkladu.
Dodavatel o takovém incidentu neprodlené informuje odpovédné osoby Nemocnice v souladu s Pokyny pro zpracovatele
osobnich udajd.

V pfipadé ukonceni plivodni smlouvy nebo této smlouvy je Zpracovatel povinen:



a) Bez zbytecného odkladu prestat zpracovavat osobni Udaje poskytnuté mu Nemocnici na zakladé plvodni smlouvy
a/nebo této smlouvy, ledaZe mu Nemocnice vyda jiny pokyn nebo neni-li dali zpracovavani osobnich Udajll
vyzadovano pravem EU nebo pravnimi predpisy CR;

b) veskeré osobni Udaje predat zpét Organizaci v bézné vyuzivané elektronické podobé vhodné pro takovéto predani;

c) po potvrzeni prevzeti osobnich (idaj@ Organizaci dle vySe uvedeného pism. b) znicit veskeré osobni (daje, které
zpracovaval na zakladé Smlouvy a/nebo tohoto Dodatku neni-li uloZeni dalSich zpracovavanych osobnich Udajil
vyzadovano pravem EU nebo pravnimi predpisy CR. Povinnost likvidace osobnich Udajl se tyka jejich elektronické i
papirové podoby, véetné zaloh.

6. Dodavatel se déle zavazuje pravidelné testovat, posuzovat a hodnotit Gcinnost zavedenych technickych a organizacnich
opatreni.

7. Zpracovatel na pozadavek Nemocnice kdykoli pfedlozi dokumentaci prokazujici zavedeni a/nebo hodnoceni vySe uvedenych
opatreni.

VII. Prava a povinnosti Nemocnice
1. Nemocnice je ve vztahu k vySe uvedenému spravcem osobnich Gdajd.

2. Nemocnice se zavazuje:

a) umoznit Zpracovateli pristup k tém osobnim Udajlim, které ma Zpracovatel na zakladé pdvodni smlouvy pro Nemocnici
zZpracovavat;

b) predavat Zpracovateli v¢as informace a pokyny nezbytné k fadnému vykonu cinnosti dle ¢lanku 1 této smlouvy;

c) pisemné sdélit Zpracovateli jména, pfijmeni, pracovni pozice, kontaktni telefonni Cisla a e-mailové adresy osob, které
jsou opravnény Zpracovateli davat pokyny v souvislosti se zpracovanim osobnich Udajd;

d) pisemné sdélit Zpracovateli jména, prijmeni, pracovni pozice, kontaktni telefonni Cisla a e-mailové adresy osob, kterym
je Zpracovatel povinen hlasit incidenty ve smyslu ¢lanku VI. odst. 4 této smlouvy;

e) v pripadg, Ze dojde ke zméné osob vzhledem k vySe uvedenym pism. c) a d); Nemocnice tuto zménu pisemné nahlasi
Zpracovateli bez zbyte¢ného odkladu.

3. Nemocnice je jako spravce osobnich udajli povinna v souladu s GDPR vyhodnotit Zpracovatele z hlediska rizik, ktera prinasi
zpracovani osobnich Udajl s ohledem na prava a svobody subjektd Udaj. Zpracovatel je povinen poskytnout Nemocnici
potfebnou soucinnost.

VIII. Micenlivost

1. Zpracovatel se zavazuje zachovavat micenlivost ve vztahu ke véem informacim a skuteCnostem, které se dozvi o Nemocnici,
jejich zaméstnancich, pacientech atd. v souvislosti s uzavienim a pInénim pGvodni smlouvy a této smlouvy, pokud tyto
informace maji povahu obchodniho tajemstvi, osobnich (idaj& nebo maji byt z jinych d@vodd chranény pfed zvefejnénim.
Zpracovatel je povinen nakladat s osobnimi udaji v souladu s GDPR a zakonem.

2. Povinnost micenlivosti plati rovnéZ o skutecnostech, na néZ se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zékon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeeni osobnich Gdajd.

3. Smluvni strany se zavazuji zachovat miCenlivost téZ o vSech ostatnich skute¢nostech, ve vztahu k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téz zavazuji nevyuzit informace podle tohoto odstavce ve svij prospéch nebo
ve prospéch tretich osob v rozporu s ucelem jejich predani. Povinnost miCenlivosti o informacich a skutecnostech
obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy, o informacich obsahujicich osobni Udaje trva bez
Casového omezeni.

IX. Poruseni smlouvy a smluvni pokuty
Porusi-li Zpracovatel nékterou ze svych povinnosti ve vztahu ke zpracovani osobnich (dajd dle této smlouvy, je:

a) Nemocnice opravnéna pozadovat po Zpracovateli Ghradu smluvni pokuty ve vysi 100.000K¢. Uhradou smluvni pokuty
neni dot¢ena povinnost Zpracovatele odstranit zavadny stav, ani povinnost Zpracovatele uhradit Nemocnici pfipadnou
dalsi Ujmu, napfiklad sankci, kterd byla Nemocnici uloZzena kv(li pochybeni Zpracovatele.

b) Nemocnice opravnéna pozadovat po Zpracovateli napravu zavadného stavu.

X. Prohlaseni Zpracovatele

Zpracovatel prohlasuje, Ze k datu podpisu této smlouvy zaved! a udrZuje veskera opatreni touto smlouvou poZadovana.

XI. Kontaktni osoby



(R

Osobou opravnénou jednat za Nemocnici ve vécech, které se tykaji pinéni dle této smlouvy je IT manazer Odboru vyvoje a
spravy SW, tel. 224 96 9229, e-mail: nakup.sw@vfn.cz,

Osobou opravnénou jednat za Zpracovatele ve vécech, které se tykaji pInéni dle této smlouvy je .......cccovvrccnencne (jméno),
tel v ,e-mail: s

Kazda ze stran mdZe zménit svou kontaktni osobu pisemnym oznamenim zaslanym druhé strané v souladu s timto
ustanovenim.

XII. Zavérecna ustanoveni

Tato smlouva se uzavird na dobu neurcitou.
Tato smlouva mdZze byt ukoncena pisemnou dohodou smluvnich stran, pisemnym odstoupenim od smlouvy dle odst. 3
tohoto ¢lanku nebo pisemnou vypovédi dle odst. 4 tohoto ¢lanku.

Kazdda smluvni strana je opravnéna od této smlouvy odstoupit, pokud druha smluvni strana porusi svoji povinnost vyplyvajici
z této smlouvy podstatnym zplisobem a nezjedna napravu ani v pfiméfené Ih(ité urcené ji v pisemné vyzvé dotcenou smluvni
stranou.

Kazda ze smluvnich stran je opravnéna kdykoliv vypovédét tuto smlouvu i bez uvedeni ddvodu s vypovédni dobou 6 mésict,
ktera zacina plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi druhé smluvni strané.

QOdstoupenim Nemocnice od této smlouvy nebo vypovédi Nemocnice nezanikaji povinnosti Zpracovatele tykajici se
bezpecnosti a ochrany zpracovavanych osobnich udajli az do okamziku jejich vymazu, povinnost micenlivosti ani povinnost
k nahradé Gjmy dle ¢l. IX.

Vztahy mezi smluvnimi stranami vyslovné v této smlouvé neupravené se fidi pravnim radem Ceské republiky a EU, zejména
GDPR, zdkonem a Obcanskym zakonikem.

Veskeré zmény této Smlouvy je mozné provést pouze formou ocislovanych pisemnych dodatkd, které se po jejich podpisu
opravnénymi zastupci obou Smluvnich stran stanou nedilnou soucasti této Smlouvy.

Smlouva je vyhotovena ve dvou stejnopisech, pficemz kazda smluvni strana obdrzi po jednom Fadné podepsaném
vyhotoveni.

Smlouva nabyva platnosti a Gcinnosti dnem podpisu obéma smluvnimi stranami.

.................... dne: V Praze dne:

prof. MUDr. David Feltl, Ph.D., MBA
feditel
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