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VEREJNA ZAKAZKA:

Dodavka a implementace vybranych nastrojii kybernetické bezpecnosti Statutarniho mésta

Kladno

VySe uvedeny zadavatel Vam v souladu s ustanovenim § 98 a § 99 zakona

¢. 134/2016 Sb., o

zadavani vefejnych zakazek v platném znéni (déle jen ,zakon®), sdéluje nasledujici vysvétleni,
zménu/dopInéni zadavaci dokumentace vztahujici se k vySe uvedené vefejné zakazce zadavané dle

zakona.

Znéni zadosti o vysvétleni zadavaci dokumentace €. 1:

Dotaz €. 1:

' Zadavaci dokumentaci (dale jen ZDF) vkapitole 6. PoZadavky na kvaliffikaci, pism. e. Profesni

zplsobilost je uvedenao:
Dodavatel pro Cdst 2 piedio3i dokiad, e

al je q:lramen podnikat podle zviadinich pravnich pfedpisl v rozsahu Dr!’powdqrcm p.red'nem
verging zakazky, zejmena doklad prokazujici pfisiuSne Zivnosfenske oprawnéni, a o

minimalné _Poskytovani technickych sfuZeb k ochrand majetku & osob® . ©

Diodavatel Zada o vysvétleni poZadaviku na doloZeni tohoto oprawnéni podnikat.

Mapin Zivnosti Poskytovani technickych sluzeb k ochrané majetku a osob popisuje Zivmostensky
zakon nasledovné: Prqeﬁctuvmr mantaZ, konfrola, odrZba a opravy efektronickych poplachowvich
systéml (zejména systemi zabezpeCovacich, !anw}rch profipozamich, koniroly vstupo, pmfnfam
Domac, rnteg.rwanyth a.‘tameml.-}m} m:arrycﬁ k ochrans majetky a osob pied neaprmm&nym
zasahy, visiné poplachovich sysfemu a zafizeni u.rnoznwmch sfeduvam pohybu a projevi osob
v objektech ajejich okoli. MontaZ, opravy, Odrzba, revize a sprava mechanickych zabranmych

systeml, dodatecné zvySujicich Géinnost béznych standardd zabezpedteni majstku a csob®

Cast 2 wyEe uvedend WZ tyto Einnosti necbsahuje, a proto dodavatel povaZuje tento poZadaved
radavatele za Gi<lovy. Dodavatel v tomito poZadavio spatfuje poruseni § 6 Zakona 1342016 Sh., o
zadavani vefeinych zakarek (dale jen Z7WE"), konkrétné nedodrfeni zasady piiméfenosti a zasadu

zakazu diskriminacs.

5 ohledem na tuto skutefnost Z3da dodavatel o dpravu ZD0 tak, aby prokazani profesni zplsobilost
bwlo poZadovano s chledem na predmét pinéni vyse uvedené V2.



Dotaz &, 22

W Zaddvaci dokumentaci (dale jen _ZD°) v kapitole 6. PoZadavky na kvalifikaci, pismf. Technické
kvalifikatni predpokiady je uvedeno:

Pro Cast 2 Dodavate! splfiuje technicky kvalifkatni pfedpokiad, pokud v Seznamu wwznamnych
dodavek, poskytnutych za posiedni 3 roky wvede, Ze realizoval alespon:

- 3 zakazky na dodévky feSeni a fizeni pristupovich opravnéni dokondené v pribéhu
posiednich 3 let pfed zahdjenim zadavaciho fizeni; z toho alesposi 1 zakézka na doddviy
fedeni a fizeni pristupovych apravnéni, ve které dodavatel soudasné zavedl a nasadil
systém fizeni bezpednastnich rizik v organizaci objednatele, die normy IS0 27000
(ISOUEC 27000), __*

Dodavatel Zada o vysvetleni poZadavku, aby 1 zakazka na dodavky feeni a fizeni pfistupovych
opravnéni, obsahovala soutasné zavedeni a nasazeni systému fizeni bezpeénostnich rizik die normy
IS0 27000 (ISCNEC 27000).

Po prostudovani Prilohy £. 1 ZD — Technické specifikace a Frilchy 58 — Smilouvy o dilo, dodavatel
nikde nenasel, fe by predmétem pinéni vids uvedenéd VZ byilo zavedeni a nasazeni systému Fizeni
bezpetnostnich rizk, die normy 150 27000 (ISOIEC 27000).

Dodavatel povafuje tento pofadavek zadavatele za Oéelovy. Dodavatel v tomto pofadavku spatfuje
poruseni § 6 ZZVZ, tedy poruseni zasad zadavani verejnych zakazek.

S ohledem na tuto skutednost 23da dodavatel o dpravu ZD0 tak, aby prokazani profesni zplsobilost
bylo poZadovano s ohledem na prfedmét pinéni vyse uvedensd VZ.

Dotaz &, 3

W Zadavaci dokumentaci (dale jen ZD¢) v kapitole 6. Pofadavky na kvalifikaci, pismf. Technické
kvalifikacni predpoklady je uvedeno:

L Vedouc! dodavatelskeho tymu (1 osoba) - min, 55 vadélani s praxi v obory min. 3 roky. Kompetence
k fizeni kybemestické bezpednosfi je pofadovana certifikace CISM pebo CISSP nebo obdobng.
Kompetence k risk managementu s certifikaci CRISC nebo obdobné. Praxe na pozici Vedouciho tymu
min. 3 roky na min. 3 doddvkach obdobného charaktery v min. finanénim obfemu 500 000 KE bez
DPH,,

Dodavatel Zada o vysvétleni poZadavku zadavatele na dologeni cerfifikace CRISC. S ohledem na
shutetnost, Ze pfedmétem pinéni £asti 2, neni Fizeni IT rizik a jejich dopad a viiv na organizaci
zadavatele, nevidi dodavatel odivodnéni pro tento pofadavek zadavatele. Tento pofadavek je dle
odbomého nazoru dodavatele nepiiméfeny, a tedy zadavatel postupuje v rozporu = § 6 ZZVE.
Diodavatel dale upozomiuje na rozpor v postupu zadavatele s ohledem na § 73, odst. 6., die kterého
musi byt technické kvalifikace v zadavaci dokumentaci stanoveny pliméfeng vzhledem ke shogitosti a
rozsahu predmétu vefejné zakazky.

5 ohledem na vyie uvedené Zada dodavatel o odstranéni pofadavku na cerfifikaci CRISC tak, aby
poZadavek na prokazani technicke kvalifikace nd piméfeny a odpovidal pfedmétu pinéni.



Dotaz E. 4:

' Zadavaci dokumentaci (dale jen Z0¥) v kapitole 6. Pofadavky na kvalifikaci, pism.f. Technicke
kvalifikaéni predpokiady je uvedeno:

Technik IS (2 osoby) — VS vzdéidni = praxi v oboru min. 3 let nebo 55 vzdéldni s praxi v oboru min. 3
roky. Znalost metodiky kybemetickych diokt 5 cerfifikaci BEC-Council Certified Ethical Hacker (CEH)
neho obdobné. Znafost technickych bezpecnostnich opatfeni vieiné cerfifikace CompTIA Security+
nebo obdobné Praxe na pozici Technik IS min. 3 let na min. 3 dodavkach obdobného charakisn v
min. financnim abjemu 500 000 KE bez DPH *

MiZe zadavatel odivodnit pofadavek, aby oba technici disponovali cerifikaci CEH i CompTlA
Security+7

5 ohledem na predmét pinéni je kombinace poZadovanych cerifikaci nepfiméfena.
Dodavatel Zada o upravu tohoto poZadavku tak, aby zadavatel nepostupoval v rozpons se § 6 a 73,
odst. 6. ZZVF

Pozn.:

Vaechny vySe uvedené kvalifikatni podminky ovyhodiuji velmi (zky okmuh dodavatelil. Fadavatel tak
neobdrZi konkurencni nabidky a bude nucen vybrat nabidku s vy3Si nabidkovou cencu, a tedy nebude
jednat jako fadny hospodar.

Dotaz ¢. 5:
Diodavateli neni 100% mejme, co je pledmétem pinéni jednotliivich Sasti nabidkove ceny:
11 Pofateéni investice:

WV ZD na sir. & je uvedeno:

a) ,..wvéetné zabezpedeni standardnich podminek zarucéniho senvisy k bezproblémovemy
uZivani dodaného dila po cefou gelku trvani zaruéni doby."

b) ,Pn&dpuk.[ad&nl hodnota provoznich ndkladd v kaZdé Cash Zﬂh]'?ﬁ.fje vZdy cenu Za
zZajisteni podpory provozy za celou dobu udrZitelnosti projekiu. ...

Y nawvrhu smiouvy v €L V1, odst. 5) je uvedeno:

JSoucasti zaruky je | poskytovani podpory software v rozsahu; .. *

Datazy:

a) Dodavateli z tichio jednotlivich bodi neni zfejmé, co vée maji pofatefni investice, resp.
Provozni naklady cbsahovat. Kam ma dodavatel zapo€itat cenu ta podporu @ kam cenu
za Zanitni podminky?

b MiZe zadavatel pfesné definovat pojem standardni podminky zaruéniho servisu — détka,
rozsah, atd. Dodavatel nikde v ZD ani v jejich prilchach definici téchto podminek nenasel.
MiiZe zadavatel dodavatels odkazat na ZD nebo jeji pfilchy, kdy je tato definice uvedena?

2 Provozni naklady (60 mésicd:
MiZe zadavate! jednoznatné definovat, co ma byt pfedméte pindni této 2asti viz pledchozi
bod?
Jsou soudasti této £4st § slufhy fedeni pripadnych havani?

3) Servisni zisahy nad ramec zaruky a havarie (G0mesich);
WV ZD na str. 6 je uvedeno:
a) 'V tabulkach. Sendsni zasahy nad ramec zaruky a havarie (60 mésicd)®

b)  textu niZe:
FPredpokiadand hodnota servisnich zdsahi nad rdmec zéruky véetné fefeni pripadnych
havarii u kazdé casti zahmue vidy cenu za cefow doby wdrZitsinosti projekfy, v délce 60
mésict od protokoldmiho pfeddnd dita do rutinnibo provozw. Bude stanovera hodinovou
sazhou v KE bez DPH, kfera nesmi pfekrodit 800, -K&hoding, s limitem 800 000,-K¢ bez
DPH na obdobi 60 mésicd.”



Uiatazy:

@) Obsahuje predmét pinéni, resp. nabidkova cena za tuto ¢ast, zasshy nad ramec
havdrie a zasahy za pfipadné havarie jsou predmétem pinéni u Easti Provozni
naklady?

Hebo feseni pfipadnych havari je soutasti této Cast pinéni?

I 5 chledem na skutefnost, 72 cena za tuto £ast je dana hodinovou sazbou, jak hude
zadavatel postupovat v okamdiku, kdy v pribéhu napf. 4 roku bude nepfekroditelng
tastka wiempana?

\yEe oznateny limit je také soutasti navrhu Smiouvy o dilo. Upravi zadavatel névrh
Smiouvy o dilo tak, aby cbsahoval i postup v pfipadé vyterpani teto Sastky?

4) Maklady na rozvol, provoz, servisni zasahy a havarie na dobu 10 let (6. aZ 15. rok):
VW ZD na sir. 6 je uvedena:
JSRozvef systému (materdlove poloZhy) budow fakiurovany die cen uvedenych v nabidce pro
pocatecni investice. V pfipads, Ze fo nebude modné, budou faktfurovany die cen v misté a
Sase obwykiych. Limit téchto nakladl &inni 3 000 000.-KE bez DPH.®
W navrhu smiouvy je uvedeno:

M Naklady po ukondeni doby udrditelnasti projekty na dobu 10 jet (6. aZ 15 rok). mohou Ginit
maximalné 3.000.000- KE bez DPH ...~

Dotazy.

a)

b

£}

Sohledem na skutefnost, 72 cena za tuto East je dana hodinovou sazbou, jak bude
zadavatel postupovat v okamziku, kdy vpribéhu napf. 4 roku bude nepiekrofiteing
Eastka vyiempana?

Wyge oznadeny limit je také soufdsti nawhu Smiouvy o dilo. Upravi zadavatel néwvrh
Smiouvy o dilo tak, aby cbhaahoval | postup v pfipadé vyierpani t&to Casthy?

MiZe zadavatel vysvatit, zda toto £astka nesmi byt piekrofena i v okamZiku, kdy v rameci
rozvoje dojde k nakupu materialovych poloZek? Mebo cena za materalove polozky neni
v tomito limitu obsaZena?

DbebiE._ai 15 rgku;eveh_-rﬂvzgéimé. Utetndnhénmiewubmwmmramm
ceny, popl. materialove poloZky prestat vyrabet.

D}davatﬂil nejacu Zejmé podminky, kters by vysvetiovali vétin |V pfipadé Ze fo nebude
maing budou fakfurovany die cen v misté a case obwvykiych™

Dodavatel nikde v ZD ani v jejich piilohach nenasel postup v chdobnych pfipadech.

Uprmn radavatel 7D, resp. ndvrh Smiowvy o dilo tak, aby obsahoval postup v pripadé
Zmény cen, popr. situaci, kdy virobee pfestane materialove polosky vyrabet?

Dotaz £. 6:

WVyEe uvedens dotazy mohou rozSifit okruh moEnych (éastnikl zadavaciho fizeni, proto dodavatel
Zada o prodlouFeni Ihity pro odevadani n:.iridhy tak, aby od cdeslani zmény nebo doplnéni zadavaci
dokumentace £inila nejméné celou svou povodni délku v souladu s § 99, odst. 2) Z207 .



Vysvétleni zadavaci dokumentace €. 1:
1) Kdotazu ¢. 1 zadavatel uvadi:

Zadavatel v Zadavaci dokumentaci pfedmétné verejné zakazky v kapitole 6 pism. e, uvadgjici
pozadavky na kvalifikaci tykajici se profesni zpuUsobilosti, v dusledku administrativniho
pochybeni zaménil pozadavky na pfedlozeni dokladd pro ¢ast 1 (pism. a)) a ¢ast 2 (pism. a))
zakazky.

Bod 6. zadavaci dokumentace — POZADAVKY NA KVALIFIKACI, odstavec e. Profesni
zpusobilost nové zni:

e. Profesni zpusobilost

Spinéni podminek profesni zptisobilosti prokaze dodavatel, ktery predloZi pro ¢ast 1 a 2 verejné
zakazky:

Viypis z obchodniho rejstiiku nebo jiné obdobné evidence, pokud zviastni pravni predpis zapis do
takové evidence vyZaduje.

Povinnost predlozZit doklad muZe dodavatel spinit odkazem na odpovidajici informace vedené
v informacnim systému verejné spravy (napr. na Verejny rejstrik) nebo v obdobném systému vedeném
v jiném ¢lenském statu, ktery umoZzriuje neomezeny dalkovy pfistup. Takovy odkaz musi obsahovat
internetovou adresu a udaje pro pfihlaseni a vyhledani poZadované informace, jsou-li takové udaje
nezbytné. Pokud pravni predpisy v zemi sidla dodavatele vySe popsanou profesni zplsobilost
nevyZaduji, dodavatel pozadovany doklad pfedlozit nemusi.

Dodavatel pro Cast 1 predioZi doklad, Ze je:

a) je opravnén podnikat podle zviaStnich pravnich pfedpist v rozsahu odpovidajicim pfedmétu
vefejné zakazky, zejména doklad prokazujici pfislusné Zzivnostenské opravnéni, a to
minimalné ,,Poskytovani technickych sluzeb k ochrané majetku a osob”,

Dodavatel pro Céast 2 predioZi doklad, Ze:

a) opravnén podnikat podle zviastnich pravnich pfedpisti v rozsahu odpovidajicim prfedmétu
vefejné zakazky, zejména doklad prokazujici pfislusné Zivnostenské oprévnéni, a to
minimalné pro obor C¢innosti ,Poskytovani software, poradenstvi v oblasti informacnich
technologii, zpracovani dat, hostingové a souvisejici ¢innosti a webové portaly”,

b) je kompetentni ke zviadani kybernetickych bezpecnostnich incident(, formou prosté kopie
certifikatu bezpecnostniho tymu zrfizeného v Ceské republice spolecnosti se sidlem v Ceské
republice, zafazené do organizaci Trusted Introducer v minimalni trovni Accredited.

Doklady prokazujici zakladni zptsobilost podle ustanoveni § 74 ZZVZ a profesni zptsobilost
podle ustanoveni § 77 odst. 1 ZZVZ musi prokazovat splnéni poZadovaného kritéria
zpusobilosti nejpozdéji v dobé 3 mésict pfede dnem zahajeni zadavaciho fizeni.

2) Kdotazu €. 2 zadavatel uvadi:

Bezpelnostni politika zadavatele je zpracovana v souladu se zakonem o kybernetické
bezpec&nosti, ktery vychazi z normy ISO 27000. Norma ISO 27000 pfedstavuje fidici systém
pro implementaci poptavanych nastroju. Pro jejich integraci s prostfedim zadavatele je
nezbytné prokazat znalost Fidiciho systému. Ztohoto divodu zadavatel trvda na svém
pozadavku, aby dodavatel doloZil alespor 1 zakdzku na dodavku feSeni a fizeni pfistupovych



3)

4)

5)

opravneéni, ve které dodavatel sou€asné zavedl| a nasadil systém fizeni bezpecnostnich rizik v
organizaci objednatele, dle normy ISO 27000 (ISO/IEC 27000). Zadavatel nepovazuje
podminky stanovené v zadavaci dokumentaci za ucelové ¢&i diskriminaéni.

K dotazu ¢. 3 zadavatel uvadi:

Bezpelnostni politika zadavatele je zpracovana v souladu se zakonem o kybernetické
bezpeCnosti a Fadi fizeni rizik mezi kliCové procesy urCujici u€el a cil implementovanych
nastroju dle plnéni &asti 2 zakazky. Pozadovana znalost prokazana certifikatem je piné v
souladu s vyhlaskou ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ktera v pfiloze
€. 6 pro roli Architekta kybernetické bezpecnosti (odpovédného za navrh a implementaci
bezpec&nostnich opatfeni) doporucena certifikace CRISC. Zadavatel trva na svém pozadavku
a nepovazuje podminky stanovené v zadavaci dokumentaci za ucelové &i diskriminacni.

K dotazu ¢. 4 zadavatel uvadi:

Oba certifikaty jsou doporuceny vySe uvedenou vyhlaskou Narodniho ufadu pro kybernetickou
a informaéni bezpecnost (vyhlaSkou ¢&. 82/2018 Sb.) pro roli Architekta kybernetické
bezpecnosti (odpovédného za navrh a implementaci bezpecnostnich opatfeni). Certifikace
CEH potvrzuje znalosti z oblasti red tymu a Comptia Security+ z oblasti blue tymu. Zadavatel
trvda na svém puavodnim pozZadavku a nepovazuje podminky stanovené v zadavaci
dokumentaci za u€elové &i diskriminacni.

K dotazu €. 5 zadavatel upresiuje:

Pocatecni investice: zahrnuje cenu pozadovaného dila v&etné licenci a soucasné veSkeré
naklady vztahujici se k dodavce, zejména dopravné, implementaci a nastaveni, propojeni
dodaného dila do celkového funkéniho celku s ostatnim SW a aplikaénim vybavenim
zadavatele a zaskoleni obsluhy (administrator(l) pfislusné SW aplikace (v rozsahu minimalné
20 hodin), v€etné zabezpec€eni standardnich podminek zaruéniho servisu k bezproblémovému
uzivani dodaného dila po celou délku trvani zaruéni doby. Dodavatel musi zapocitat naklady
na zaruéni podminky do Pocatecni investice.

Zadavatel dale uvadi, ze Provozni naklady u kazdé &asti zahrnuji vzdy cenu za zajisténi
podpory provozu za celou dobu udrzitelnosti projektu, v délce 60 mésicl od protokolarniho
pfedani dila do rutinniho provozu.

Standardni podminky zaruéniho servisu: jedna se o zajisténi plné funk&nosti predmétu
dodani na naklady dodavatele po celou dobu zaruky (60 mésic).

Provozni naklady (po dobu 60 mésicl): poskytovani aktualnich upgradi SW a update,
HelpDesk pro hlaseni zavad a incidentd, provozni kontroly systémda, implementaci novych
verzich, poskytovani konzultaci, fFeSeni servisnich pozadavk( a zavad, které nemaiji charakter
rozvojovych pozadavku.



Reseni havarii neni pfedmétem provoznich nakladd (60 mésict), ale jedna se o soudast
plnéni v ramci Servisnich zasahl nad ramec zaruky a havarii (60 mésicu), jak je uvedeno
v zadavaci dokumentaci.

Reseni havarii po dobu 60 mésici (doby udrzitelnosti projektu) je predmétem plnéni
»Servisnich zasahl nad ramec zaruky a havarie (60 mésicu)* a mize za dobu 60 mésicu
dosahnout maximalni vySe plnéni 800.000,-K& bez DPH.

Dojde-li k vyéerpani maximalniho finanéniho zavazku objednatele, tedy ¢astky 800.000
K¢ bez DPH, na uhradu nakladl na ,,Servisni zasahy nad ramec zaruky a havarie*“ pred
uplynutim 60 mésicti od ucéinnosti smlouvy, smlouva zanika. V takovémto pfipadé bude
nucen Zadavatel v souladu se zakonem ¢&. 134/2016 Sb. o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpisl, vyhlasit nové vybérové fizeni.

Dojde-li k vyéerpani maximalniho finanéniho zavazku objednatele, tedy ¢astky
3.000.000 KEé bez DPH, na uhradu nakladi za sluzby/prace po ukonéeni doby
udrzitelnosti projektu na dobu 10 let (6. az 15. rok) pfed uplynutim 60 mésict od
ucéinnosti smlouvy, smlouva zanika. V takovémto pfipadé bude zadavatel nucen v souladu
se zakonem ¢. 134/2016 Sb. o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisq,
vyhlasit nové vybérové fizeni.

Zadavatel nemtze prekrocit pevné stanovenou ¢astku maximalniho finanéniho zavazku
zadavatele na uhradu nakladd na rozvoj, provoz, servisni zasahy a havarie na dobu 10
let (6. az 15. rok) a je povinen si pfed realizaci servisniho zasahu nad ramec zaruky Cci
feSenim havarie od dodavatele vyzadat vykaz prace a materialu.

Zadavatel pozaduje zajistit servisni zasahy a feSeni havarii i v obdobi po konci doby
udrZitelnosti projektu. V pripadé, ze v té dobé budou ceny jiné, nezli v dobé udrzitelnosti
projektu (60 mésicu), tak bude zadavatel akceptovat aktualni trzni ceny v misté a case
obvyklé.

6) K dotazu €. 6 zadavatel uvadi:

V souvislosti s uvefejnénim vysvétleni a doplnéni zadavaci dokumentace zadavatel pfiméfené
prodlouzi Ihatu pro podani nabidek s ohledem na pfislusna ustanoveni ZZVZ.

Vysvétleni zadavaci dokumentace €. 2:

Zadavatel dava timto na védomi zménu lhaty pro podani nabidek u vySe uvedené vefejné zakazky,

pro obé casti verejné zakazky:

Konec lhity pro podani nabidek: 6. 12. 2019, v 09:00 hodin



Prodlouzeni Ihaty zadavatel uskutecnil s ohledem na uverejnéni vysvétleni, zmény/dopinéni zadavaci

dokumentace.

S pozdravem

Digitalné
podepsal Dan

Dan Jirdnek

Datum:

Jiranek 20191030

07:46:21
+01'00'

Ing. Dan Jiranek
primator
Statutarni mésto Kladno
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