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Ing. Markem Riizickou

ICQ :
DIC:
Penézni ustav:

00845451
CZ00845451 (platee DPH)

Cislo uctu:

ICQ:
DIC:
Penézni ustav:

61249157
CZ61249157 (platce DPH)

Cistoueru: | N
Zapsana v obchodnim rejstfiku vedeném u
Méstského soudu v Praze, oddil C, vlozka 28862

dale jen kupujiei

dale jen prodavajici

Obsah smlouvy
¢l. 1.  Uvodni ustanoveni
1. Tato smlouva je uzaviena podle zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd¢jsich predpist

(déle jen ,,obcansky zakonik™).

2. Smluvni strany prohlasuji, Ze udaje uvedené v zahlavi této smlouvy a taktéz opravnéni k podnikani jsou
v souladu s pravni skutecnosti v dob¢ uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény
dotéenych udajii ozndmi bez prodleni druhé smluvni strang.

3. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto ukonu opravnény.

4. Prodavajici prohlasuje, Ze je odborn¢ zpusobily k zajisténi predmétu smlouvy.

5. Ugelem této smlouvy je nakup a implementace bezpe¢nostniho technologického fedeni pro zajisténi
automatizace monitoringu sitového provozu na bdzi datovych toki a vCasné detekce kybernetickych
utok a abnormalit v rdmci sit'ové infrastruktury kupujiciho.

6. Prodavajici prohlasuje, Ze neni nespolehlivym platcem DPH a v piipad€, Ze by se jim v prib¢hu trvani
smluvniho vztahu stal, tuto informaci neprodlené sdéli kupujicimu.

7.
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Prodavajici prohlasuje, Ze si je védom, Ze smlouva odkazuje na nékteré¢ podminky uvedené mimo vlastni
text smlouvy, a dale prohlasuje, Ze vzhledem k jeho odborné zptsobilosti a hospodarskému postaveni a s
ohledem na obsah smlouvy, zadavacich podminek a pravnich pfedpisi mu je obsah a vyznam téchto
podminek, jejichZ nedodrzeni ma stejné nasledky jako nedodrzeni povinnosti v samotné smlouve, znam.
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¢l. Il. Pfedmét koupé

1.

Prodavajici se touto smlouvou zavazuje, Ze doda kupujicimu soubor technologickych ¢asti a prvka pro
monitoring sitovych komunikaci a behaviordlni analyzu specifikovanych v pfiloze ¢. 1 této smlouvy —
,Specifikace pfedmétu plnéni* a s jejich dodanim a provozem souvisejici sluzby dale specifikované
v odst. 2 tohoto ¢lanku smlouvy (dale také souhrnné | zbozi*).

Soucasti pfedmétu plnéni je taktéz zarucni podpora vrozsahu specifikovaném v piloze ¢. 1 této
smlouvy a doprava zboZi na misto (mista) plnéni (véetné umistovani uvnitt budov do konkrétnich
mistnosti uréenych pro umisténi zbozi), montdZ (tj. instalace a implementace, zapojeni, oZiveni a
vyzkousSeni) jednotlivych technologickych ¢asti a prvkl vE€. zaskoleni obsluhy, kterou budou povéiené
osoby kupujiciho, pfedani provozni dokumentace a pfistupt k technické dokumentaci a znalostni bazi
vyrobce, kterou vyrobce v ramei své podpory poskytuje.

Prodavajici se zavazuje dodat pouze nové (ke dni preddni ne star§i 12 mésic ode dne vyroby),
nepouzité, nerepasované a originalni zbozi urené pro Cesky trh s veskerymi doklady, které se k
predmétu koupé vztahuji, jsou potfebné k nabyti vlastnického prava a k jeho fadnému uzivani. Kupuyjici
si vyhrazuje pravo vyzadat od prodavajiciho prohlaSeni vyrobce o pivodu dodavaného zbozi (vEetné
sériovych Cisel), jeho stafi a o jeho urceni pro ¢esky trh a kupujiciho. V databazi vyrobce, pokud takova
existuje, musi byt kupujici veden jako prvni uZivatel zbozi.

Prodavajici se zavazuje odevzdat zbozi, jez je pfedmétem koup€, kupujicimu a umoznit mu nabyt
vlastnické pravo k nim a nakladat s nimi.

Predmét koupé bude prodavajicim odevzdan v souladu s pfislusnymi pravnimi ptedpisy, ustanovenimi
této smlouvy, podminkami uvedenymi v zadavaci dokumentaci k této vefejné zakazce a s nabidkou
podanou prodavajicim k této vefejné zakazce.

Kupujici se zavazuje piedmét koupé pfevzit a zaplatit za n¢j prodavajicimu kupni cenu.
Kupujici nabyde vlastnické pravo k pfedmétu koupé jeho prevzetim.

¢l. lll. Kupni cena

Kupni cena pfedmétu koupé dle ¢lanku II. této smlouvy je stanovena dohodou smluvnich stran a ¢ini
3.129.000,- K¢ bez DPH. Podrobnd specifikace ceny plnéni je uvedena v pfiloze ¢. 2 této smlouvy —
,.Cenova kalkulace™.

Cena bez DPH uvedena v odst. 1. tohoto ¢lanku je dohodnuta jako nejvySe piipustnd a plati po celou
dobu Uc¢innosti smlouvy.

Soucasti sjednané ceny bez DPH jsou vesSkeré naklady spojené s odevzdanim zbozi v misté plnéni
a s Uplnym splnénim této smlouvy.

Smluvni strany se dohodly, Ze dojde-li v prib¢hu plnéni pfedmétu této smlouvy ke zméné zakonné
sazby DPH stanovené pro pfislusné plnéni vyplyvajici z této smlouvy, je smluvni strana odpovédna
za odvedeni DPH povinna stanovit DPH v platné sazbé. O zméné€ sazby neni nutné uzavirat dodatek k
této smlouve.

¢l. IV. Doba a misto plnéni

1.

Prodévajici se zavazuje, Ze uskutecni plnéni pfedmétu této smlouvy v nasledujicich terminech:

a) dodavka technického a programového vybaveni (HW a SW), na misto plnéni a zahajeni instalace a
implementace nejpozdéji do 30 kalendafnich dnt ode dne nabyti i€innosti této smlouvy,

b) dokonceni instalace a implementace zboZi a uvedeni zboZi do provozu (vcetné¢ dokonceni realizace
vSech dalSich ¢innosti ve smyslu ¢l. II. odst. 2. této smlouvy) véetné zahajeni poskytovani technické
podpory, nejpozdéji do 10 kalendainich dnii od dodédni zbozi na misto plnéni, nejpozdéji vsak do 40
kalendarnich dnli ode dne nabyti GCinnosti této smlouvy.
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2. Mistem plnéni pfedmétu koupé je sidlo kupujiciho ProkeSovo ndm. 8, 729 30 Ostrava a sidlo spole¢nosti
OVANET a.s., Hajkova 1100/13, 70200 Ostrava-Piivoz.

¢l. V. Prava a povinnosti smluvnich stran, dodaci podminky, pfedani a prevzeti
zbozi

1. Prodavajici je povinen,
a) dodat kupujicimu zboZi origindlni, nové, nepouzité, bez vad, spolu s doklady a dokumenty, které
se ke zbozi vztahuji. Doklady a dokumenty, které se ke zbozi vztahuji, jsou uvedeny dale v odst. 2.
tohoto ¢lanku smlouvy,

b) zajistit, aby dodan¢ zboZi vcetné jeho baleni a ochrany pro prepravu splitovalo poZadavky
ptisluSnych platnych CSN,
¢) zajistit, aby montaz a instalaci (implementaci) zbozi provadély osoby odborné kvalifikované.

2. Prodavajici se zavazuje odevzdat zbozi kupujicimu a jako nedilnou soucast dodavky kazdé polozky
zbozi odevzdat doklady a dokumenty dle § 9 odst. 1 a § 10 zdkona ¢. 634/1992 Sb., o ochran¢
spotiebitele, ve znéni pozdéjSich piedpist, prohlaseni o shodé ve smyslu zakona ¢ 22/1997 Sb,
o technickych pozadavcich na vyrobky, ve znéni pozdéjSich predpisl, potvrzeni o provedeni prislusnych
revizi vyZadovanych obecné zavaznymi pravnimi predpisy a technickymi piedpisy platnymi pro dany
typ zboZi (je-li relevantni) a potifebnou technickou dokumentaci v ¢eském nebo anglickém jazyce.

3. Nejpozdéji 2 (dva) pracovni dny pied zahdjenim zavozu zbozi na misto plnéni a zahdjeni jeho instalace,
je prodavajici povinen oznamit kupujicimu (resp. osobé opravnéné jednat ve vécech technickych),
telefonicky nebo pisemné elektronickymi prostfedky (tj. e-mailem) datum a hodinu zahdjeni plnéni tak,
aby kupujici mohl v¢as zajistit pfistup pracovnikli prodavajiciho na mista plnéni.

4. Nejpozdeji 2 (dva) pracovni dny pfede dnem odevzdani zbozi prodavajicim kupujicimu, ohledné né¢hoz
byly provedeny sluzby a prace dle ¢l. I odst. 2. této smlouvy, tedy po dokonceni implementace, je
prodavajici povinen oznamit kupujicimu (resp. osob¢ opravnéné jednat ve vécech technickych),
telefonicky nebo pisemné elektronickymi prostiedky (tj. e-mailem) datum a hodinu zahajeni odevzdani
zbozi kupujicimu.

5. Prodavajici je povinen predat celkové mnozstvi poloZek zbozi, ujednané touto smlouvou, véetné dokladli
a dokumentt dle odst. 2. tohoto ¢lédnku smlouvy a spolu s odevzdanim pfedlozi dodaci listy, ve kterych
prodavajici uvede pocet odevzddvaného zbozi, identifikaci jednotlivych kus odevzdavaného zbozi,
seznam dokumentt dle odst. 2. tohoto ¢lanku smlouvy, datum a podpis osoby jednajici za prodavajiciho.

6. Kupujici neni povinen prevzit ¢aste¢né plnéni nebo zbozi s vadami, a to bez ohledu na povahu
a mnozstvi téchto vad. Kupujici rovnéZz neni povinen pfevzit ty polozky zbozi, ke kterym nebyly dodany
doklady a dokumenty dle odst. 2. tohoto ¢lanku smlouvy nebo dodaci listy. Prodavajici bere na védomi,
Ze odevzdani pouze ¢asti zbozi nebo zbozi s vadami nenaplni ucel této smlouvy.

7. Pri odevzdani zboZi bude za ucasti obou smluvnich stran provedena prohlidka a kontrola plné funk¢nosti
zbozi. Po provedené prohlidce:

- kupujici zbozi ptevezme, je-li v souladu s touto smlouvou, nevykazuje-11 zbozi Zadné vady, byly-li
provedeny veskeré Cinnosti dle této smlouvy (zejména dle ¢l. 11 odst. 2. této smlouvy) a jsou-li
ptipojeny doklady a dokumenty dle odst. 2. tohoto ¢lanku smlouvy, dodaci listy, podepsané
a datované osobou opravnénou jednat za prodavajiciho a navrh akceptacniho protokolu
potvrzujiciho fadnou implementaci zbozi. Kupujici prfevezme zbozi prostiednictvim osoby
opravnéné jednat ve vécech technickych, ktera pii pievzeti zbozi doplni na vSechny vytisky
dodaciho listu datum, podpis a ponechd si jeden vytisk podepsaného dodaciho listu a podepise
akceptaéni protokol stvrzujici fadné dokonceni implementace a dalich sluzeb dle ¢l. II. odst. 2. této
smlouvy, nebo

- kupujici zbozi nepfevezme, pokud zboZi nebude dodano v pozadovaném mnozstvi, jakosti nebo
neodpovida-li jinak podminkdm této smlouvy, nebo ma-li zbozi nebo jednotlivé véci vady, nebo
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nejsou provedeny ¢innosti dle ¢l. 11. odst. 2. této smlouvy, nebo prodavajici neodevzda kupujicimu
doklady a dokumenty, uvedené v odst. 2. tohoto ¢lanku smlouvy, a dodaci listy nebo ndvrh
akcepta¢niho protokolu. O odmitnuti bude sepsan a podepsan obéma stranami zapis s uvedenim
vsech divoda nepievzeti zbozi, ktery je prodavajici povinen podepsat.

8. Vlastnické pravo a nebezpeCi Skody na zbozi ptfechazi na kupujiciho prevzetim zbozi. Odmitne-li
kupujici divodné prevzeti zbozi dle odst. 6. nebo 7. tohoto ¢lanku smlouvy, nepfechazi na kupujiciho
nebezpeci skody na zbozi.

9. Kupujici se zavazuje prodavajicimu poskytnout technické udaje a dopliujici podklady, které
si prodavajici vyzada jako nezbytny predpoklad pro fadné, vcasné a uplné splnéni svého zavazku.
Pozadované udaje a podklady poskytne kupujici pisemné nebo elektronicky v co nejkratSim mozném
terminu, nejdéle do 5 pracovnich dnli od doruceni zadosti prodavajiciho kupujicimu. V piipadé,
Ze nebudou ve stanoveném terminu udaje a podklady poskytnuty, mlize proddvajici prodlouzit termin
plnéni o dobu, po kterou nemohl z uvedeného divodu pokradovat v realizaci svého zavazku.

10.Prodavajici se zavazuje béhem plnéni smlouvy i po ukonceni smlouvy, zachovdvat ml¢enlivost o vSech
skute¢nostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim smlouvy, a to zejména, nikoliv
vsak bezvyhradné, ve vztahu k systémové infrastrukture kupujiciho.

11.Prodavajici se zavazuje mit po celou dobu platnosti smlouvy sjedndno pojisténi odpoveédnosti za Skodu
zpiisobenou v souvislosti s vykonem podnikatelské ¢innosti, a to s limitem pojistného plnéni alespoil
4 mil K¢.

¢l. VI. Licenéni ujednani

1. Prodavajici prohlasuje, Ze soucdasti zbozi je 1 zbozi, které je pfedmétem ochrany autorskych prav
(softwarové vybaveni doddvanych polozek). Prodavajici kupujicimu garantuje, Ze veskeré programové
produkty (pocitacové programy) dodané prodavajicim v ramci plnéni této smlouvy jsou v souladu s
ptislusnymi ustanovenimi OZ a zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zdkonl (autorsky zakon), ve znéni pozd&jSich predpisy,
autorskopravné bez zavad a kupujici se v této souvislosti stavd opravnénym uZivatelem jejich
rozmnoZenin a vlastnikem zaznamovych materiali, na kterych jsou tyto rozmnoZeniny umistény.

2. K takovému zbozi prodéavajici jeho dodanim pfevadi na kupujiciho licenci/podlicenci k uzivani zbozi
vsemi zpusoby uziti v neomezeném rozsahu, jedna se o licenci/podlicenci nevyhradni, pfevoditelnou,
¢asoveé a mistné neomezenou. Prodavajici prohlaSuje, Ze cena licence/podlicence je zahrnuta v kupni
cené dle ¢lanku II1. této smlouvy.

3. Prodavajici dale prohlasuje, Ze je opravnén licenci/podlicenci dle tohoto ¢lanku na kupujiciho
poskytnout a v pfipad€, Ze by se toto prohlaseni ukazalo nepravdivym, zavazuje se uhradit veskeré Skody
¢1 naroky osob, jimZ sv&éd¢i autorskd prava, za kupujiciho, jakoz 1 nahradit vesSkerou majetkovou i
nemajetkovou ymu vzniklou pfimo kupujicimu.

4. Smluvni strany se dohodly, Ze kupujici neni povinen licenci/podlicenci vyuZit.

¢l. VII.Prava z vadného plInéni a zaruka za jakost

1. Prava kupujiciho z vadného plnéni se fidi pfisluSnymi ustanovenimi ob¢anského zakoniku.

2. Zbozi ma vady, pokud nema vlastnosti, které stanovi tato smlouva, nebo existuji vady v dokladech
a dokumentech dle ¢l. V. odst. 2. této smlouvy nebo zboZi ma pravni vady. Zarukou za jakost zbozi
se prodavajici zavazuje, Ze zbozi bude po dobu zarucni doby zplsobilé k pouziti pro ucel dle této
smlouvy, jinak pro obvykly Gcel, a zachova si vlastnosti a parametry vymezené touto smlouvou.

3. Zarucni doba se sjednava na dobu 60 mésicli a béZi od prevzeti zbozi kupujicim. Pokud je v technické
a/nebo vyrobni dokumentaci vyrobce, a/nebo na obalu zboZi, v dokladech a dokumentech dodanych se
zbozim uvedena krat$i zaru¢ni doba, smluvni strany ¢ini nespornym, Ze plati ustanoveni o zaru¢ni dobé
zaruky za jakost, uvedend dle prvni véty tohoto odst. smlouvy.
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4. V pripad¢ zjisténi vady na predmétu koupé v zaruéni dobé€, oznami kupujici proddvajicimu jeji vyskyt,
popise, jak se projevuje a sdéli, Ze pozaduje zahajeni bezplatného odstranéni vady v misté plnéni
uvedeném v odst. 2. ¢lanku IV. této smlouvy. V pripadé, Ze se smluvni strany nedohodnou jinak a
prodavajici nebude schopen zajistit vyménu nebo opravu v misté¢ plnéni, zajisti prodavajici na své
naklady dopravu vadné ¢asti pfedmétu koupé nezbytnou k zajisténi odstranéni vady od kupujiciho a
dopravu opravené nebo vyménéné ¢asti predmétu koupé zpét kupujicimu.

5. V piipadég, Ze kupujici uplatni narok z vadného plnéni nebo ze zaruky na odstranéni vady, je prodavajici
povinen odstranit vady zplisobem a v rezimu, jak je tento uveden v Ptiloze ¢. 1 této smlouvy.

6. Prodavajici prohlasuje, Ze na pfedmétu koup¢ nevaznou zadné dluhy, zastavni prdva, jiné pravni
povinnosti vi¢i tietim osobam ani jing zavady.

7. Zarucni doba bézi ode dne odevzdani predmétu koupé€ kupujicimu. Zaruéni doba se stavi po dobu,
po kterou nemuze kupujici ptedmét koupé fadné uzivat pro vady, za které nese odpovédnost prodavajici.

8. Na véc opravenou nebo vyménénou v zarucni dob¢, ktera je soucasti predmétu koupé, bézi zaruéni doba
ve stejné délce jako je sjedndna v odst. 3. tohoto ¢lanku.

9. Neodstrani-li prodavajici vady ve stanovené lhiaté, je kupujici opravnén povefit odstranénim vady jiny
subjekt nebo odstranit vady sam a prodavajici je povinen naklady takto vynaloZzené kupujicimu v plné
vy$i uhradit.

10.Pro uplatnéni vad pfedmétu plnéni neplati § 2618 obcanského zakoniku. Kupujici je opravnén uplatnit
vady pfedmétu plnéni u prodavajiciho kdykoliv béhem zaru¢éni doby bez ohledu na to, kdy kupujici
takové vady zjistil nebo mohl zjistit.

11.Veskeré vady zbozi je kupujici povinen oznamit (reklamovat) u prodavajiciho bez zbyte¢ného odkladu
poté, kdy vadu zjistil, a to na telefonni ¢islo 225308250, e-mail HelpDesk@DATASYS cz, poptipadé¢
formou pisemného oznameni s uvedenim co nejpodrobnéjsi specifikace zjisténé vady.

¢l. VIl Platebni podminky

1. Zélohy nejsou sjednany.

2. Podkladem pro uhradu smluvni ceny je vyuctovani nazvané FAKTURA (dale jen ,,faktura™), které bude
mit nalezitosti dafiového dokladu dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdé;sich predpisi (dale jen ,,zdkon o0 DPH™).

3. Faktura bude vystavena do 10 dnu po podpisu akceptaéniho protokolu kupujicim.

4. Kromé nalezitosti stanovenych platnymi pravnimi pfedpisy pro daniovy doklad musi faktura obsahovat
1 tyto udaje:

a) Cislo a datum vystaveni faktury,

b) c¢islo smlouvy,

¢) predmét smlouvy a jeho ptesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smlouvy),

d) ICO a DIC kupujiciho a prodavajiciho, jejich piesné nazvy a sidlo,

¢) oznaceni utvaru kupujiciho, ktery akci likviduje (odbor projekta IT sluzeb a outsourcingu)

f) dobu splatnosti faktury,

g) oznaceni banky a &islo Gctu, na ktery musi byt zaplaceno.

5. Nebude-l1 faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost, bude-li nespravné
vyuc€tovana cena nebo nespravné uvedeno DPH, sazba DPH (DPH, resp. sazba DPH se nestanovi
v piipadé¢ aplikace rezimu prenesené danové povinnosti) je kupujici opravnén fakturu pied uplynutim
doby splatnosti vratit prodavajicimu bez zaplaceni k provedeni opravy. Ve vracené faktufe vyznaci
diavod vraceni. Prodavajici provede opravu vystavenim nové faktury. Ode dne odesldni vadné faktury
pfestava bézet plvodni doba splatnosti. Cela doba splatnosti bézi opét ode dne doruceni nové
vyhotovené faktury kupujicimu.
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6. Faktura bude zpracovana v souladu s vyhlaskou ¢. 410/2009 Sb., kterou se provadé)i nékterd ustanoveni
zékona ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéSich predpisu, pro nékteré vybrané ucetni jednotky,
ve znéni pozdéSich predpist. RovnéZ bude ve fakture uplatnén Pokyn Generdlniho finan¢niho feditelstvi
k jednotnému postupu pii uplatiiovani nékterych ustanoveni zadkona ¢. 586/1992 Sb., o danich z piijma,
ve znéni pozdéSich predpist, v aktualnim znéni.

7. Doba splatnosti faktury €ini 30 kalendarnich dnd po jejim doru€eni kupujicimu. Pro placeni jinych
plateb (napt. urokl z prodleni, smluvnich pokut, ndhrady Skody aj.) si smluvni strany sjednavaji 10
denni dobu splatnosti.

8. Faktura bude dorucena do datové schranky kupujiciho nebo na elektronickou podatelnu kupujiciho
posta@ostrava.cz nebo osobné proti podpisu zastupce prodavajiciho nebo jako doporucené psani
prostfednictvim drzitele poStovni licence.

9. Smluvni strany se dohodly, Ze platba bude provedena na ¢islo uctu uvedené prodavajicim ve faktuie bez
ohledu na ¢islo u¢tu uvedené v zahlavi této smlouvy. Musi se v8ak jednat o Cislo UCtu zvefejnéné
zptsobem umoziujicim dalkovy ptistup podle § 96 zakona o DPH. Zaroveri se musi jednat o Ucet
vedeny v tuzemsku.

10.Prodavajici prohlasuje, Ze neni nespolehlivym platcem DPH a pokud se stane nespolehlivym platcem
dang¢ dle § 106a zdkona o DPH, je kupujici oprdvnén uhradit prodévajicimu za zdanitelné plnéni ¢astku
bez DPH a uhradu samotné DPH provést pfimo na pfisluSny ucet dan¢ho finan¢niho ufadu dle § 109a
zékona o DPH. Zaplacenim ¢astky ve vysi dan€ na Ucet spravce dan¢ prodavajiciho a zaplacenim ceny
bez DPH prodavajicimu je splnén zavazek kupujiciho uhradit sjednanou cenu.

11.V ptipadé fakturace v rezimu pienesené danové povinnosti se odst. 10. a druha a tfeti véta odst. 9. tohoto
¢lanku neuziji.
12.Povinnost zaplatit je splnéna dnem odepsani prislusné castky z uctu kupujiciho.

¢l. IX. Sankéni ujednani

1. Prodavajici je povinen v pfipadé nedodrzeni terminit plnéni dle ¢l. IV. odst. 1 této smlouvy zaplatit
kupujicimu smluvni pokutu ve vysi 0,4 % z celkové ceny predmétu koupé bez DPH za kazdy i zapocaty
den prodleni.

2. Za poruseni povinnosti prodavajiciho zachovavat ml¢enlivost je prodavajici povinen uhradit kupujicimu
smluvni pokutu ve vysi 50 000,- K¢, a to za kazdy jednotlivy pfipad poruseni povinnosti.

3. V pfipad¢ poruseni povinnosti prodavajiciho mit po celou dobu platnosti smlouvy sjednano pojisténi
odpovédnosti za Skodu zplsobenou v souvislosti s vykonem podnikatelské ¢&innosti v rozsahu
stanoveném touto smlouvou uhradi prodavajici smluvni pokutu ve vysi 50 000,- K¢ (slovy: padesat tisic
korun ¢eskych).

4. V pripadé nedodrzeni terminu k odstranéni vady, kterd se projevila v zaruéni dobé, je prodéavajici
povinen zaplatit kupujicimu smluvni pokutu ve vysi 2 000,- K¢ za kazdy i zapocaty den prodleni a
za kazdy jednotlivy pfipad.

5. Nebude-li faktura uhrazena v dob¢ splatnosti, je kupujici povinen zaplatit prodavajicimu trok z prodleni
ve vy3i 0,015 % z dluzné ¢astky za kazdy 1 zapocaty den prodleni.

6. V piipadé nesplnéni jakychkoliv dalSich povinnosti prodavajiciho vyplyvajicich z této smlouvy, mimo
povinnosti uvedenych vyse v tomto ¢lanku smlouvy, je prodéavajici povinen zaplatit kupujicimu smluvni
pokutu ve vysi 2.000,-K¢ za kazdy zjistény pfipad poruseni smlouvy.

7. Smluvni strany se dohodly, Ze smluvni strana, kterd ma pravo na smluvni pokutu dle této smlouvy, ma
pravo také na nahradu Skody vzniklé z poruSeni povinnosti, ke kterému se smluvni pokuta vztahuje.

8. Smluvni pokuty sjednané touto smlouvou zaplati povinnd strana nezdvisle na zavinéni a na tom, zda
a v jaké vysi vznikne druhé stran¢ skoda, kterou lze vymahat samostatné.

9. Smluvni pokuty je kupujici opravnén zapocist proti pohleddvce prodavajiciho.
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¢l. X. Zavéreéna ujednani

1. Tato smlouva nabyva U¢innosti dnem uvefejnéni prostfednictvim registru smluv.

2. Dolozka platnosti pravniho jednéni dle § 41 zakona ¢. 128/2000 Sb., o obcich (obecni zfizeni), ve znéni
pozdégjSich predpist: O uzavieni této smlouvy rozhodla rada mésta usnesenim €. 02555/RM1822/37
ze dne 29. 10. 2019, kterym bylo rozhodnuto o vybéru dodavatele a uzavieni smlouvy k podlimitni
vefejné¢ zakazce zadané ve zjednodu$ené podlimitnim fizeni a oznalené ,.Doddvka systému pro
monitoring sitového provozu®, pof. ¢. 176/2019, zadané dle ZZVZ.

3. Dle § 1765 obcanského zakoniku smluvni strany na sebe pfevzaly nebezpeci zmény okolnosti.
Pred uzavienim smlouvy smluvni strany zvazily plné hospodatskou, ekonomickou 1 faktickou situaci
ajsou st plné¢ védomy okolnosti smlouvy, jakoz i okolnosti, které mohou po uzavieni této smlouvy
nastat.

4. Smluvni strany se déale dohodly ve smyslu § 1740 odst. 2. a 3. obcanského zakoniku, Ze vylucuji prijeti
nabidky, ktera vyjadfuje obsah ndvrhu smlouvy jinymi slovy, 1 pfijeti nabidky s dodatkem nebo
odchylkou, 1 kdyz dodatek ¢i odchylka podstatné neméni podminky nabidky.

5. Smluvni strany berou na védomi, Ze k nabyti u€innosti této smlouvy je vyZadovano uvefejnéni v registru
smluv podle zédkona ¢. 340/2015 Sb., o zvlastnich podminkéach u€innosti nékterych smluv, uvetejiiovani
nékterych smluv a o registru smluv (zdkon o registru smluv), ve znéni pozd€jSich pfedpisi. Zaslani
smlouvy do registru smluv zajisti kupujici.

6. Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkt (s vyjimkou
ujednani ¢l. III odst. 4. této smlouvy), které budou vzestupné ¢islovany, vyslovné prohldseny za dodatek
této smlouvy a podepsany opravnénymi zastupci smluvnich stran. Za pisemnou formu nebude pro tento
ucel povazovana vyména e-mailovych zprav.

7. Vady zbozi, které jej Cini neupotiebitelnymi nebo pokud nema vlastnosti, které si kupujici vyminil nebo
o kterych ho prodavajici ujistil, se povazuji za podstatné poruseni smlouvy a kupyjici mize z tohoto
divodu od smlouvy okamzité odstoupit.

8. Smluvni strany mohou ukoncit smluvni vztah pisemnou dohodou.

9. Smlouvu lze rovnéz ukonéit jednostrannym odstoupenim od smlouvy v piipadé, kdy jedna ze smluvnich
stran porusi smlouvu podstatnym zpiisobem. Podstatnym porusenim této smlouvy se rozumi zejména
- poruseni ustanoveni ¢l. II. odst. 3. a ¢l. IV. odst. 1,
- zjisténi nedodrzeni vlastnosti ¢i parametrii prodavajicim dodaného predmétu koupé od téch, které

jsou uvedeny v pfiloze ¢. 1 této smlouvy,

pfi¢emz smluvni strana, ktera smlouvu porusila, neprovedla ndpravu ani po pisemném upozornéni ve
lhité ¢trnacti (14) dnti.

10.Prodavajici nemize bez souhlasu kupujiciho postoupit kterakoliv sva prava, ani prevést kterékoliv své
povinnosti plynouci z této smlouvy tfeti osobég, ani neni opravnén tuto smlouvu postoupit.

11.Tato smlouva obsahuje Uplné ujednani o predmétu smlouvy a vSech nalezitostech, které strany mély
a chtély ve smlouvé ujednat, a které povazuji za dlilezité pro zdvaznost této smlouvy. Zadny projev
smluvnich stran u¢inény pfii jednani o této smlouvé ani projev u¢inény po uzavieni této smlouvy nesmi
byt vykladan v rozporu s vyslovnymi ustanovenimi této smlouvy a nezaklada zadny zavazek zadné
ze smluvnich stran.

12.Ukaze-li se n¢které zustanoveni této smlouvy zdanlivym (nicotnym), posoudi se vliv této vady
na ostatni ustanoveni smlouvy obdobné podle § 576 ob¢anského zédkoniku.

13.Pisemnosti se povazuji za dorucené 1 v piipadé, ze kterakoliv ze smluvnich stran jeji doru¢eni odmitne ¢i
Jjinak znemozni.

14.Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pfed jejim podepsanim precetly, a Ze s jejim
obsahem souhlasi.

15.Tato smlouva je uzaviena v elektronické podobé¢.
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16.Nedilnou soucasti této smlouvy jsou:

- priloha ¢. 1 — Specifikace pfedmétu plnéni
- ptiloha ¢. 2 — Cenova kalkulace

Za kupujiciho Za prodavajiciho

Mgr. KateFina Sebestovi Ing. Marek Ruzi¢ka
naméstkyné primatora prokurista
na zakladé¢ plné moci

,-podepsano elektronicky* ,-podepsano elektronicky*
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Ptiloha &. 1 ke smlouvé &.: 3307/2019/IT/VZKU

Specifikace pfedmétu pinéni

Predmétem plnéni je dodavka odpovidajici technologic FLOWMON ¢{eského vyrobce Flowmon
Networks a.s. popsané niZe, pro pokro¢ily monitoring datovych toki v siti s detekci anomalii a
bezpecnostnich hrozeb, spliiujici veSkeré poZadavky na monitorovaci systém dle ZD a uvedené
v priloze této smlouvy. Nase spoletnost je certifikovanym Silver partnerem spolecnosti Flowmon
Networks a.s.

Dlouha léta byl synonymem pro monitorovani a dohled nad pocitatovou siti protokol SNMP. Soucasna
doba, kdy na dostupnosti a spravné funkcionalit¢ pocitaCové sité¢ zdvisi fungovani vétSiny organizaci, si
vsak zada moderngj$i a efektivngsi prostiedky, které musi poskytovat detailni vhled do sitového provozu s
rozliSenim na jeho jednotlivé slozky a zajistit odhaleni vnéjSich i vnitfnich bezpe¢nostnich hrozeb. Presné
tuto funkcionalitu nabizi nastroje zalozené na sledovani datovych toki v siti (NetFlow), jehoZ implementaci
nabizime.

Monitorovani

SNMP dotazy Paketova analyza
datovych toki
- Kolik paketd, kolik dat - Kdo s kym, co, jak dlouho - Detailni analyza paketl
- Operativni diagnostika - Casové velice naroéna
- Dlouhodobé piehledy - Na konkrétnim misté
- Optimalizace sité -V konkrétnim Case
- PInéni SLA

Zatimco SNMP statistiky poskytuji jenom souhrnné informace o provozu a neumoziiuji vidét, co se v siti
doopravdy déje (jaké je rozlozeni provozu, kdo sit’ nejvice zatézuje, zda je sit’ teréem vnéjsich ¢i vnitinich
utokt), statistiky poskytované systémem FLOWMON podavaji detailni informace o tom, kdo komunikoval
s kym, kdy, jak dlouho, jak ¢asto, nad kterym protokolem a kolik bylo preneseno dat. Tyto statistiky
umoziuji sledovani vytiZeni sit€¢ v realném Case 1 zpétn€, zvySeni bezpefnosti odhalenim vnéjSich 1
vnitfnich Utokd, monitorovani aktivit uzivateld i sluzeb, optimalizaci sitové infrastruktury, sledovani
vyuziti internetu €1 prokazovani bezpecnostnich incidentl. Tim Setfi finance vynaloZené na spravu
pocitaCové sité, usnadiuji praci sitovych administratord a zvySuji spokojenost koncovych uZivatelll a
zékaznikl. Paketové analyzatory sice nabizi velmi detailni analyzu provozu, kterd je v3ak Casové velmi
naro¢na a také je typicky provadéna pouze na ur¢itém konkrétnim misté v siti a v konkrétni okamzik.
Paketova analyza tudiz neni vhodna pro dlouhodoby monitoring sité, ale pouze pro ad hoc diagnostiku
problém.

Hlavni pfinosy bezpecnostniho, provozniho a vykonového monitoringu datovych toki v siti:
o Detailni prehled o déni v siti LAN i WAN — v o Dohled nad vyuZitim Internetu a aplikaci

redlném case i zpémé e Snadnd kontrola a prokazovéni SLA
o Predchazeni incidentum jako jsou zahlceni a o Odhaleni spatnych konfiguract
vypadky sité

o o o o UCcinné i pro Sifrovany provoz
o ZvySeni bezpecnosti, odhaleni vnitinich i

vréjsich ok
o Optimalizace ndakupu konektivity a peering
dohod
o Snadné planovani kapacit a optimalizaci sité
o Presné, rychlé a efektivni Feseni problémii
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Jedna se ,network-based™ feSeni monitoringu — automaticky je monitorovana kazdd koncova stanice a
zafizeni v siti.
Podrobny popis vlastnosti nastroje FLOWMON lze najit na adrese https://www.flowmon.com/cs.

Popis nabizenych komponent
e Flowmon sonda
Jedna se o sondy ve formé fyzického (2x) a virtualniho (14x) zatizeni, ktera monitoruje provoz na
pocitaCové sitl, vytvafi o ném statistiky v podobé IP tokl a zasila (exportuje) je k uloZeni a dalsi
analyze na Flowmon kolektor. Tyto statistiky umoziiuji monitorovani provozu na siti pro zajisténi
jeji bezpecnosti a feSeni provoznich problém.

2x fyzické zafizeni
PN Model ;’:kon Monitorovaci | Flow | Typ CPU RAM Vzdilend | Format
port porty cache | diski sprava zaFizeni
IFP- Flowmon 1.48 4x 05
4000- | Probe M s 10/100/1000 M Ix SATA 8 32GB Express 1U
CU | 4000 P | MbE
14x virtudlni zatizeni
Vykon . . . [
PN Model na Monitorovaci | Flow Vnyare Microsoft KVM Doporudena
port porty cache | ESXi Hyper-V konfigurace
1112)}())2)- Elr‘éﬁvy @03 | 1x1Gb 0.5\ 4rawsi | 2012 OpenStack 2R§1I\)4U rjriiraig gg
VA 1000 VA Mp/s Ethernet M Nova HDD

¢ Flowmon kolektor

Jedna se o kolektor ve formé fyzického zafizeni o ulozné kapacité 6TB GB pro sbér, zobrazeni,
analyzu a dlouhodobé uloZeni sitovych statistik (NetFlow v5/v9, IPFIX, sFlow, pFipadné dalsi
kompatibilni s technologii NetFlow). Kolektor je vybaven Flowmon Monitorovacim Centrem
(FMC) — aplikaci pro efektivni analyzu sitovych statistik. Aplikace je optimalizovana pro ukladani
a zpracovani velkého mnozZstvi statistickych dat. Zachycené statistiky jsou intuitivné zobrazovany v
prehlednych grafech a tabulkach s mozZnosti volby perspektivy a ¢asovych obdobi. FMC navic
umozhiuje nad zaznamenanymi daty definovat pokrocilé filtry, pomoci kterych lze rychle najit
konkrétni komunikaci, incident nebo anomalii. Zachycena data ze sond a dalSich zafizeni uklada
FMC ve formatu definovaném aplikaci NfDump, coz zajistuje kompatibilitu s celou fadou dalSich
aplikaci pro NetFlow analyzu. Tim umoziuje tyto aplikace jednoduse kombinovat. Samoziejmosti
je moznost definovat automatickad upozornéni na nezadouci situace a anomalie (viry, p2p apod.).

1x fyzické zafizeni
PN Model Vyk?n Ulozn? RAID Typ . CPU RAM qualena F oimat’
(tokii/s) kapacita diskii sprava zarizeni
Flowmon 4x
IFC-R5- Collector HW SATA .
6000PRO | R5-6000 150 000 6 TB RAID5 | Hot 32 64 GB Enterprise | 1U
Pro Swap

¢ Modul Flowmon ADS

Soucasti kolektoru je modul Flowmon ADS (Anomaly Detection System), coZ je moderni systém
detekce anomalii a nezadouciho chovani v datové siti, zaloZzeny na permanentnim vyhodnocovani
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statistik o provozu na siti. Cilem feSeni je odhaleni provoznich problému a zvySeni vngjsi 1 vnitini
bezpecnosti datové sité¢. Hlavni vyhodou proti béznym IDS systémm ¢i SNMP monitoringu je
orientace na celkové chovani zafizeni na siti, coZ umoziiuje reagovat na dosud nezname¢ nebo

specifické hrozby.

Dokaze tak detekovat 1 utoky, které neni mozné rozpoznat jinymi

bezpecnostnimi prvky v siti. Kromé bezpecnostnich rizik odhaluje konfiguracni nesrovnalosti. Déle
Jje mozné na udalosti pohliZet s riznych perspektiv a poskytnou tak spravny pohled pro rlizné typy
administrator( (bezpe¢nostni administrtor, sitovy administrator ... ).

11/22 Kupni smlouva - ,,Dodavka systému pro monitoring sitového provozu”

Corporate
Flowmon ADS FPC-ADS-C
. NetFlow v5/v9, IPFIX, NetStream,
Datové toky jFlow, cflowd
Lo Externi datové zdroie Reputacni databaze (IP adresy,
ZPRACOVANI DAT ) domény, hostname, URL)
Detekéni metody Kompletni
Detekce VolP/SIP anomalii ANO
o E-mail, SMS, Syslog, SNMP,
REPORTOVANI Reportovani a alertovani spusténi zachytu paketti, spusténi
UDALOSTI skriptu
Podpora SIEM systémii Udalosti v CEF (syslog), SNMP trap
. . Vykon (tokil/s) na kazdou FCP instanci' 3000
VYKONNOSTNI . o
Velikost sité (pocet IP adres) 10 000
PARAMETRY -
FCP instance 3
Vigualizace uddlosti Dashboard, Deotally, Interaktivni,
Diikazy
UZIVATELSKE Agregované udalosti ANO
‘ Web. odkazy, diagnostika (ping,
ROZHRANI Integrace s nastroji tfetich stran tracert) + LDAP/AD dotazy +
McAfee ePo dotazy
Audit zmén konfigurace ANO

Pozadavky na monitorovaci systém

Monitorovaci systém musi umoziiovat dlouhodobé detailni monitorovani vesSkerého provozu na pocitaCoveé
siti. Ziskané statistiky o provozu datové sité¢ musi umoznit v redlném case sledovat a vyhodnocovat objemy
a strukturu provozu, analyzovat pfi¢iny provoznich nebo vykonnostnich problému a odhalovat bezpecnostni
hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly na pouzité sitové infrastruktufe a svou
funkci monitorovanou sit’ neovliviioval. Ze strany sledované sit€é nesmi byt monitorovaci systém
detekovatelny.

Ulozeni a zpracovani statistik musi byt zajisténo na k tomu uréeném specializovaném zafizeni — kolektor.
Ten musi byt vybaven SW ¢i HW RAIDem, Kolektor musi poskytovat grafické uzivatelské rozhrani a
analytické nastroje pro praci se sitovymi statistikami bez nutnosti instalovat jakykoliv software na klientské
stanice a dale pak poskytovat automatizované reporty 1 notifikace na nestandardni situace. Ukladani dat
probihd kontinualné s dostupnosti bez jakékoliv ztratové agregace. Pozadovana je plna customizace
zplsobu prezentace dat a reportl na zakladé cilového prostfedi. Systém musi pracovat s technologii
datovych tokli (NetFlow/IPFIX/jFlow/NetStream/cflow).

Soucasti dodavky monitorovaciho systému musi byt 1 péti letd zaruéni podpora zahrnujici vSechny updaty i
upgrady, pfistup k webovému zakaznickému centru, podporu telefonem a emailem v Ceském jazyce

1 FCP instance (flow collection & processing instance) predstavuje pocet nezavislych instanci zpracovavajici flow data s moznosti
vytvofeni instance detekéni metody se specifickou konfiguraci.
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v pracovni dobé (8x5), vzdalenou podporu pies SSH, konzultace sitového a bezpecnostniho technika a
NBD (Next Bussines Day) hardwarovou zaruku v mist¢ instalace.

Monitorovaci systém bude kompatibilni a v pfipadé budouci potieby rozsititelny o systém na monitorovani
vykonu aplikaci, ktery bude umoziiovat transparentné (bez vlivu na aplikaci a infrastrukturu) a bez instalace
softwarovych agentll monitorovat provoz aplikace, vyhodnocovat jeji vykon a reportovat/notifikovat o

stavu aplikace.

Pozadavky na monitorovaci systém musi spliiovat pozadavky uvedené v tabulce.

POZADAVEK POPIS ANO/NE

PoZadavky na monitorovaci systém

Uceleny, skalovatelny Ucelené $kdlovatelné feSeni umozriujici dlouhodobé monitorovani

NetFlow/IPFIX monitorovaci systém | sité na bazi technologie datovych tokd (NetFlow, IPFIX, jFlow, ANO
cflowd, NetStream).

Podpora infrastruktury Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s aZ 100Gb/s. ANO

Decentralizovany monitoring lokalit | Sbér sitovych statistik ze vzdalenych lokalit s centralnim pFistupem

s centralni spravou k reportdm, incidentam a sitovym statistikdm a centrélni spravou ANO
systému.

Nezdvislost na stavajici Nezavislost na stavajici sitové infrastruktufe (optické & metalické ANO

infrastrukture datové rozvody) a pouzitych aktivnich prvcich (typ nebo vyrobce).

Zdroje NetFlow statistik (sondy) Specializovana dedikovana zafizeni (sondy) pro vytvareni
detailnich statistik IP tok( o déni na siti, standardizovany protokol ANO
pro vyménu dat o IP tocich (NetFlow v5,v9, IPFIX)

Bezeztratovy sbér flow statistik Bezeztratovy sbér dat na kolektorech z rGznych datovych zdroja,

z vice zdrojl podpora standardizovanych protokol( pro vyménu dat o IP tocich ANO
(NetFlowv v5, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd,
NetStream).

Ukladani statistik a vyvhodnocovani Ukladani statistik IP tokd a jejich centralni sledovani a

bezpeénostnich hrozeb vyhodnocovani bezpeénostnich hrozeb v siti, prokazovani ANO
bezpeénostnich incidentd.

Rozhrani pro integraci nastroji Oteviené rozhrani a dokumentované APl s moznosti integrace ANO

téetich stran nastrojl i tretich stran.
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Pozadavky na zdroje NetFlow/IPFIX dat (sondy)

Pro zajisténi komplexniho pfehledu a detailnich informaci o déni v siti budou vyuzity vykonné autonomni
zatizeni/sondy — zdroje flow dat (NetFlow/IPFIX), které monitoruji sitovy provoz, vytvari o ném statistiky
v podobé IP tokil (NetFlow/IPFIX data) a zasilaji tyto statistiky na kolektor pro ulozZeni a dalsi zpracovani.
NetFlow/IPFIX data musi obsahovat informace o tom, kdo komunikoval s kym, jak dlouho, jakym
protokolem, kolik pienesl dat a dal$i informace ze sitové (L3) a transportni (L4) vrstvy OSI modelu.
Zatizeni/sondy rovné¢z musi umozilovat analyzu aplikaéni vrstvy (L7), identifikaci aplikaci (NBAR2) a
podrobny monitoring hlavnich aplikacnich protokolt (napf. HTTP, DNS, DHCP). Mimo objemovych
charakteristik provozu budou rovnéz sledovat vykonové parametry datové sité (napt. RTT, SRT, jitter) pro
analyzu zpoZdéni na sit1.

Zafizeni/sondy musi byt nezavislé na pouzité sitové infrastruktufe a svou funkci nijak neovliviiovat
sledovanou sit’. K siti mohou byt pfipojeny pasivné prostfednictvim SPAN/mirroring portu nebo pomoci
TAPu. Ze strany monitorovacich rozhrani pfipojenych do sledované sité nesmi byt zafizeni detekovatelné.
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Zafizeni/sonda bude vybavena vlastni kolektorovou aplikaci umoziujici lokalni uklddéni a analyzu
vlastnich NetFlow/IPFIX dat.

Specifikace na zdroje NetFlow/IPFIX dat (sondy):

o 2 ks — fyzické (hardwarové) zafizeni/sonda s min. 4 monitorovacimi ethernet porty (10/100/1000
Mbps)
o 14 ks - virtualni zafizeni pro prosttedi VMware s 1 monitorovacim ethernet portem (1Gbps )
Zatizeni/sondy musi splilovat poZzadavky uvedené v tabulce nize

POZADAVEK POPIS ANO/NE

PoZadavky na zdroje NetFlow/IPFIX dat (sondy)

Pasivni zapojeni Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci ANO
TAP(, pfipadné v kombinaci se SPAN/mirror porty).

Instalace Snadnd instalace do stavajici sitové infrastruktury — rackova montaz ANO
nebo $ablony pro nasazeni virtualniho stroje.

Management rozhrani Dva plnohodnotné management (administrativni) porty
10/100/1000Mb/s (UTP kabeladz) pro zabezpecenou vzdélenou spravu a ANO
pifenos NetFlow dat.

Zabezpecend vzddlend sprava Zabezpecend vzddlend sprava, dohled a konfigurace — SSH, HTTPS. ANO

Sprava uzivateld a Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim ANO

pfistupovych prav uzivatelskych roli.

Nastavitelna rychlost MozZnost nastaveni rychlosti monitorované linky 10/100/1000Mb/s na ANO

monitorovaci linky metalickych rozhranich.

Dohled Sondu je mozné integrovat do dohledového systému pro kontrolu ANO
dostupnosti a vytizeni zdroji technologii SNMP.

Vestavény kolektor Vestavény kolektor pro docasné ukladani flow statistik (zajisténi
redundance), ktery zahrnuje plnohodnotnou funkcionalitu flow ANO
kolektoru.

Casova synchronizace Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti. ANO

Minimalni vykon Minimalni vykon 1 milion paket( za sekundu na kazdém portu,
moznost upgradu na verzi s wire-speed s garanci zpracovani viech ANO
paket(.

Podpora prikazové fadky Jednoduchd instalace a nastaveni zafizeni prosttednictvim piikazové ANO
radky. Zakladni sprava prostfednictvim pfikazové radky.

Sériova linka pro konfiguraci Moznost pfistupu a konfigurace hardwarovych zatizeni prostfednictvim ANO

zafizeni sériové linky (RS-232).

DNS cache Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na ANO
doménova jména.

LDAP autentizace Podpora autentizace v(ic¢i LDAP (Active Directory). ANO

TACACS+ autentizace Podpora autentizace vici TACACS+ ANO

Podpora protokold pro Programové vybaveni sondy musi umoznit vytvareni NetFlow dat ve

. . . ANO
vyménu dat formatech verzi 5 a 9, IPFIX.
Podpora spolehlivého a Zafizeni umoZfiuje exportovat statistiky o sitovém provoze (toky) ANO
I_i_: 'r:".TI‘JII.-T-:T‘I";
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Sifrovaného exportu tokd dle
standardu

pomoci spolehlivého a zabezpeleného komunikaéniho kanalu dle
standardu RFC 5153.

Zpracovani datového provozu

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich

. ANO
reportovani na kolektor.
Analyza tunelovaného provozu | Monitorovani provozu v tunelu (deenkapsulace) GRE, ESP a OTV. ANO
Uzivatelsky definované UZivatelsky definovatelné Sablony pro protokoly NetFlow v3 a IPFIX. ANO
Sablony
Monitorovani MAC adres Monitorovani a reportovani MAC adres ve flow statistikdch. Moznost ANO
pouzit MAC adresu jako polozku kli¢e flow zdznamu.
Detekce aplikaci Detekce aplikaci dle standardu NBAR2. ANO
Analyza zpozdéni na siti Reportovani RTT, SRT, delay, jitter, retransmise, out-of-order pakety
jako soucast flow statistik. PouZziti standardni technologie reportovani ANO
téchto rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani a analyza HTTP Monitorovani a analyza HTTP provozu - véetné polozek typu URL,
provozu hostname, stavovy kéd HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie ANO
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).
Profilovani zafizeni v siti Identifikace operaéniho systému v¢. jeho verze. Identifikace
internetového prohlizece v¢. jeho verze. Pouziti standardni technologie ANO
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).
Monitorovani VolP Monitorovani VolP statistik, protokol SIP — polozky typu SIP URI, jitter,
latence, ztratovost paketl. PouzZiti standardni technologie reportovani ANO
téchto rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani DNS provozu Monitorovani a analyza DNS provozu - polozky jako typ dotazu,
dotazovand doména, ndvratova hodnota, odpovéd. Pouziti standardni ANO
technologie reportovani téchto rozsitujicich statistik (Sablony NetFlow
v9 nebo IPFIX).
Monitorovani SMB/CIFS Monitorovani a analyza SMB/CISF provozu — poloZky typu sitova cesta,
provozu nazev souboru, typ operace. Pouziti standardni technologie ANO
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).
Monitorovani DHCP provozu Monitorovani DHCP provozu — polozky jako typ DHCP pozadavku,
originalni MAC adresa. Pouziti standardni technologie reportovani ANO
téchto rozsitujicich statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani e-mailového Monitorovani e-mailového provozu — protokold SMTP, POP3, IMAP a
provozu polozek jako uzivatelské jméno, jméno odesilatele, selhani autentizace ANO
a dalsi. Pouziti standardni technologie reportovani téchto rozsifujicich
statistik (Sablony NetFlow v9 nebo IPFIX).
Monitorovani MS SQL (TDS Monitorovani Microsoft SQL provozu (TDS protokolu) — polozky jako
protokolu) provozu typ dotazu, verze klienta a serveru, uzivatelské jméno a dalsi. Pouziti ANO
standardni technologie reportovani téchto rozsifujicich statistik
(Sablony NetFlow v9 nebo IPFIX).
Monitorovani rozsifenych Monitorovani rozdifenych L3/L4 informaci - TTL (Time to live), TCP ANO
BEATTITAY
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L3/L4 informaci Window size, TCP SYN packet size umozriujicich detekci NATQ.

Kapacita paméti soucasnych Minimalni kapacita paméti soucasnych tokd na sondé 500 tisic tokl per ANO

tokd monitorovaci port.

Nastaveni ¢asu pro expiraci Podpora pro nastaveni ¢ast u aktivni a neaktivni expirace tokd. ANO

tok

Vzorkovani Podpora vzorkovani na urovni paketl. Podpora vzorkovani na trovni ANO
toka.

Simultanni export NetFlow Podpora simultdnniho exportu flow statistik na libovolny pocet cil(

statistik (redundantni kolektory v raznych lokalitach, lokalni uloZeni dat na ANO
sondé). Pro rlizné cile exportu lze pouzit razné flow standardy
(NetFlow v5, NetFlow v9, IPFIX).

Export na zakladé filtrovani Podpora filtrovani dat na sondé na zakladé IP prefix(, VLAN, AS (pro ANO

dat na sondé rizné cile exportu rizné statistiky).

Vypliovani identifikace AS Podpora vypliiovani AS na zdkladé vestavéného ¢i dodaného seznamu. ANO

Vypliovani ¢isla interface Podpora pro nastaveni hodnoty interface index pro exportované flow ANO
statistiky per monitorovaci port.

Zachyt provozu v plném Sonda umoziuje rozsifeni o funkcionalitu zdznamu provozu v plném

rozsahu rozsahu na zdkladé uzZivatelem definovaného pravidla zachytu. ANO
Rozsifeni je fedeno formou licence/instalace SW bez nutnosti zmény
HW konfigurace.

Pozadavky na kolektor pro ukladani NetFlow/IPFIX dat

Pro uloZeni, vizualizaci a vyhodnoceni sitovych statistik exportovanych NetFlow/IPFIX dat bude vyuzity
hardwarovy kolektor (dale jen ,kolektor™) s minimalni diskovou kapacitou dle niZze uvedené specifikace.
Kolektor bude podporovat flow data ve formatech jFlow, sFlow, NetStream a dalsi kompatibilni s NetFlow
a tudiZ na n¢j bude mozné exportovat flow data z rGznych zdroji (routery, switche, firewally, apod.).
Zobrazeni ulozenych flow dat a jejich analyza (vyhledavani, agregace, vypisy aj.) bude probihat na
kolektoru prostiednictvim zabezpeceného webového rozhrani. Ulozena data a vysledky analyz budou
dostupna ve form¢ dlouhodobych grafli a top statistik s moZnosti zobrazeni dat az na Grovni jednotlivych
komunikaci (jednotlivé NetFlow/IPFIX zaznamy). Kolektor musi také poskytovat funkce reportovani
statistik o sitovém provozu a systém notifikaci v piipadé vyskytu definované udalosti/anomalie.

Specifikace na kolektor NetFlow dat

o 1 ks — fyzické (hardwarové) zafizeni/kolektor o vykonu min. 150000 tokd/s, ulozné kapacité
min. 6TB, RAM min. 64 GB

Kolektor musi spliiovat pozadavky uvedené v tabulce nize.

POZADAVEK POPIS ANO/NE

Pozadavky na kolektory NetFlow dat

Ukladani flow statistik Zabezpecené ukladani flow statistik s databazi pro pIné uloZeni sitovych

- e L ANO
statistik na multigigabitovych linkdch bez jakékoliv redukce.
Granularita vizualizace Kolektor umozni zpracovani a vizualizaci flow zaznam volitelné min. v 5-
minutovych nebo 30-sekundovych intervalech, pfi¢emz tuto hodnotu lze ANO
samostatné nastavit per definovany sitovy rozsah nebo definovanou
mnozinu tokd.
. i : : T’xf?{:"ﬁ“.
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Podpora standardd datovych

Podpora standardi v rozsahu: NetFlow v5, NetFlow v9, IPFIX, jFlow,

tokd cflowd, NetStream, sFlow, NetFlow Lite. ANO
Hlavni funkcionalita Moznost dohledani libovolné komunikace az na droven jednotlivych flow
zdznamu, pribézné grafy provozu, top statistiky, reporty, alerty, ANO
databaze aktivnich zafizeni na siti v&. identifikace zafizeni.
Instalace Instalace do stévajici sitové infrastruktury — rackova montaz. ANO
Management rozhrani Dva plnohodnotné management (administrativni) porty
10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou vzdélenou spravu a ANO
prenos NetFlow dat.
Zabezpecend vzdalena Zabezpecend vzdalend sprava, dohled a konfigurace — SSH, HTTPS. ANO
sprava
Sprava uzivateld a Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim
pfistupovych prav uzivatelskych roli. Separace dat s omezenim pfistupu pro jednotlivé ANO
role/uZivatele.
LDAP autentizace Podpora autentizace vici LDAP (Active Directory). ANO
TACACS+ autentizace Podpora autentizace v(ici TACACS+. ANO
Podpora HOT SWAP a RAID Kolektor musi byt vybaven HOT SWAP disky s podporou RAID véetné
ANO
SMART detekce.
Dohled Kolektor musi byt mozné integrovat do dohledového systému pro ANO
kontrolu dostupnosti a vytiZzeni zdroju technologii SNMP.
Casova synchronizace Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti. ANO
Podpora prikazové fadky Jednoducha instalace a nastaveni zafizeni prostfednictvim pfikazové ANO
radky. Zakladni sprdva prostifednictvim prikazové radky.
Sériovad linka pro konfiguraci | MoZnost pfistupu a konfigurace hardwarovych zafizeni prostfednictvim ANO
zafizeni sériové linky (RS-232).
DNS cache Pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova ANO
jména.
Podpora Cisco AVC Podpora standardu Cisco AVC v€. polozek HTTP hostname a URL. ANO
Podpora dalSich flow Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2. ANO
standard(
Podpora polozek proménlivé | Podpora IPFIX poloZek proménlivé délky. ANO
délky
Podpora IPFIX rozsifeni Podpora rozsifeni VMware NSX. ANO
jinych vyrobcd
Monitoring vykonu sité Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety. ANO
Monitoring informaci Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, SMTP, ANO
z aplikaéni vrstvy POP3, IMAP a MS SQL (TDS).
Monitorovani rozsifenych Podpora pro monitorovani rozsifenych L3/L4 informaci - TTL (Time to
L3/L4 informaci live), TCP Window size, TCP SYN packet size umozniujicich identifikaci ANO
NATOG.
Kapacita datového ulozisté Systém musi byt schopen sbirat a ukladat dlouhodobé data z tisic( ANO
zdroju flow dat. Diskova kapacita datového UlozZisté o velikosti minimalné
I_i_: - A .T.‘Jll.?-:ﬁ".
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6 TB musi umoznit zdznamy statistik bez jakékoliv redukce.

RozliSovani rozdilnych
samplovacich pomért pro

Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé
rozhrani u jednotlivych zdroju flow dat.

ANO
kazdé rozhrani zdroje flow
dat
Preposilani flow vé. moznosti | Moznost pfeposilani prijimanych flow statistik ke zpracovani na dalsi
samplingu a prevodu kolektory véetné moznosti samplovani na Grovni datovych tokd. MoZnost ANO
formatu prevodu formatu (NetFlow v5/v9, IPFIX) preposilanych flow statistik.
Spolehlivy a Sifrovany prfenos | Pfijimani a pfeposilani IPFIX dat pomoci spolehlivého TCP spojeni ANO
IPFIX dat s moznosti Sifrovani (TCP/TLS) dle standardu RFC 5153
Automaticka identifikace Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto
zdroje flow statistik statistiky zasild ke zpracovdni. O daném zdroji ziska zékladni informace ANO
jako ndzev, pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik
automaticky zobrazuje graf prabéhu provozu.
Zalohovani a obnova flow Flow statistiky je mozné automaticky zélohovat na externi sitové ulozisté
statistik z divodu dlouhodobé archivace. Zalohované statistiky lze v pfipadé ANO
potfeby pfimo obnovit uZivatelem do kolektoru, kde je mozné tyto
statistiky analyzovat standardnimi prostredky.
Podpora pro uzivatelské Kolektor umoziuje zobrazeni pfihladeného uzivatele u daného zafizeni
identity (IP adresy) véetné historie. Flow statistiky je mozné filtrovat na zakladé
loginu uZivatele. UZivatelské identity jsou ziskdvany ze systémd Fizeni ANO
pristupu do sité (napf. Cisco ISE) nebo Active Directory. Reeni je
oteviené a schopné podporovat libovolny zdroj uzivatelskych identit
(hlaseni o Uspésné autentizaci uZivatele).
Uzivatelské rozhrani Webové uzivatelské rozhrani v éeském jazyce. UZivatelsky definovatelny ANO
dashboard s podporou vice zaloZek (konfigurace per uZivatel}.
Vizualizace statistickych dat Vytvareni dlouhodobych graf(i a prehledt s riznymi typy pohledu
rozdélenych do kategorii podle objemu (pocet pfenesenych bytd, tokd, ANO
paketd), IP provozu (TCP, UDP, ICMP, ostatni) nebo protokolu (HTTP,
IMAP, SSH}, véetné pIné konfigurace grafd a pohled( uZivatelem.
Vizualizace vykonnostnich Vizualizace vykonnostnich metrik sité v grafech provozu. ANO
metrik sité
Vizualizace vykonnostnich Zafizeni vizualizuje vykonnostni metriky sité (napr. doba zpozdéni sité
metrik sité RTT, doba zpozdéni serveru SRT) vykreslovanim kfivek do prabéhového
grafu sitového provozu. PFi oznadeni ¢asového intervalu jsou zobrazeny ANO
primérné hodnoty vykonnostnich metrik bez potreby spusténi dotazu
nad uloZzenymi flow statistikami v kolektoru.
Analyza dat a ad hoc vystupy | Generovani statistik a podrobnych vypisd nad volitelnymi ¢asovymi
intervaly s volitelnymi filtry. RGzné formaty vystup(, minimalné PDF, ANO
Csv.
Reporting Preddefinovana sada reportd s moznosti plné konfigurace uzivatelem.
Koldcové i pribéhové grafy. Reporty dostupné prostrednictvim
webového uZivatelského rozhrani, ve formatu PDF nebo CSV. ANO
Automaticka distribuce report e-mailem. MozZnost automatického
ukladani reportd na externi sitové ulozisté.
Rizeni uzivatelského pFistupu | Rizeni uZivatelského pfistupu k jednotlivym typam report (uzivatel je ANO
oprdvnén zobrazovat pouze statistiky, ke kterym mu bylo nastaveno
BEATTITAY
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opravnéni administratorem).

Top N statistiky Vypis tzv. top N statistiky podle riznych kritérii (pocet pfenesenych bytd,
paket(, tokd, nejvyssi hodnoty RTT, primétné hodnoty SRT, atd.) ANO
umoziujici vypsat nejaktivnéjsi ¢i anomalni pocitace podilejici se na
sitovém provozu.

Filtrovani a prizpldsobeni Systém umoznuje filtrovat s vyuZitim libovolnych atributd flow statistik

vystup( vé. L7 rozsifeni nebo vykonnostnich parametr( sité. Filtry je mozné
kombinovat prostfednictvim logickych spojek AND, OR, NOT. Vystupy je ANO
mozné formatovat, zejména zahrnovat do zobrazeni jednotlivé atributy
flow zdznam{ nebo pouZivat fazeni (napf. dle objemu pfenesenych dat,
dle ¢asu nebo dle vykonnostnich parametrd datové komunikace}.

Uzivatelsky definovatelné Automaticka notifikace v pfipadé vzniku uzivatelem definované situace

alerty (napf. nadmérny prenos dat, prekroceni definované relativni nebo
absolutni prahové hodnoty, atd.) prostiednictvi emailu, SNMP trapu a ANO
syslogu, moznost automatického spusténi uzivatelem definovaného
skriptu.

Uzivatelsky definované Uzivateli je umoznéno definovat si vlastni perzistentni pohledy na data,

pohledy na datovy provoz které budou systémem kontinualné aktualizovany. K definici pohledu je ANO
moiné pouzit libovolny filtr (komunikace daného sitového segmentu,
download a upload na server podnikové aplikace, protokol HTTP, apod.).

Drill-down Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam). ANO

Monitoring aktivnich zafizeni | Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie

na siti aktivnich zafizeni, identifikace na zdkladé IP adresy, MAC adresy, ANO
sledovani VLAN, operaéniho systému, pfihldseného uzivatele na daném
zafizeni.

Automatickd podpora Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP

geolokace adresy. Provoz je mozné filtrovat na zdkladé dané geografické lokality ANO
(statu/zemé).

Oteviené rozhrani Kolektor poskytuje dokumentované API pro ziskdvani a zpracovdani dat.
Prostfednictvim APl je mozné kolektor rovnéz konfigurovat (napfr. ANO
definovat vlastni pohledy, reporty, apod.).

Aplikace pro mobilni zafizeni | Aplikace pro mobilni zafizeni platformy Android a iOS, pro zobrazovani ANO
zakladnich informaci v podobé grafl a statistik per jednotlivy uzivatel.

Monitorovani dostupnosti Monitorovani dostupnosti zdroje flow dat pomoci SNMP. ANO

zdroje flow dat

Pozadavky na automatické vyhodnocovani NetFlow/IPFIX dat

Systém pro automatické vyhodnocovani IP toki musi umozfiovat automatickou detekci bezpe¢nostnich
nebo provoznich anomalii datové sit¢ a jejich hlaseni formou udalosti. Systém musi byt zaloZen na
pokro¢ilych metodach tzv. behavioralni analyze a umoziovat tak odhalovat hrozby a incidenty, které
pfekonaly zabezpeceni na perimetru nebo bezpecnostnich ochranu koncovych stanic, a pro které dosud neni
dostupna signatura pro AV nebo IPS feSeni. Musi se tak jednat o systém vCasné detekce a reakce na
bezpecnosti incidenty, ktery vhodnym zpiisobem dopliiuje stavajici nastroje pro pfedchazeni kybernetickym
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bezpecnostnim incidentim. Detekované udalosti musi byt ddle mozné analyzovat, vizualizovat nebo

automaticky reportovat.

Systém musi splfiovat pozadavky uvedené v tabulce niZe

POZADAVEK POPIS ANO/NE
Pozadavky na automatické vyhodnocovani NetFlow dat
Podpora flow standard Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream. ANO
Vykon Minimalné 3000 tokd/s ANO
Velikost sité Minimalné 10 000 IP adres ANO
Deduplikace Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou. ANO
Korelace pfed a za proxy | Systém umoznuje provést korelaci flow statistik pfed a za proxy serverem
pred jejich vlastni analyzou s cilem identifikovat provoz prochdazejici proxy ANO
serverem a tento provoz pfitadit koncovému uzivateli.
Vzorkovani na urovni Systém podporuje vzorkovani na Grovni tokl pred jejich vilastnim ANO
tok zpracovanim.
Identita uZivateld Systém zobrazuje informace o identité uzivateld obsazenou ve flow datech ANO
jako soudast udalosti.
Persistence doménovych | Systém podporuje persistenci doménovych jmen, tedy ulozeni doménové ANO
jmen jména puvodce udalosti v okamziku zaznamenani vyskytu této udalosti.
Detekéni pravidla a Systém obsahuje pfeddefinovanou sadu detekcnich metod a algoritm( pro
algoritmy analyzu flow statistik, detekci bezpecnostnich incident(, provoznich ANO
problémi a sitovych anomalii.
Detekce sitovych utokd Detekce skenovani port(, slovnikové utoky, itoky odepreni sluzeb (DoS), ANO
utoky na sitové protokoly SSH, RDP, Telnet a dal3i obdobné sluzby.
Detekce anomalii Detekce anomalii v DNS, DHCP, SMTP, VolP/SIP, multicast provozu a ANO
v sitovém provozu nestandardni komunikace.
Detekce nezadoucich Detekce P2P siti, a anonymizacnich sluZeb (napf. TOR} ANO
aplikaci
Detekce udalosti na Systém umoziuje identifikovat bezpecnostni udalosti (napf. komunikaci
zdkladé ,Threat s botnet command & control centry, pfistup na phishing servery, apod.)
intelligence” dat vyuzivanim zdroja IP a host reputacnich databazi poskytovanych vyrobcem a ANO
aktualizovanych nejméné kazdych 24 hodin. Systém umoziiuje zapojit dalsi
zdroje IP a host reputacnich dat pro automatickou detekci.
Detekce provoznich Detekce nadmérné zatéze sité, vypadki sluzeb, chybéjicich reverznich DNS ANO
problémi zaznaml, novych a cizich zafizeni pfipojenych k siti.
Detekce sitovych Detekce sitovych anomadlii na zakladé predikce budouciho chovani sité ANO
anomalii s vyuzivanim znalosti historie komunikace.
Konfiguracni privodce Systém obsahuje konfiguraéniho privodce pro nastaveni systému pfi prvnim ANO
spusténi podle parametr( sité, do kterého je systém nasazen.
Konfigurace detekénich Jednotlivé detekéni schopnosti je mozné konfigurovat a parametrizovat tak,
schopnosti aby bylo dosazeno maximalni efektivity a minimalniho poctu fale$nych ANO
poplach(. Detekéni mechanismy je mozné konfigurovat rdznym zptsobem
(napf. s rznou citlivosti) pro statistiky z riznych segmentd sité (napf. LAN
|_. .I";\_T'\;'l.-?-"ﬁ'i
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nebo DMZ).

Definice vlastnich
detekénich metod

Systém umoziuje definovat vlastni detekéni metody pomoci poskytnutych
prikazl, které vyhledavaji ve flow statistikach (véetné informaci z aplikacni

vrstvy) specifické vzory chovani. Udalosti detekované vlastnimi metodami ANO
jsou zpracovdvany standardné jako udalosti z dostupnych detekénich metod
(notifikace, reportovani, atd.).

Detekce NAT( Detekce NATU v siti s vyuZitim rozsifenych informaci z L3/14. ANO

Spréava filtrd Systém umoznuje definovat filtry v&. komplexnich filtrd sloZenych z dil¢ich
filtrd. Pro zjednodusSeni definice filtrd je moZné pouzivat operace jako
. ol o . . s . ANO
inverze nebo rozdil filtr. Filtry je mozné exportovat do formdtu XML nebo
z tohoto formatu importovat.

Sprava falesnych Pfipadné uddlosti, které predstavuji falesné poplachy (false positives) je

poplachd mozné odstranit prostfednictvim jednoduché konfigurace pravidel pro ANO
vylouceni falesnych poplachd dostupné v uZivatelském rozhrani.

Definice zavaznosti Preddefinované priority udalosti s moznosti uZivatelského nastaveni

udalosti zavaznosti udélosti na zakladé IP adresnich rozsah(, typd udélosti, mist ANO
vyskytu nebo detaill udélosti. Jedna udalost maze mit v zavislosti na
konfiguraci pfifazeno vice priorit.

Sprava uZivateld a Sprava uZivatel( a pfistupovych prav k udalostem prostiednictvim

pfistupovych prav uzivatelskych roli. Separace udalosti s omezenim pfistupu pro jednotlivé ANO
role/uzivatele.

CEF export Udalosti je mozné automaticky exportovat ve formatu CEF protokolem
Syslog. Predpokladané vyuziti této funkcionality je integrace se systémy typu ANO
log management.

SNMP Trap Udalosti je mozné reportovat do dohledovych systémui prostfednictvim ANO
funkcionality SNMP trap.

E-mailové notifikace Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
rGznych formatd (HTML, incident handling systém, Usporny textovy format). ANO
Moznost pfipojit vzorek flow dat, na zakladé kterych byla uddlost
detekovana k emailovému reportu.

Zachyt provozu v plném Na vyskytu udalosti je moZné automaticky reagovat spusténim zachytu ANO

rozsahu provozu v plném rozsahu.

Spusténi skriptu Na vyskytu udalosti je moZné automaticky reagovat spusténim uzivatelsky ANO
definovanych skripta.

Uzivatelské rozhrani Webové uZivatelské rozhrani v Ceském jazyce. UZivatelsky definovatelny
dashboard (konfigurace per uzZivatel). Vizualizace pribéhu provozu ANO
s vyznacenim detekovanych uddlosti v zavislosti na nastavené zavaznosti
udalosti.

Integrace informaci Systém integruje informace ze sluzeb DNS, WHOIS, geolokaéni sluzby. ANO

z jinych sluzeb UzZivatelsky definované externi sluzby fungujici na protokolu HTTP.

Kategorie a komentéare Udalosti je moZné pfifazovat do uZivatelsky definovanych kategorii (napf.
vyfeseno, dllezité, apod.). Uddlostem je mozné pfimo v systému pofizovat ANO
poznamky a komentére.

Vyhledavani udalosti Systém nabizi flexibilni uZivatelské rozhrani pro vyhleddvani udalosti dle
rGznych parametr( (typ udalosti, IP adrese pivodce udalosti, filtr, pfifazeni ANO
udalosti do kategorie, ID udalosti apod.). Udalosti je mozné prezentovat
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rdznym zpUsobem (prosty seznam, agregace dle zdrojd, dle cild apod.).

Interaktivni vizualizace Systém umoziuje interaktivni vizualizaci detekovanych udalosti formou

udalosti grafické reprezentace flow statistik, na zédkladé kterych byla udalost ANO
rozpoznana.

Reporting Preddefinovana sada reportd s moznosti plné konfigurace uzivatelem.
Reporty dostupné prostiednictvim webového uzivatelského rozhrani, ve ANO
formatu PDF, véetné automatické distribuce reportl e-mailem.

CSV export Udalosti je mozné exportovat do formatu CSV pro dalsi zpracovani. ANO

Oteviené rozhrani Systém detekce anomalii poskytuje dokumentované API pro ziskavani a
zpracovani udalosti. Prostfednictvim API je mozné systém detekce anomalii ANO
rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni detekénich
metod, apod.).

Sledovani zmén Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost

konfigurace ¢innosti uZivateld a provedené zmény s dopadem detekci udalosti. Zmény ANO
konfigurace musi byt mozné rovnéz odesilat protokolem syslog pro
auditovani formou externiho systému typu log management.

Pozadavky na zaru¢ni podporu:

Zaru¢ni podpora bude poskytovédna na veskeré dodané zboZi po dobu 60 mésicii, bude ovéritelna na webu
vyrobce a bude zahrnovat nasledujici sluzby minimalné v nize uvedené specifikaci:

o zakaznickd podpora v Ceském jazyce dodavatele (piistup k webovému zdkaznickému centru,
telefonickd a e-mailova podpora, vzdalena podpora pies SSH a konzultace technika v rezimu 8x5),

e pravidelna aktualizace a upgrade SW véetné firmware dodaného zbozi a aktualizace reputacnich
databazi,

o zaruka na dodané zboZi po celou dobu trvani zaru¢ni podpory (60 mé&sicit),

o servis certifikovanym technikem v misté instalace systému s garantovanou dobou ndstupu
nasledujici pracovni den a odstranénim vady nejpozdéji do 5 pracovnich dnid od nahlaseni vady.
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Ptiloha &. 2 ke smlouvé &.: 3307/2019/IT/VZKU

Cenova kalkulace
Dodavky technologie Flowmon

Dodavka technologickych ¢asti a prvki

P/N Polozka 125992 2 21 251984
IFP-4000-CU Flowmon Probe 4000

IFP-1000-VA Flowmon Probe 1000 VA 16 792 14 21 235088
IFC-R5-6000PRO  Flowmon Collector R5-6000 Pro 335 464 1 21 335 464
FPC-ADS-C Flowmon ADS Corporate 839 464 1 21 839 464
Zl(l).lz:r\;;r:::zaelace, konfigurace, implementace, dodavka 21000 1 21 81 000
Zaruéni podpora 1 386 000 1 21 1386 000
Cena celkem v K¢ bez DPH: 3129000
DPH 21 % v K¢: 657 090
Cena celkem v K¢ véetné DPH: 3786 090
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