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2. Seznam pouzitych terminu a zkratek

Termin / Zkratka Vysvétleni
MHMP Magistrat hlavniho mésta Prahy
SOA Service Oriented Architecture — architektura orientovana

na sluzby. Jedna se o architektonicky styl, kdy je snaha
rozdélit na venek informacéni systémy z pohledu
poskytovanych dat a aplikacni logiky do sluzeb, které
mohou byt nasledné opakované pouzity

API Application Programming Interface — definované a
dokumentované rozhrani komponenty ur¢ené pro vyvoj
systému

IIB IBM Integration Bus

BPM Business Process Management

ESB Enterprise Service Bus - sbérnice sluzeb, misto, kde se
realizuje integracni logika propojeni systém

ETL Extract Transform Load — nastroje pro davkové pfenosy a
zpracovani dat vhodné

SLA Service Level Agreement — SLA ve smyslu tohoto

dokumentu predstavuje do zna¢né miry tzv. nefunkéni
pozadavky na systém jako je jeho vykonnost a dostupnost

QoS Quality of Service — fizeni datového toku mezi systémy

3. Uvod

Dokument popisuje integracni standardy, které budou pouzity pro integrace jednotlivych
informacnich systému pres integracni vrstvu Magistratu hlavniho mésta Prahy
(zkracené MHMP).

Dokument navazuje na dokument MHMP — Ramcové integracni standardy.

4. Predstaveni integraéni platformy MHMP

Integracni platforma MHMP je postavena na technologiich IBM. Jadrem integracni
platformy je IBM Integration Bus v10 (zkracené IIB), ktery provadi pfipadnou integracni
logiku. Hlavnim pfistupovym bodem k integracni platformé z pohledu klientt sluzeb je
API Gateway na technologii IBM DataPower Gateway X2, ktera zajistuje bezpecny
pfistup klientskych informacnich systému ke sluzbam poskytovanym na integracni
platformé. Pokud je soucasti integrace systému i spoluprace s koncovymi uzivateli
(napfiklad upravy dat), poskytuje integracni platforma také procesni vrstvu IBM
Business Process Management (zkracené IBM BPM). Na nasledujicim obrazku je
naznacen koncept pouZziti integracni platformy MHMP:



Integraéni platforma MHMP

kiontsky IEM DataFower X2 IBM Integration Bus
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4.1 Vlastnosti integraéni platformy

Integracni platforma MHMP nabizi nasledujici funkcionality:

e Integracni vrstvu na principech ESB realizovanou na technologii IBM Integration
Bus v&etné podpory orchestrace vice rozhrani backend systéma

e API Gateway na technologii IBM DataPower Gateway X2, ktera zpfistupfiuje
vystavené sluzby klientskym systémum

e Procesni vrstvu pro komplexni integrace zahrnuijici lidské aktivity realizovanou na
technologii IBM Business Process Manager

¢ Management vrstvu APl Manager pro governance API a sluzeb

e Developersky portal, kde mohou vyvojafi informacénich systému vyhledavat
dostupné integracni sluzby a evidovat své aplikace jako konzumenty

Z pohledu formatu pfenasenych zprav jsou primarné podporovany:
e SOAP 1.1, pfipadné SOAP 1.2
o Pro pfenos binarnich dat (napfiklad dokumentd) bude pouzit standard
MTOM
e XML
e JSON
e CSV, TXT (pevna struktura)

Pro popis kontraktl sluzeb a rozhrani budou vyuzity:
e WSDL 1.1 pro popis SOAP sluzeb
e XSD — XML Schema 1.1 pro popis datovych objekt(
e Swagger 2.0 pro popis REST rozhrani

Pro komunikaci s integracni platformou mohou byt vyuzity primarné nasledujici
protokoly:

e HTTP 1.1 pfes TLS

e IBM MQ, JMS, AMQP, MQTT

e SMTP, IMAP, POP3

e ODBC, JDBC

Doplrikové standardy webovych sluzeb:
e WS-Security 1.1



e WS-Addressing (pro asynchronni komunikace)
e WS-ReliableMessaging 1.2

Integracni platforma poskytuje:
e Transformaci obsahu zprav (napf. JSON <-> SOAP, SOAP <-> CSV...) nebo pro
transformaci (pfizptsobeni) datového modelu
o VcCetné obohacovani zprav nebo transformaci napfiklad Ciselnikovych
hodnot pfi pfizpusobovani datového modelu mezi jednotlivymi
informacnimi systémy
e Transformaci komunikaénich protokolu (https <-> JMS, FTP <-> HTTP...)
e Smérovani zprav na zakladé komunikacnich hlavi¢ek nebo obsahu zprav (tzv.
Content Based Routing)
e Orchestraci vice poskytovatelu sluzeb
e Moznost asynchronni komunikace pfes fronty a témata (Topic) pro pfizplsobeni
SLA jednotlivych informac&nich systém
e Logovani a monitoring transakci
e Vynuceni QoS pro integracni sluzby pro ochranu systému, které poskytuji svou
aplika¢ni logiku a data na integracni vrstvu
e Cache dat typu kli¢ - hodnota

5. Pravidla integrace

Integracni platforma vystavuje své sluzby konzumentim (klientské informacni systémy).
Sama integracni vrstva je vSak zavisla na poskytujicich informacnich systémech, které
poskytuji aplika¢ni logiku a data klientskym informacnim systémuim. Aby integrace

systému spravné fungovala, musi videchny strany ctit urcité zasady — pravidla integrace.

v o

5.1 Zakladni doporuéeni pro vybér integra€nich scénaru pro
Integracéni platformu

Integracni sluzby na integracni platformé jsou ur€eny k propojeni systému. Zakladnim
smyslem zavedeni integracni vrstvy je izolace systému (izolace pfi zménach nebo

z pohledu rozdilnych SLA jednotlivych systému) a pokud mozno vystavovat sluzby,
které budou opakovatelné pouzité v klientskych informacnich systémech. Zakladnim
cilem vyuziti integracni platformy je tedy zpfistupnéni vybrané aplikacni logiky a dat
jednoho (poskytujiciho) informacniho systému navaznym systémuam pres
dokumentované rozhrani s jasnym SLA. Obecna doporuceni pro integraCni scénare pro
integracni platformu:

¢ Integrace v ramci prostfedi MHMP by méla prochazet pfes Integracni vrstvu

e Integracni platforma je primarné orientovana na pfenos zprav (rizné formaty i
komunikacni protokoly) synchronnim nebo asynchronnim zplsobem

e Integracni platforma diky komponenté AP/ Gateway mUze vytvaiet bezpecnou
branu pro pfipojeni systému vné prostiedi MHMP

e Integracni platforma se zamé&fuje na on-line nebo témér on-line komunikace



e Integracni platforma by neméla nahrazovat nastroje pro ETL — nastroje pro
davkové pfenosy a zpracovani dat pro plnéni datovych skladu nebo
manazerskych informacénich systémua a podobnych

e Integracni platforma neni ur€ena pro migrace dat

5.2 Postup pfi navrhu integraéniho rozhrani

1.

No

PFi navrhu integracniho rozhrani vétSinou vznikaji pozadavky na data a aplikacni
logiku na strané nového nebo ménéného informaéniho systému (napf. ve vazbé na
zmény legislativy). Na zakladé téchto funkénich pozadavki je pak mozno
identifikovat systémy, které pozadovanou aplika¢ni logiku a data poskytnou.
Vysledkem analyzy je datovy model rozhrani integracnich sluzeb a pfipadné
pozadavky na mapovani pfi pfizpusobovani datovych modeli mezi doménami a
informacnimi systémy (teoreticky mdze mit jiny pohled na osobu systém, ktery fesi
oblast personalistiky a jiny pohled ma agendovy systém).

. Dale je potfeba ziskat a posoudit nefunkCni pozadavky, a to zejména:

e cCetnost volani integracnich sluzeb (vykonnostni pohled a stabilita systému)

e dostupnost integrovanych systému

e bezpecnostniho model integrovanych systému — napfiklad nutnost propagace
uzivatelské identity

Pokus o vyhledani existujicich integracnich sluzeb na zakladé sebranych

pozadavku. Vysledkem je vyhodnoceni moznosti pouzit existujici integracni rozhrani

nebo navrh nového (pfipadné zména — verzovani existujiciho rozhrani).

PFi posouzeni nefunkénich parametrd se navrhne pouziti spravnych integracnich

vzoru (pattern) a identifikuji se tak pfipadné doplfikové komponenty jako doCasna

datova ulozisté nebo nutnost lidské interakce vedouci na pouZziti procesni vrstvy

v BPM.

Pokud se realizuje noveé rozhrani, nebo se méni rozhrani stavajici, je vhodné udélat

vyhledovou analyzu pfepouzitelnosti integracniho rozhrani — zamysleni, zda by jiny

systém také mohl vyuzit data nebo aplikacni logiku, pokud by doS$lo k malému

rozSifeni implementace (napfiklad mirné rozsifeni datového modelu sluzby).

Vytvoreni detailniho navrhu realizace integracniho rozhrani.

Je-li vyvijena nova verze rozhrani je potfeba navrhnout spravné vyuZziti jiz existujici

verze (ponechani nebo migrace klientd rozhrani).

Schvaleni nového nebo zménéného integraéniho rozhrani na MHMP v ramci

SOA kompetenéniho centra/enterprise architektury.

5.3 Postup pfi konzumaci integraéniho rozhrani na integraéni

platformé

Postup pfi konzumaci integracnich rozhrani je zajimavy pro architekty, analytiky a
vyvojare informacnich systému. Tento zakladni pfistup je obecné platny pro nejbézné;si
principy integrace, tedy pouziti webovych sluzeb (SOAP a REST):

1.

Odpovédna osoba dodavatele se jako uzivatel zaregistruje do Developer portalu
MHMP a stane se tak spravcem developerské organizace v prostfedi MHMP.



2. Nasledné spravce developerské organizace pozve své vyvojare informacniho
systému do Developer portalu.

3. Vyvojafi informaéniho systému zaeviduji svuj informaéni systém v Developer
portalu. Vysledkem je jednoznacny identifikator aplikace — tzv. client_id.

4. Vyvojafi informacniho systému si zaregistruji pouziti integraéniho rozhrani pro svj
registrovany informacni systém. V nékterych pripadech muize byt vyzadovano
schvaleni registrace SOA kompetenénim centrem MHMP.

5. Po registraci integracniho rozhrani pro informacni systém mohou vyvojafi nasledné
pouzivat toto rozhrani v testovacim prostredi.

6. P¥ivolani integraCnich rozhrani z integrovaného systému je kazdy pozadavek
doplnén:

e 0 hodnotu client_id — pro SOAP sluzby je client_id odesilano jako query parametr
v URL

e 0 unikatni identifikator transakce (poZadavku) — tato hodnota je dllezita
v pfipadé, zZe selze volani sluzby a je potfeba fesit problém v ramci technické
podpory

7. Po otestovani informacéniho systému v testovacim prostfedi zazada vyvojar
informacniho systému o jeho pfechod do provozniho prostredi.

8. Odpovédna osoba v SOA kompetenénim centru MHMP schvali prechod do
produkéniho prostredi.

9. Informacni systém muze volat integrac¢ni rozhrani v produk&nim prostfedi.

5.4 Postup pri tvorbé rozhrani pro integraé€ni platformu

Postup, ktery by méli aplikovat tvirci rozhrani na strané informacniho systému, které

vola integracni platforma (v pfi aplikaCnim vyvoji na miru):

1. Vyvojar rozhrani si nejen vilastni aplikacni logiku, ale zapracuje také podporu pro
prevzeti a logovani identifikatoru transakce, ktery pfeda integracni logika
z integracni platformy. Do budoucna tak bude usnadnéna komunikace mezi tymy pfi
podpofe informacnich systému MHMP.

5.5 Jmenné konvence

Jmenné konvence jsou z vétsi Casti prevzaty z dokumentu MHMP — Ramcové
integracni standardy.

Navrh jmennych konvenci bude upfesnén v pribéhu implementace IP jakozto soucast
podrobnych integracnich standardd. Veskeré nazvy sluzeb, operaci, atributl apod.
budou uvedeny v Ceském jazyce, pfip. je-li to vhodné v anglickém jazyce.

5.5.1 Jméno sluzby
e Jméno sluzby je unikatni, mélo by byt vytvofeno na zakladé jejiho ucelu a musi
byt nezavislé na poskytovateli a konzumentovi sluzby.

e Notace Upper-CamelCase (CamelCase notace s velkym pocateénim pismenem
prvniho slova).



5.5.2 Nazev operace

e Jméno operace musi byt unikatni v ramci sluzby.

e Notace Lower-CamelCase (camelCase notace s malym pocate¢nim pismenem
prvniho slova).

e NejCastéji se sklada ze slovesa a podstatného jména.

5.5.3 Namespace sluzby

Namespace sluzby (targetNamespace) vznika slozenim nasledujicich ¢asti:
. prefix,

. doména urcujici oblast, do které sluzba patfi (napf. ekonomika apod.),
. jméno sluzby,
. verze sluzby

5.5.4 Datové elementy

. Elementy (publikované root elementy) — Upper-CamelCase notace.
. Elementy (uvnitf definice typu) — Lower-CamelCase notace.

. Komplexni typy — Upper-CamelCase notace, konci sufixem ,Type®“.
. Request — Lower-CamelCase notace, konci sufixem ,Request®.

. Response — Lower-CamelCase notace, konc¢i sufixem ,,Response”.
. Fault — Lower-CamelCase notace, kon¢i sufixem ,Fault®.

5.5.5 Datovy model

Datovy model rozhrani sluzby musi vychazet ze jmennych konvenci. VSechny nové
vznikajici webové sluzby musi pouzivat spoleény datovy model zprav, ktery bude
upfesnén v prubéhu implementace IP. Datovy model definuje vstupni (request),
vystupni (response) a chybové (fault) zpravy webovych sluzeb. Kazda
request/response/fault zprava obsahuje stejnou hlavicku
requestHeader/responseHeader/faultHeader a dale komplexni datovy typ
requestBody/responseBody/faultBody, ktery obsahuje samotny obsah zpravy specificky
pro kazdou sluzbu a jeji operaci. Hlavicka je obsazena i v chybové fault odpovédi z
divodu jednotného logovani.

5.5.6 Hlavic¢ka zpravy

Komplexni datovy typ requestHeader/responseHeader/faultHeader bude obsahovat
minimalné tyto elementy:
e unikatni ID zpravy (request, response i fault zpravy maji sva razna ID),
e korelacni ID (vSechny zpravy v fetézci jednoho volani maji stejné korelacni ID),
e Casové razitko zpravy, které oznacuje €as odeslani zpravy klientem (response a
fault header pak obsahuji ¢as odeslani odpovédi, resp. ¢as vygenerovani chyby),
e zdrojovy systém, ktery vytvari volani webové sluzby (unikatni oznaceni
systému/aplikace) — evidenci zajistuje MHMP (SOA kompetenéni
centrum/Enterprise Architecture),
o fyzicky zdroj (FQDN stroje, IP adresa),



e fyzicky cil (FQDN stroje, IP adresa) — do response hlavi¢ky se uvede plvodni
fyzicky zdroj.

5.5.7 Datové elementy

e V3echny elementy MUSI byt povinné definovany jako ,qualified*.

e VSechny jednoduché datové typy s omezenim by mély byt definovany jako
.xsd:simpleType® v root elementu schématu.

e VSechny komplexni datové typy musi byt povinné definovany jako
.xsd:complexType“ v root elementu schématu.

5.5.8 Chybové odpovédi

Chybové odpovédi mohou byt trojiho druhu (jiné typy odpovédi nejsou povoleny):

e BusinessLogicFault — v pfipadé chyby vzniklé uvnitf business logiky
integrovaného systému/aplikace (napf. zaznam nenalezen) — musi se jednat o
chybu definovanou (rozpoznatelnou) na aplikac¢ni logice backend systému.

e SecurityFault — v pfipadé poruSeni bezpecénosti (napf. béhem autentizace nebo
autorizace).

e SystemFault — v pfipadé vyskytu systémové chyby (ij. Zadny z vySe uvedenych
typ).

Chybova odpovéd bude mit nasledujici strukturu:

e typ chyby (viz vySe),

e C(Ciselny kéd chyby — kddy bude definovat/schvalovat MHMP (SOA kompetenéni
centrum/Enterprise Architecture),

e textovy popis chyby,

e pri€inu chyby (detail)
o odkaz na chybu, ktera je plivodcem vyvolani vyjimky.
o ID transakce — nékteré komunikacni SOAP knihovny maji problém se SOAP

hlavickami v chybové (fault) odpovédi

VSechny chybové (fault) odpovédi od vSech sluzeb vystavenych na IP budou mit jeden
spole¢ny namespace. Konkrétni namespace bude definovan v prubéhu implementace
IP.

5.6 Validace zprav

IP bude umoznuje validaci zprav proti XML Schématu (WSDL a XSD) pozadavkd i
odpovédi. Nastaveni validaci (zapnuti/vypnuti validace) je mozné pro jednotliva
prostiedi IP (vyvojové, testovaci, produkéni) na urovni konkrétni aplikace, ktera
poskytuje definovanou sadu integracnich sluzeb.

5.7 Zabezpeceni sluzeb
Volani sluzeb bude primarné zabezpe€eno na urovni transportni vrstvy (HTTPS). Bude
vyuzit minimalné protokol TLS 1.1. Budou vyuzivany TLS certifikaty v rezimu:

e jednocestné (one-way) autentizace




e dvoucestné (two-way, mutual) autentizace — preferovana varianta pro vytvoreni
davéryhodného komunikaéniho kanalu mezi systémy

Dale bude komunikace zabezpe&ena na urovni SOAP bud jako Basic authentication
nebo jako Client cert authentication.

PFi Basic authentication bude konzument pfi komunikaci s IP vzdy v ramci SOAP
hlavicky posilat jméno a heslo uzivatele. Autentizace probéhne proti MS Active
Directory.

Pfi Client cert authentication bude systém komunikovat s IP za pouZiti certifikatu
(namisto jména a hesla).

SSL certifikaty (serverove i klientské) bude vydavat MHMP prostfednictvim své interni
certifikacni autority a prostfednictvim technického garanta za kazdy systém/aplikaci
poskytujici sluzbu. Technicky garant bude dale kontrolovat exspiraci vydanych
certifikata.

5.8 Verzovani

5.8.1 Verzovani sluzeb
Pro ucely odliSeni jednotlivych verzi jedné sluzby se bude pouzivat trojice Cisel, které
dohromady tvofi jednoznacné oznaceni konkrétni verze:

e <Major> — zména v Cisle znamena nekompatibilni zménu rozhrani s pfedchozi
verzi sluzby (napf. odebrani operaci &i atributl, zména namespace, zména
datovych typl apod.). Major verze sluzby je také soucasti URL sluzby

e <Minor>—zména v Cisle znamena kompatibilni zménu rozhrani s pfedchozi verzi
sluzby (napf. pfidani operaci, pfidani nového datového typu apod.).

e <Micro> — zména v Cisle nepfedstavuje zadnou zménu rozhrani oproti pfedchozi
verzi sluzby, ale jen mensi implementacni Upravu (napf. oprava chyb, nastaveni
zabezpedeni sluzby apod.). Cislo verze odpovida &islu buildu.

Prvni dvé Cisla (MajorVerze, MinorVerze) se vkladaji do vybranych elementt WSDL:
targetNamespace pro datové typy (WSDL <types>),

portType,

service name,

endpoint.

IBM Integration Bus bude podporovat soubézny béh vice verzi jedné weboveé sluzby.

5.8.2 Verzovani balicku
Jména bali¢kl sluzeb/procesu pro jejich nasazeni na IP budou mit nasledujici strukturu:
<JménoSluzby> v_<MajorVerze>.<MinorVerze>.<MicroVerze>.bar
5.9 Transakce
Pro zajisténi konzistence a integrity dat by méli poskytovatelé sluzeb pfi navrhu
respektovat nasledujici pravidla:

e Primarné by se mély vyuzivat transak&ni mechanismy jednotlivych systéma, napf.

aplikacnich serverd, relacnich databazi apod. — nikoliv IP.



e Granularita sluzeb by méla byt dostate¢né ,hruba“ tak, aby zapouzdfila i oSetfeni
transakci.

e \/ pfipadech, kde to je relevantni, implementovat tzv. kompenzacni sluzby, které
umozniuji navrat do puvodniho stavu, pokud selZze volani primarni sluzby.

5.10SLA
Pro kazdou sluzbu by mély byt definovany provozni parametry dle pfislusné SLA, které
vychazeji z poZzadavkd MHMP. Tato oblast se patrné bude fesit pozdéji — nikoliv
v prvotni implementaci IP.
V ramci SLA bude vhodné specifikovat (dle charakteru
sluzby/procesu/systému/aplikace):

e kategorii sluzby (napf. kriticka/standardni/podplrna);

e dostupnost, vyjimky z dostupnosti (napf. okna pro udrzbu);

e rychlost odezvy (napf. primérna, maximaini);

e planovany pocCet pfenosu (napf. po€et zprav za vtefinu/minutu/hodinu/den);

e planovana velikost pfenosl (napf. velikost zpravy);

e maximalni mozny €as na zprovoznéni systému v pfipadé jeho havarie;

e zpUsob feSeni pfipadnych incidentld (napf. zplisob oznameni, zpusob eskalace).

Dale by mél byt pfipraveny postup, jak monitorovat a nasledné reagovat v pfipadé
poruseni SLA.

V prostfedi MHMP je navrzeno vyuzit prostfedku integracni platformy pro monitoring
SLA a vynuceni QoS integragnich sluzeb. Reknéme, Ze sluzba poskytovana
poskytovatelem sluzby ma kapacitu 80 transakci za 1s. Mame Ctyfi systémy a kazdy
potfebuje volat sluzbu az 30x za 1s. V takovém pfipadé jsou schopny teoreticky vytvorit
zatéz az 120 transakci za 1s. To znamena, Ze poskytovatel by byl vytizen na 150% a to
je jiz zna€né pretizeni a bude hrozit jeho zahlceni a zhrouceni. Je vSak mozno
odhadovat, zZe vSechny 4 systémy nebudou mit SpiCkovou zatéz pravé ve stejném
okamziku.
e Informacni systémy, které jsou klienty sluzeb se pfipojuji na APl Gateway pro
registraci aplikace v Developer portalu. Zde je pro kazdy systém nastaven mékky
(soft) a pfipadné i tvrdy (hard) limit, jak ¢asto mohou volat danou sluzbu nebo
konkrétni operaci sluzby. Ve vztahu k pfikladu vySe by zde by byl nastaven limit
v ramci planu pouziti APl na 25 poZadavku za 1s jako soft limit, ktery zpasobi
alert do dohledového systému a 30 pozadavku za 1s jako hard limit (31.
pozadavek v okné 1s nebude propustén).
e Nasledné IBM Integration Bus obsahuje tzv. workload policy. Ve vztahu
k pfikladu vySe by zde by byl nastaven limit 80 (pokud systém snese mirné
pretizeni, pak i napf. 90) transakci za 1s. Backend systém tak bude ochranén
pred pretizenim nadmérnym pocétem pozadavkd.



6. Metodika a zpusob poskytovani sluzeb IP
meéstskym ¢astem HMP

PFi zpfistupriovani integracnich rozhrani méstskym castem, zfizovanym organizacim
HMP a organizacim zfizovanym MC by mélo byt v maximalni mozné mife vyuzito
moznosti APl Geateway na technoloigii IBM DataPower Gateway X2.

API Gateway ma moznost byt zapojena do fady siti (fyzickych i virtualnich). Diky tomu
je mozno zpfistupnit vybrané sluzby i méstskym ¢astem a dalSim organizacim. V ramci
technologie IBM API Connect by byl vytvofen oddéleny katalog, kde by byly sluzby
vystavené pro ucely informacnich systému zminénych organizaci. Diky tomu boudou
mit tyto organizace svou virtualni instanci Developer portalu a bude pro né mozno
nastavit jina pravidla pouziti sluzeb nez pro interni systémy.



