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1. VSeobecna ¢ast

1.1 Pfedmét a rozsah

Predmét:

Tato technicka dokumentace popisuje stav jiz provedené dodavky kabelaze a aktivnich prvka
datové sit€ V navaznosti na realizovany projekt Vybudovani odbornych uceben vcetné konektivity.
Stavajici optické a metalické rozvody sit¢ LAN jsou zakonceny piislusnymi aktivnimi prvky a tvoii
stabilni datovou sit’ skoly, ktera odpovida dne$nim modernim standardtim. Stavajici Wi-Fi sit’ bude
nutné modernizovat o vykonnou hardwarovou securitu, kontroler a Wi-Fi AP tak, aby byl naplnén
pozadovany standard konektivity dle podminek IROP. Nova sit'ova patef je feSena optickymi kabely a
dimenzovana pro rychlost az 10Gbit full-duplex. Stavajici kabelaz na pavilonech je zakon¢ena v patch
panelech novych rackil a proméiena kvalifikacnim mérakem. Nova datova sit’ bude doplnéna vykonnym
hardwarovym serverem, na némz budou k dispozici minimalné dva virtualni servery riznych platforem
operac¢niho systému. Bezpecnost vnitiniho provozu a provozu z a do Internetu zajisti vykonna HW
SWCURITY vcetné logovani a monitoringu sitového provozu dle Standardu konektivity kol programu
IROP, vyzva €. 47, ptiloha ¢. 9. Dale bude vyfeseno a popsano bezpecné zalohovani potizenych dat.

Rozsah:

Cilem tohoto projektu je doplnéni a rozsifeni jiz realizované infrastruktury o fidici prvky, které
zajisti naplnéni standardi konektivity celého feSeni. KabelaZ a pouzité datové smérovace (SWITCHE)
tomuto standardu jiz odpovidaji a 1ze je v plném rozsahu vyuzit. Nutné je doplnit vykonny fidici server,
ktery zajiti jednotnou spravu identit (Active Directory), monitoring datové sité a provoz aplikaci a dat
nutnych pro vyuku a administrativni chod $koly. Vykon hardware serveru umozni ziizeni minimalng
dvou virtualnich serverti na platformé LINUX a Windows.

Hlavnim pozadavkem celého feSeni je pfedev§im doplnéni technologii zajistujicich vysokou
stabilitu, spolehlivost a zabezpeceni celého systému. Vysledny stav datové sit€¢ musi odpovidat
pozadavkim dle Standardu konektivity skol programu IROP, vyzva €. 47, ptiloha €. 9. a tyto pozadavky
splnovat.

1.2 Podklady pro zpracovani dokumentace
Pozadavky investora, zadavatele a uzivateli
Pasportizace objektu
Pozadavky jednotlivych profesi
Ptislusné normy a provadeci predpisy

1.3 Vliv prostiedi

Zatizeni budou dle CSN 33 2000-3 instalovana v prostfedi vnitinim 322.1BA1.
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2. Technicka cast

2.1 Popis FeSeni:

Objekt Zakladni 8koly, Most, Obrancti miru 2944, piispévka organizace; IC: 830984 je
pavilonového typu. Koncepce optické i metalické kabelaze je realizovana také po pavilonech. V kazdém
pavilonu byl vybudovan centralni datovy rozvadé¢ pro naplnéni hvézdicové struktury datové sité. Nové
vybudovana piipojna mista k mistni siti LAN v u¢ebnach, vybranych kabinetech a ostatnich prostorach
jsou zachycena dle vykresové dokumentace. Nové vytvoieny kabelovy systém i navazujici pasivni
prvky tvorii celek ve standardu cat.6 s propustnosti az 10Gbit/s.

Datové kabely vedouci z jednotlivych piipojnych mist jsou vedeny a zakonéeny na patch
panelech v datovych rozvadécich (ve vykresu oznaceny jako RS1, RS2, RE1, RE2, RD1, RC1, RB1,
RA1). Nové vznikne datovy rozvadé¢ RVTI pro budovu télocvicny.

RS1-v.¢. 2/1
RS2 -v. ¢. 2/2
RE1-v.¢.3/1
RE2 -v.¢.3/2
RD1-v.¢. 4/1
RC1-v.¢.5/1
RB1 -v. ¢. 6/1
RALl-v.¢. 7/1
RTV1-v.¢. 8

Datové rozvadéce a jejich umisténi je zachyceno ve vykresové dokumentaci a jsou 19” velikosti
9U az 18U dle potieb daného pavilonu. Kazdy rozvadéé je vybaven pfislu$nymi aktivnimi prvky.
Aktivnimi prvky se rozumi zejména sitové smérovace, tzv. switche. Switche pro potteby tohoto projektu
neni nutné dodavat a vyuziji se jiz pouzivané.

Dodény budou pouze switche narokované odbornymi uc¢ebnami a switch pro novée ziizeny rack
RTV oznaceny ve vykresové dokumentaci TV-SW1 (viz v. ¢. 8), aby byla zajisténa kompatibilita s jiz
dodanou infrastrukturou. Pozadavky na tyto switche jsou uvedeny v kapitole 2.2.

2.1.1 Pavilon E

Datovy rozvadé&¢ pro pavilon E (RE1) byl umistén vlevo od vstupnich dveti pavilonu E, viz v.
¢. 3/1. Ptivod napajeni pro tento rozvadéc byl realizovan z elektrorozvadéce nachézejiciho se na chodbé
INP pavilonu E oznacené¢ho ER1. Kabely jsou ulozeny v elektroinstalacni listé typu LV. Z datového
rozvadéte REL jsou realizovany v8echny nové datové piivody k datovym téastnickym zasuvkam 1NP
pavilonu E. Datové zasuvky pro 2NP pavilonu E jsou rozvedeny z RE2, ktery zaroven slouzi jako hlavni
datovy rozvadéc¢ pro odbornou ucebnu informacnich technologii. Aktualni umisténi datovych zasuvek
pavilonu je zakresleno ve vykresové dokumentaci V. ¢. 3/1 a 3/2. Datové rozvody odborné uéebny fesi
samostatna projektova dokumentace. Datové kabely jsou na strané jedné zakonéeny v rozvadééi na patch
panelu a na strané¢ druhé datovou zasuvkou dle standardu cat.6. V datovém rozvadéci RE1 je umistén
podruzny datovy smérovaé (switch) ve vykresové dokumentaci oznaceny jako E-SW1.

Dalsi datové smérovace (switche) jsou umistény v odbornych u¢ebnach; E-SW2 — stavajici a E-
SW3 pro novy rozvod odborné ucebny informaénich technologii. V ucebné ptirodnich véd bude
podruzny datovy smérova¢ E-SW4 umistény v katedre.
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Smérova¢ E-SW1 je propojen datovymi kabely s podruznym smérova¢em E-SW2. Podruzné
switche odbornych uéeben jsou propojeny z E-SW2 na E-SW3 v RE2. Smérova¢ E-SW3 zajistuje
propojeni vSech pracovist’ uéebny informacnich technologii. Smérova¢ E-SW4 zajistuje propojeni
vsech pracovist ucebny ptirodnich véd. Do nove vzniklych odbornych u¢eben budou na zaklad¢ jejich
naroki pfivedeny 2 ks UTP kabelti z RE2. Ukon¢eny budou v podlahovych krabicich pod katedrami.
Stavajici i nové ptivodni kabely UTP pro Wi-Fi AP a datové zasuvky budou ulozeny pod omitku.

Do nové vzniklych odbornych uéeben bude nutné privést novy elektricky piivod a to kabelem
CYKY 5Cx6 z chodbového rozvadéce ER2. Rozvadé¢ ER2 bude doplnén o 2 ks 3f jistict 20A. Kabely
budou vedeny oddélen¢ v samostatné 1ist€¢ LV40x40. V ucebné ptirodnich véd bude kabel zakoncen
V nov¢ vzniklém uéebnovém rozvadéci RPV, kde bude osazen jisti¢ 3f 16A. Z tohoto rozvadéce budou
feSeny mistni rozvody ucebny popsané v dokumentaci odborné ucebny. V ucebné vypocetni techniky
bude kabel zakoncen ve stavajicim rozvadéci RVT, ve kterém se nahradi stavajici hlavni jisti€ jisticem
3f 16A. Oba ucebnové elektro rozvadéce budou uzemnény k nejbliz§imu zemnicimu bodu vodi¢em
CY6.

2.1.2 Pavilon TV

Pii realizaci datové sité, nebyl v ramci uspory, ptivodné planovany datovy rozvadé¢ RVTI1
realizovan. V ramci realizace tohoto projektu bude doplnén. Datovy rozvadec pro pavilon TV (oznaceni
RTV1 viz v. ¢. 8) bude umistén v chodbé INP vpravo za vstupnimi dveimi. Velikost rozvadéce je
19”/9U. Ptivod napajeni pro tento rozvadé¢ bude realizovan z elektrorozvadéce nachazejiciho se na
chodbé INP pavilonu TV oznaceného R1.T.1. Zde bude umistén samostatny jistic¢ 230V o kapacité 16A.
Od elektrorozvadéce do datového rozvadéce povede kabel CYKY 3Cx2,5mm, ktery je v datovém
rozvadéci ukonéen ucastnickou zasuvkou 230V, a zemnici vodi¢ CY 3mm, ktery je zakon¢en na zemnici
svorce oplasténi datového rozvadéce. Kabely jsou uloZeny v elektroinstalaéni listé typu LV. Z datového
rozvadéce RTV1 jsou realizovany vSechny nové datové ptivody pro Wi-Fi AP pavilonu TV (TV1w az
TV4w). Umisténi datovych zasuvek je zakresleno ve vykresové dokumentaci. Datové kabely jsou na
stran¢ jedné zakonceny v rozvadéci na patch panelu a na strané druhé datovou zasuvkou dle standardu
cat.6. Datové zasuvky uréené pro Wi-Fi vysilace jsou umisténé vzdy u stropu. Pocet zasuvek pro Wi-Fi
vysilage pavilonu TV jsou 4 ks pocet datovych dvojzasuvek je 6 ks. Kabely pro datové zasuvky jsou
uloZzeny v elektroinstala¢nich listach. Trasy jsou vedeny u stropu. V datovém rozvadé¢i RTV1 je umistén
datovy smérovaé¢ (switch), v dokumentaci oznacen jako TV-SW1. Samotné Wi-Fi vysilace jsou také
soucasti projektu. Jsou umistény vzdy vedle uréené datové zasuvky. Podruzny smérova¢ TV-SW1 je
propojen optickym kabelem, 8 vlaken, s datovym rozvadééem RAL.

2.1.3 Pavilon S — uéebna VT

Pti realizaci datové sité, nebyla v ramci Gispory provedena zména kabelaze stavajici ucebny VT
Vv pavilonu S. Uc€ebna je umistén v 1NP mistnost S2 viz v. €. 2/1. Stavajici rozvod je realizovan kabeldzi
cat 5e. Pro dodrZeni koncepce celého feSeni je nutné prekabelovat u¢ebnu na kabelaz Cat6 a vymeénit
koncové prvky (patch panel a datové zasuvky). Jedna se o 18 pracovist’ zakt a 1 pracovisté ucitele.
K zakovskym pracovistim vedou dostate¢né¢ dimenzované kabelové kanaly. Bude tedy nutné pouze
vymeénit kabeldz ve stavajicich trasach, doplnit stavajici datovy rozvadé¢ RS1 o patch panel a
vyvazovaci panel, provést montaz zasuvek a osazeni patch panelu do datového rozvadéce. Nasledné
celou uc¢ebnu proméfit. Materialové polozky a prace byly zapracovany do vykazu vymer.
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2.2. Specifikace aktivnich prvki, serveru, security a NAS:

Soucasti projektu je doplnéni hardware, ktery zajisti monitorovani datovych tokt na siti formou
exportu provoznich informaci pfenesenych dat. Nutné je, aby byla identifikovatelna vazba IP adresa —
Cas a uzivatel S moznosti archivovani minimaln€¢ 2 mésice. Export provoznich dat, bude zalohovéan na
vykonny NAS SERVER.

Je potieba dodat nové bezdratové ptistupové body (Wi-Fi AP), které budou fizené vykonnym
controllerem. Dale bude dodan datovy server takového vykonu, aby zajistoval bezproblémovy provoz
minimalné 2 virtualnich serverti na platform¢ LINUX a Windows. Multiplatformni server umoznuje
provoz libovolnych aplikaci bez ohledu na jejich pozadavky na operacni systém serveru. Server dale
bude fidit jednotnou spravu identit — Active Directory. Tento systém zajisti logovani pfistupu uzivatel
s moznosti dohledani vazeb IP adresa — Cas a uzivatel. Kombinaci s nasazenim RADIUS a SQL
SERVER pro RADIUS je docileno maximalniho zabezpeceni piistupu do datové sité véetné pristupu
ptes Wi-Fi AP.

Bez vypadkovy provoz serveru a jeho bezpecné automatické odstaveni v piipadé ztraty
napéjeni, zajisti vykonna UPS.

Bezdratovy pristupovy bod — pevny a mobilni (30ks):

- Rychlost datového pfenosu: minimalné 1 Gbps

- Frekvenéni pasmo: minimalni rozsah 2.4 - 5 GHz

- DHCP klient: Ano

- Rychlost LAN portu: min. 1000 Mbps

- Napajeci konektor: Ano

- Protokol datového ptipojeni: min. IEEE 802.11b, IEEE 802.11a, IEEE 802.3af, IEEE 802.11d,
IEEE 802.11g, IEEE, 802.1x, IEEE 802.11i, IEEE 802.11h, IEEE 802.3at, Bluetooth 4.1, IEEE,
802.11r, IEEE 802.11ac Wave 2

Zevlbezpeéeni:
- Sifrovani / zabezpeceni: minimalné AES, TLS, PEAP, TTLS, WPA, WPA2
- Slot pro zdmek Kensington: Ano

Funkce managementu:

- Podpora multiple SSID: minimalné 4 nezéavisla SSID

- QoS: Ano

- Podpora nap3jeni po Ethernetu (PoE): Ano

- Podpora VLAN: Ano

- Podpora IPv6: Ano

- Podpora pro Wi-Fi Multimedia (WMM): Ano

- Podpora RADIUS: Ano

- MozZnost montaze na zed: Ano

- Podpora sdruzovani AP do Clusteru nebo Controlleru — jednotny management konfigurace: Ano
- Pozadovana zaruka na bezdratovy pfistupovy bod: minimalné 5 let na misté instalace s vyménou
nasledujici pracovni den.

Datovy smérova¢ TV-SW1: (1ks)

pocet portt a rychlost portt: minimalné 28 portti, minimalné 26 porti - 10/100/1000
minimalné 2 porty - 2x1GB nebo 2x1SFP
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spravovatelny switch s webovym managementem: Ano, minimalné vrstva L3
standardy: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s

QoS: Ano

Podpora napajeni po Ethernetu (PoE): Ne, pozadavek na tichy SWITCH

Podpora IPv6: Ano

RAM: minimaln¢ 128 MB

Podpora VLAN: Ano (minimalni po¢et 3000 VLAN)

Automatické vypnuti napéjeni G/bit porti pokud neni aktivni link: Ano

Podpora MAC Address tabulky: Ano (minimaln¢ 15000 MAC adress)

Soucasti dodavky minimalné 2 ks GBIC modulti SFP s minimalni rychlosti 10GBit/s

Datovy smérova¢ odborné uc¢ebny prirodnich véd: (1ks)

pocet portl a rychlost portti: minimalné 28 portti, minimalné 26 porti - 10/100/1000
minimalné 2 porty - 2x1GB nebo 2x1SFP

spravovatelny switch s webovym managementem: Ano, minimalné vrstva L3
standardy: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w,
IEEE 802.1x, IEEE 802.1s

QoS: Ano

Podpora napajeni po Ethernetu (PoE): Ne, pozadavek na tichy SWITCH

Podpora IPv6: Ano

RAM: minimalné 128 MB

Podpora VLAN: Ano (minimalni po¢et 3000 VLAN)

Automatické vypnuti napajeni G/bit port pokud neni aktivni link: Ano

Podpora MAC Address tabulky: Ano (minimalné¢ 15000 MAC adress)

Soucasti dodavky minimalné 2 ks GBIC modulti SFP s minimalni rychlosti 10GBit/s

Datovy smérovac¢ odborné u¢ebny informacénich technologii: (1ks)

Pocet portl a rychlost portti: minimalné 52 porti, minimalné 48 portt - 10/100/1000,
minimalné 4 SFP porty — 2x combo 10 Gigabit SFP+ a 2x 10 Gigabit SFP+
Spravovatelny switch s webovym managementem: Ano, minimalné vrstva L3
Standardy: IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE
802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE
802.1w, IEEE 802.1x, IEEE 802.3ae, IEEE 802.1s, IEEE 802.1ab (LLDP), IEEE
802.3an, IEEE 802.3at, IEEE 802.3az

QoS: Ano

Podpora napajeni po Ethernetu (PoE): Ne

Podpora IPv6: Ano

RAM: minimaln¢ 512 MB

Podpora VLAN: Ano (minimalni pocet 3 000 VLAN)

ACL zaznamy: Ano

Podpora RADIUS: Ano

Podpora sFlow: Ano

Podpora RSPAN: Ano

Automatické vypnuti napajeni Gbit portl, pokud neni aktivni link: Ano
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Podpora MAC Address tabulky: Ano (min. 15 000 MAC adres)
Pozadovana zaruka na switch: minimalné 5 let s vyménou nasledujici pracovni den
Soucasti dodavky minimalné 2 ks GBIC moduli SFP s minimalni rychlosti 10GBit/s

SECURITY:

- Aktuélni rychlost datového ptenosu: min. 1000 Mbit/s

- VPN vykonnost: min. 900 Mbps

- Firewall vykonnost: min. 900 Mbps

- Vykonnost: min. 1000 Mbps pii aplikaci 3DES & AES Performance

- Pocet VPN spojeni: min. 100

- Protokoly datového spojeni: Ethernet, Fast Ethernet, Gigabit Ethernet, IEEE 802.11b, PPP, IEEE
802.11a, IEEE 802.11g, 10 Gigabit Ethernet, IEEE 802.11n, IEEE 802.11ac Wave 2, IEEE 802.11ac
Wave 1

- Podpora VLAN: Ano (minimalni pocet 4000 VLAN)

- RAM: minimaln¢ 16 GB

- HDD: minimalné 600 GB

- Podpora RADIUS: Ano

- Podpora sFlow: Ano

- Podpora VPN Client Software: min. OS Windows, Linux, Mac, software pro NetFlow

- Doba archivace monitorovaného provozu: min. 2 mésice

- Pozadovana zaruka: minimaln¢ 5 let s vyménou nasledujici pracovni den

SERVER:

- CPU Benchmarks: min. 11 000 bodta v PassMark CPU Mark

- RAM: min. 64 GB

-HDD: min.5x 1,8 TB

- Konektivita: min. 2x Ethernet 10/100/1000 Mb/s

- Napéti zdroje: max. 450W, redundance zdroje min. 2x

- Diskové mechaniky: min. 1x opticka mechanika DVD-RW

- Instalace a konfigurace serveru: Ano, instalace a konfigurace serveru, virtualizace, nastaveni
zabezpeceni sité, uzivatelskych pristupi a sdileni dat

- Pozadovana zaruka: minimaln¢ 5 let s opravou nasledujici pracovni den

Zalohovaci zaiizeni (NAS):

- Minimalni kapacita NAS: 4 x4 TB

- Minimalni pocet piipojitelnych rozhrani: 2x 10/100/1000 Mb/s Ethernet, min. 3 xXUSB, min. 1x SFP
- Ridici procesor: min. 1,7 GHz

- RAM: min. 8 GB

- Kensington security slot: Ano

- Pozadovana zaruka na NAS: minimaln¢ 2 roky

- Pozadovana zaruka na disky do NAS: minimaln¢ 5 let

Zilozni napajeci zdroj (UPS):

- Minimalni kapacita: 1500 VA / 900 W
- Pfepét'ova ochrana: Ano

- Uzivatelsky vyménitelné baterie: Ano
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- Zalozni Casy: pii plné zatézi min. 2 minuty / pii polovicni zat€zi min. 10 minut
- Signalizace pomoci displeje: min. Typ provozu, Stav napdjeni, Stav baterie, Stav zatéze, Porucha a
varovani

2.3. Doba a misto pIlnéni

2.3.1 Doba plnéni

Zahajeni realizace: dle realizace a ukonéeni vybérového fizeni a uzavieni smluvniho vztahu

2.3.2 Misto plnéni

Budova skoly na adrese Obrancti miru 2944, Most.

2.4. Ostatni podminky

2.4.1 Zaruéni Thity

Zarué¢ni lhiita na aktivni prvky je zadavatelem stanovena na minimalné 5 let.
Zarud¢ni lhtita na pasivni prvky je zadavatelem stanovena na minimalné 25 let.
Zaru¢ni lhiita na ostatni komponenty je zadavatelem stanovena na minimalné 24 mésicu.

2.4.2 Servisni lhiity a ostatni poZadavky

Zahajeni opravy aktivnich prvki datové sité€ do 24 hodin od nahlaseni. Po dobu opravy aktivniho
prvku je pozadovana zapujcka adekvatni nahrady takového prvku. Zadavatel bude pozadovat certifikaci
dodavatele vyrobcem nabizenych aktivnich prvki prokazujici odbornou zpusobilost dodavatele.

2.4.3 Mistni Seti‘eni a prohlidka

Zadavatel bude po potencialnim zhotoviteli pozadovat provedeni mistniho Setfeni a prohlidky
mista pfed podanim nabidky do vybérového fizeni, aby byla garantovana mistni znalost pii ocenovani
sluzeb, praci a ureni ¢asové naro¢nosti realizace.

3. Zavér

Projektova dokumentace byla zpracovana dle platnych norem CSN a souvisejicich predpisti.
Elektroinstalace véetné uzemnéni, musi byt provedena v souladu se viemi predpisy a CSN platnymi v
dobé realizace. Pii montaznich pracich ve vyskach je postupovano dle vyhl. ¢. 324/1990Sb., §14 a ¢asti
9), §47-§52. Zafizeni je uvedeno do provozu az po provedeni vychozi revize el. instalace dle CSN 33
2000-6.
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Nedilnou soucasti tohoto projektu je vykaz vymér projektu a situac¢ni plan rozmisténi vSech
prvki a prenosovych tras.

Legislativni vychodiska a normy:

- Zakon €. 22/1997 Sb. o technickych pozadavcich na vyrobky

- Nafizeni vlady ¢. 17/2003 Sb., technické pozadavky na elektricka zafizeni nizkého napéti

- Nafizeni vlady ¢. 18/2003 Sb., technické pozadavky na vyrobky z hlediska elektromagnetické
kompatibility

- Nafizeni vlady ¢. 426/2000 Sh., telekomunika¢éni koncova zafizeni ve znéni nafizeni vlady ¢&.
483/2002 Sb. a nafizeni vlady ¢. 251/2003 Sh.

Upozornéni:

V souladu se zakonem 0 veFejnych zakazkach ¢. 137/2006 Sb., hlava IV., § 44, odstavec
11), mohlo byt ve vyjimeénych piipadech pro upiesnéni pozadavki zadavatele a definovani
presnych technickych parametri pouzito odkazu na referenéni typ vyrobku. Jakékoliv
definované vyrobky a materialy v této technické zpravé a prilozeném vykazu vymér je dle tohoto
zakona mozné nahradit za kvalitativné a technicky obdobné nebo lepsi prvky. Uvedené odkazy na
referen¢ni typy vyrobku v této dokumentaci maji za kol predev§im slouzit pro jasnou a
srozumitelnou specifikaci poZadovaného FeSeni s dodrZenim vysokych kvalitativnich standardu.

7 :
7
HSC Computers s.r.o.
Budovatetll 2830, 434 01 Most
tel.: 411 131 025 @
DIC: CZ225014536

OR Krajsky soud v Usti nad Labem
I C, viozka 11715

V Mosté 30. 11. 2019 Jifi Sima
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