NET4GAS — Bezpecneé sdileni souboru

Pro otevreni soubor, které Vam byly bezpe¢nou metodou sdileny ze spole¢nosti NET4GAS pomoci
technologie Microsoft Azure RMS (Rights Management Services), budete potfebovat nainstalovat
RMS aplikaci a registrovat se pro uziti této sluzby.

Registrace je zcela zdarma a budete k ni potfebovat svij firemni e-mail. Po prvni registraci ziskate
pristup ke sluzbé, kterd Vam umozni zabezpecenou vyménu informaci nejen se spolecnosti NET4GAS.

Technologie RMS je ochrana informaci, chrani obsah dokumenti pred neautorizovanym pfistupem a
pred nedovolenou editaci ¢i tiskem dokument( jejich Sifrovanim.

Zapamatujte si ikonu zamku, ktera Vas bude nyni provazet ve vsech aplikacich a poskytne
a Vam pfistup k moznosti pracovat se zabezpecenymi dokumenty.

Registrace pro uziti RMS aplikace

V internetovém prohliZeci navstivte adresu https://portal.azurerms.com/. Pokud Vase organizace
vyuziva sluzeb Microsoft Office 365, mlZete pokracovat rovnou k pfihlaseni. V pfipadé, Ze jesté
sluzby Office 365 nevyuZivate, pokracujte registraci.

Welcome.

Let's see if you can open the RMS-protected document. Enter
your work email address that you used to open the email
message.

Signup ®

V registracnim formulafi zadejte Vasi firemni e-mailovou adresu. Adresa musi byt skute¢né firemni,
neni dovoleno pouZivat e-mailové adresy na verejnych sluzbdch jako Seznam E-mail, Gmail ¢i
Hotmail.

Po potvrzeni Vam bude na tuto adresu odeslan ovérovaci e-mail obsahujici odkaz, ktery musite
navstivit. Tim je registrace dokoncena a muizZete pokracovat k druhému kroku.

Pokud registrace z jakéhokoliv dlivodu selZe, zkuste pro radu kontaktovat Vase interni IT. Je
mozné, Ze je registrace blokovana (i ji spravuje pfimo Vase IT.

Stahnuti a instalace RMS aplikace

V internetovém prohliZeci navstivte adresu https://portal.azurerms.com/#/download, zde najdete
odkazy na staZeni aplikace pro pocitace s operac¢nim systémem Microsoft Windows, Apple macOS ¢i
pro mobilni zafizeni Microsoft Windows Mobile, Apple iOS i Google Android.

Pokud nevyuZivate sadu Office 2016 a novéjsi na pocitaci s Windows ¢i macQOS, je instalace nutnosti
pro konzumaci chranéného obsahu. Novéjsi sady Office maji podporu vestavénu, nicméné
doporucujeme i tak aplikaci instalovat. Aplikace umozZni otevirat dalsi typy chranénych dokumentd.



Paocitace

hMabilni zafizeni

Pro instalaci vyberte platformu operacniho systému, kterou na zatizeni pouzivate. Aplikace pro
Windows mUZete stahnout pfimo na odkazu https://www.microsoft.com/en-
us/download/details.aspx?id=53018. Doporucujeme pred instalaci vypnout aplikace sady Office.
Instalace je otdzkou nékolika minut. Pokud instalace nepotiebuje aktualizovat pouZivané soubory,
nevyZaduje opravnéni administratora a nekonci pozadavkem na restart systému.
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Sign in to your account A

We have a new sign-in expernence! W

Try it now
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Work or school account

someone@example.com
Password

Sign in
Can't access your account?

Po opétovném startu pocitace se jiz v aplikacich sady Office i v kontextovém menu Prizkumniku
objevi ikona zdmku.
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 nyni provazet ve vSech aplikaci

Nyni jiz mUZete otevirat chranéné soubory. Pfi jejich otevieni miZete byt zobrazn dotaz na
uzivatelské jméno a heslo, kterym jste se do sluzby Azure RMS registrovali.

Pti otevieni souboru se v oznamovacim panelu zobrazi informace, Ze dokument je chranén.
V detailech mUZete ovérit Uroven opravnéni, které Vam byly tvlircem dokumenty k souboru
poskytnuty. V zavislosti na typu chranéného obsahu se spusti pfimo aplikace sady Office se

zobrazenym dokumentem, nebo pravé RMS aplikace.
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Clipboard & Font =
@) SALESCONFIDENTIAL SalesConfidential | View Permission...

You are currently authenticated to view this document
as

smime.test1@mstlab.info

SalesConfidential - SalesConfidential

You have the following permissions:

Views
Edit:

Copy:

Print:

Save:

Export:

Access the document programmatically:
Full controk

Nékteré dokumenty mohou byt chranény tak, Ze pfi otevreni vzdy vyzaduji aktivni pFistup
k Internetu. Pokud dokument nedovoluje kopirovani ¢i tisk obsahu, neni v ramci aplikace
dovoleno pofidit snimek aplikace po dobu, kdy editujete chranény dokument.

@ V pfipadé Vasich otdzek miiZete kontaktovat IT spole¢nosti NET4GAS na emailové adrese
rms@net4gas.cz.




Vytvoreni otisku HASH

1. pomoci pfikazu certutil, ktery je standardné v MS Windows
Ptikaz se pouziva nasledovné (pokud chceme vytvofit hash/otisk pro soubor.zip):
certutil -hashfile soubor.zip SHA256

Priklad: chceme vytvorit otisk pro soubor ,test.zip“, tak prikaz je , certutil -hashfile test.zip SHA256“
a vystup bude vypadat takto:

SHA256 hash of test.zip:
75dac8ed4abc5861bc25dbb6759a75e7c9aff34e365d9779282649f288373419¢e

CertUtil: -hashfile command completed successfully.

2. vygenerovani hashe Ize i GUI Windows, pokud je nainstalovan 7zip. Poté je dostupny po
pravém kliku na soubor tento dialog:
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