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1 UCEL DOKUMENTU

Tento dokument obsahuje specifikaci feSeni a technickych pozadavki na integracni platformu (dale také
jen jako ,,Platforma‘ nebo ,,IP*), vyuzité v ramci servisné orientované architektury sluzeb NUDZ.
Dokument tvofi piilohu zaddvaci dokumentace vetejné zakazky ,,Dodavka integracni platformy™ a
obsahuje piedstaveni pozadovaného konceptu feSeni, zakladni popis poptavaného feSeni a pozadavky
zéavazné pro vSechny potencialni uchazece o zajisténi realizace zakazky.

2 O ZADAVATELI

Narodni tstav duSevniho zdravi (dale jen NUDZ) je statni ptfispévkovou organizaci v piimé fidici
ptisobnosti Ministerstva zdravotnictvi a je samostatnym pravnim subjektem se zaméfenim na
poskytovani psychiatrické zdravotni péce, vyzkumnou ¢innost a vzdélavani.

Oblast zdravotni péfe je zajiSténa psychiatrickou klinikou s Iizkovou a ambulantni Casti, ktera
poskytuje vysoce kvalitni diferencialné diagnostickou a terapeutickou péci.

Mimo poskytovani zdravotni péce je NUDZ referen¢ni vyzkumné pracovisté pro oblast dusevniho
zdravi v Ceské republice s mezinarodnim dopadem. Zaméfenim ustavu je vyzkum neurobiologickych
uzkostné, spankové a kognitivni poruchy). Soucasti ¢innosti je rovnéz vyvoj a testovani novych
diagnostickych a lé¢ebnych metod. Ptistup k feSeni problematiky je zaloZeny na vzajemné provazanosti
metodik molekularni biologie, animalniho modelovani a klinického vyzkumu a testovani. V oblasti
pedagogické je NUDZ klinickou zakladnou 3. 1ékaiské fakulty Univerzity Karlovy a jako Klinika
psychiatrie a 1ékaiské psychologie 3. LF UK zajistuje pregradudlni a postgradudlni vzdélavani jak v
oborech klinickych (psychiatrie, psychologie), tak v oblasti neurovéd. NUDZ poskytuje a zajistuje
vzdélavani pregradualni, postgradualni, specializacni i vzdélavani cilené na soustavné rozvijeni znalosti
a dovednosti vyzkumnikd.

3 VYCHODISKA PROJEKTU

Cilem potizeni integracni platformy je maximalni propojeni stavajicich systémt, elektronizace prace a
efektivni vyuziti existujicich zdroji dat. DalSim cilem je pfiprava podminek pro budouci rozvoj
informatizace prace, at’ uz v oblasti internich procesi NUDZ nebo prostredka telemediciny v rdmci
strategie eHealth. V neposledni fadé umozni integra¢ni platforma jednodu$si nahrazeni kterékoliv
komponenty stavajiciho aplika¢niho prostredi.

Piehled hlavnich cild, kterych by mélo byt implementaci integracni platformy dosaZeno, zahrnuje
nasledujici:

- Maximalizace vyuziti stavajicich systému pro elektronizaci procest organizace,

- postupné propojeni existujicich a nove potizenych systémt a aplikaci,

- pofizeni platformy nezavislé na dodavatelich jednotlivych IS umoznujici provazani téchto
systémd,

- vytvoreni dynamické vazby mezi systémy pIn¢ spravované integracni platformou,

- pofizeni platformy, pouzitelné pro integraci nejen vramci NUDZ, ale i pro komunikaci
specifikovanou v dokumentu Narodni Strategie elektronického zdravotnictvi CR 2016-2020, a
konkretizovanou v Metodickém pokynu MZCR k vyzvé IROP &. 26, predevsim pomoci IHE
profilti zminénych v metodickém pokynu.
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4 ZAKLADNI ARCHITEKTURA APLIKACI

Ptredpokladem spésného naplnéni cill je pofizeni integracni platformy, kterd umozni mezi systémy
jednotnou a dlouhodobé udrzitelnou komunikaci ve standardizovanych formatech vymény dat. Nize je
uvedena predpokladana architektura napojeni systémi prostiednictvim integracni platformy. Tato
architektura byla soucasti studie proveditelnosti projektu a byla schvalena Odborem Hlavniho architekta
Ministerstva vnitra CR.

Aplikaéni architektura organizace Aplikaéni prostfedi mimo organizaci
Aplikace z prostiedi WWW & ]
Integraéni platforma =
Nérodnf identitni autorita 5] Informaéni systém ]
datovych schranek ISDS
NIS externich organizaci & | Centrala CzechPoint 3]
Informaéni a[proozni systémy ] IRIS Comm &
=
NIS =] Hydra 8] {
Aplikace zdravotnich ] Centralni registr smluv 5 |
pojistoven
pACS F] mHealth ] Integracni
programy da%ové 4 Maredni zdravotnicky ]
e informaéni systém
resortu IDRR Informaéni systém ]
= — zékladnich registril Narodni registr ]
Magneticka ] IRIS Core &) b
rezonance T zdravotnylcakych
efion Service Bus g] profesiondld NRZP

Narodni registr ]
poskytovateld zdravotnich
sluzeb MRPZS

Obrazek 1: Architektura systémii

Uvedend architektura mtize byt na zakladé implementac¢nich praci souvisejicich systémt upravovéana a
dopliovana o dalsi objekty (tedy systémy, aplikace ¢i rozhrani).

Integraéni platforma musi naplnit specifické pozadavky z oblasti zdravotnictvi, jakymi jsou napiiklad
odvétvové standardy a protokoly, a to s vyhledem na naplnéni Narodni strategie elektronického
zdravotnictvi a naplnéni pozadavkl na ptipravovanou legislativu v oblasti elektronického zdravotnictvi.
S ohledem na mozné budouci vyuziti integra¢ni platformy i pro napojeni na zahrani¢ni systémy v ramci
mezinarodni védecké spoluprace, pozaduje zadavatel i schopnost prace se zpravami ve formatech
definovanych IHE a HL7 standardy.
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5 POZADAVKY NA INTEGRACNI PLATFORMU

V nasledujicich kapitolach jsou uvedeny jednotlivé ucelené pozadavky na integracni platformu.

5.1 Obecné pozadavky

Cislo | Mandatorni | Oblast Pozadavek

L1 ANO Sluzby Platforrona zajistuje integraci systémi na zakladé vymeény
soubori.
Platforma zajistuje integraci systémil na zakladé¢ komunikace

1.2 ANO Sluzby prostfednictvim webovych sluzeb za ucelem implementace
SOA.

13 ANO Sluzby Platf(jrma. zaj,iét’uje i.ntegrac.i s?/stémﬁ na Zélfladé komunikace
prostifednictvim architektonického stylu a sluzeb REST.

1.4 ANO Sluzby Platforma obsahuje moznost vytvoreni a spravy registru sluzeb.
Platforma podporuje orchestraci sluzeb v podobé fizeni

1.5 ANO Sluzby workflow sluZzeb modelovaného v BPEL nebo pomoci jiného
jazyka zalozeného na XML.

L6 ANO Sluzby Plat’fo'rma podporuje s?fnchronni a asynchronni voléani sluzeb
nezavisle na transportnim protokolu.

17 ANO Sluzby ?la,tforma podpormje rnultikanailovvé a,synchronm' sluzby (vstup
jinym transportnim protokolem nez vystup).
Platfc j ¢ konfi k

L8 ANO Konfigurace at orrTla pf)dporujer zmény konfigurace komponent bez
nutnosti odstavky celého ESB serveru.

1.9 ANO Doruceni Platforma podporuje zaru¢ené doruceni, doruceni prave jednou.
Plath ST Kalovan -

110 ANO Eskalace atforma ’pOdeI'l;l_]e' fizené es avoyam . a zpracovani
nestandardnich stavil (timeouty, eskalacni pravidla).

Dlouhotrvajici
OuRo Wajlc,l Platforma obsahuje vestavéné mechanismy pro automati-
1.11 ANO a asynchronni ] ., ., , y
Sluzby zované zpracovani dlouhotrvajicich a asynchronnich sluzeb.

5.2 Administrace

Cislo

Mandatorni

Oblast

Pozadavek

2.1

ANO

Administrace

Systém bude mit vystaveno webové uzivatelské rozhrani pro
administraci IP, které umoznuje vzdalenou spravu IP.
Zejména musi umoznovat start, stop a restart ESB a dale
nasazeni a odebrani jednotlivych integra¢nich propojeni v ESB.
Administrace musi mj. umoziiovat LDAP autentizaci a dale
musi umoziovat prifazeni uzivatelti do rtiznych roli s riznymi
pfistupovymi pravy v rozsahu minimalné:

e 7adny pfistup,

e (teni,

e Cteni a zapis.
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Reseni bude podporovat fizeni opravnéni dle integrovaného

2.2 ANO Opravnéni , L. ..
systému a roli jeho uZzivatele.
3 ANO SSL Reseni musi podporovat jednocestnou i dvoucestnou SSL
autentizace autentizaci u vSech relevantnich protokold.
Reseni musi nabizet systém pro spravu verzi kodi integraénich
94 ANO Verzovani rozh’rani, ve kterém' je udrzovana j’ejicl.l imple'mentacoe a’ze
kterého lze kdykoli snadno provést instalaci do riznych
prostiedi.
’s ANO Rogsifitelnost Moinf)st vytvateni vlastnich adaptéri pro dalsi systémy ¢i
datové konverze.
Nasazovani ?(.).dpora naéazenivje,dnotlivjv/ch i.nte%rraénic,h prlopojeni. S,pra:lva
2.6 ANO jejich verzi mozna prostiednictvim sdileného centralniho
(deployment) |~ .
uloziste.
Pro vyvoj integra¢nich rozhrani musi Platforma obsahovat nebo
podporovat grafické uzivatelské rozhrani umoznujici vyvoj,
ladéni (testovani) a simulaci jednotlivych integracnich
propojeni. Toto grafické uzivatelské rozhrani musi byt
27 ANO Vyvojové kompatibilni minimaln¢ s nasledujicimi opera¢nimi systémy:
prostiedi MS Windows 8, 8.1, 10 a to ve vSech edicich uvedenych verzi,
s vyjimkou edici, které jsou vyrobcem urcené pro domaci
pouziti (napt. Home edice apod.) a to v poslednich dostupnych
verzich (aktualizacich) k datu predani predmétu plnéni této
vefejné zakazky Zadavateli.
5.3 Sprava pravidel
Cislo | Mandatorni | Oblast Pozadavek
31 ANO Definice Platforma podporuje grafické definovani smérovacich pravidel.
pravidel
10 ANO Definice Platforma bude podporovat grafické definovani popisu formatt
formata vyménovanych soubort.
Platforma poskytuje moznost rozsifeni orchestracnich procesi o
13 NE Dynamicka graficky modelovana dynamicka pravidla, jejichZ zména nebude
pravidla vyzadovat odstaveni daného procesu. Moznost definice riznych
verzi pravidel pro rizné casova vymezeni.
34 ANO Datové Platforma bude obsahovat graficky nastroj pro implementaci
transformace | datovych transformaci mezi riznymi typy zprav.
35 ANO Verzovani Pla‘fforma Pmoini vverzovérrli smérovacich 'pravicrlel a podporu
zmén pravidel za béhu systému bez nutnosti odstavky.
Platforma poskytne transparentni verzovani transformaci,
3.6 ANO Verzovani podporu zmén transformaci za béhu systému bez nutnosti

odstavky.
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5.4 Monitoring a bezpec¢nost

Cislo | Mandatorni | Oblast Pozadavek
Monitoring Platformy musi umoznovat zejména prubézné
. sledovani stavu ESB, poskytovat provozni statistiky a grafy pro
4.1 ANO Monitoring .. ., . P ?l P ., . yag y? ,
ESB i jednotliva integraéni propojeni a moznost trasovani
jednotlivych zprav.
Veskery pristup kdatim at uz pomoci SQL, API nebo
Zabezpeceni ry P P , Vp Q y ,
g grafického rozhrani bude zabezpeCen pomoci uzivatelskych
4.2 ANO pristupu k o1, e e, o o .
R uctd roli a opravnéni, viz body Zabezpeceni piistupt v sekci
datim C
Technické pozadavky.
Reseni musi nativné provadét logovani zmén provadénych
administratorem. ReSeni musi umoZnit nastaveni urovné
43 ANO Logovani L, , L1 et v, L,
logovani a musi provadét logovani béhu feseni (logovani sluzeb,
zpracovani zprav atp.).
Automatické logovani veskerych zprav zpracovavanych
latformou a jednotlivych fazi jejich zpracovani od spusténi
4.4 ANO | Logovani pat | JECROTIvYel fazl Jejien zp ;¢ Spus
sluzby po vraceni odpovédi formou strukturovanych zapist do
persistentniho tlozisté.
Sledovani prichodu zprav systémem mezi vstupnim a cilovymi
4.5 NE Logovani body interaktivni grafickou formou ve webovém spravcovském
rozhrani platformy.
Vestavéna podpora pro zpracovani nestandartnich stavii pomoci
4.6 ANO Alerty tzv. alertl. Pridélovani odpoveédnosti zpracovani alertu danym
uzivatelim / rolim, eskalace a notifikace pomoci e-maild.
Vyhledavani a identifikace logovanych informaci, jak
Prohledavani | 2 coovant & | osovaer !
4.7 ANO logt pomoci interaktivniho webového spravcovského rozhrani, tak
ogl
g pomoci SQL.
4.8 NE Fronty Sledovani stavt (délky) front grafickou formou nastének.
Platforma umozni auditovani uspésnych 1 neuspésnych
4.9 ANO Auditovani pozadavki na pfistup ke zdravotnické dokumentaci a zpétnou
prokazatelnost auditnich udaji.
. Auditovani bezpecnostnich udalosti (mj. pifihlaSeni, zmén
410 | ANO | Auditovani =P (mj. p Y
konfigurace aj...).
. Integrované funkce pro analyzy uzivatelskych a provoznich dat
4.11 NE Auditovani 8 P yzy y P

formou datovych kostek (OLAP).

5.5 Zpravy/integrace

Cislo | Mandatorni | Oblast Pozadavek

Dynamické Platforma podporuje dynamické smérovani zprav dle jejich
5.1 ANO .,

sméfovani obsahu.
59 ANO Cilové body Platforma umoznuje transparentni piepinani cilovych bodu za

béhu systému, bez nutnosti odstavky.
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Platforma umozni transparentni alokaci zdrojt (velikost poolil)

53 ANO Cilové bod
Hove body cilovych bodt za béhu systému.
54 NE Routovani Pravidly definované smérovani zprdv, bez nutnosti
' zprav programovani.
L, Platforma umozni smérovani zprav (tzv. routing) mj. podle
Smérovani , i . — .
5.5 NE sord obsahu zpravy s vyuzitim regularnich vyraz, XPath, a dale
pray XSLT.
Préce s Platforma bude podporovat dotazovani / ¢teni zprav a
5.6 ANO objemn¢jSimi | objemnéjSich dat (napf. obrazova dokumentace).
daty
Prace s Platforma bude podporovat zapis / publikaci zprav a
5.7 ANO objemn¢jsimi | objemnéjsich dat a notifikacni sluzby.
daty
58 ANO Tralrlsformace Platforma musi podporovat transformace XSLT.
zprav
59 ANO Validace Platforma musi podporovat XSD format a XSD validace XML
’ Zprav schémat.
. . Platforma musi poskytovat registr sluzeb a pfistup k nému
5.10 ANO Registr sluzeb
CEISH Stz pomoci SOAP nebo REST API.
Platforma musi podporovat moznost nastavit prioritu zprav
5.11 ANO Priorita zprav | individualné nebo prostiednictvim konfigurace zdroja
vyuzivanych jednotlivymi frontami.
512 NE Perzistence Platforma musi podporovat moznost perzistentniho uloZeni
) Zprav Zprav.
, , Platforma musi podporovat moznost davkového zpracovani
Davkové , . y . , . L.
5.13 ANO L zprav/soubort, tj. moznost zpracovani velkého objemu dat ¢i
zpracovani , . R ., L
velkého poctu zadznami po mensich davkach.
Platforma bude zajiStovat frontovani pozadavkl, praci
5.14 ANO Fronty .
s frontami.
515 ANO Fronty Platforma umozni zpracovani pozadavkl bez nutnosti fazeni do
front.
516 ANO Fronty Platforma bude ovl?jsahovat’ moigost ] d(?éasné odstavit
komponenty ESB a pfijem zprav do pfidruzenych front.
Archivace Platforma bude podporovat odkladani zpracovanych zprav do
5.17 NE , . Civox
zZprav dlouhodobého uloziste.
Platforma bude podporovat zachyceni stavu zpracovani zpravy
5.18 ANO Stav zpravy cilovym bodem, moZnost piipadné editace odmitnuté zpravy a

opétovné odeslani.

5.6 Standardy a technicka reSeni

Mandatorni

Oblast

PoZadavek

ANO

Orchestrace

Platforma obsahuje moznost spousténi orchestracnich procest
na vyzadani, ptipadné podle naplanovaného harmonogramu.

8
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Integrace s

Platforma bude pfipravena na budouci integraci s Integrovanym

Integrovanym | datovym rozhranim Ministerstva zdravotnictvi CR (nap. sprava
datovym souhlasti, aktualizace registru pacientil).
6.2 ANO rozhranim
Ministerstva
zdravotnictvi
CR
Platforma bude obsahovat adaptér pro manipulaci se soubory, a
bude podporovat souborové operace:
e 7jisténi existence souboru,
Souborové o
] e kopirovani,
6.3 ANO adaptéry L
e mazani, pfesun,
e piejmenovani,
e vypis souboril v adresarfi,
e nacteni vlastnosti souboru.
Platforma bude obsahovat databazové adaptéry s podporou
Databizové konektivity:
6.4 ANO abazove « IDBC nebo ODBC,
adaptéry s
e Oracle verze 11.X a vyssi,
e  MSSQL verze 2012 a vyssi,
LDAP
6.5 ANO , Platforma musi podporovat LDAP protokol.
adaptér
6.6 ANO FTP adaptér | Platforma musi podporovat TCP, FTP(S) a SFTP klienty.
Platforma bude obsahovat klienty pro protokoly:
6.7 ANO EDma}ll e SMTP,
adaptéry e POP3,
v¢etné podpory multipart content.
Http, https Platforma musi podporovat HTTP a HTTPS klienty a verze
6.8 ANO , . .
adaptér protokolu ,, 1.0 1,,1.1%,
6.9 ANO JMS adaptér | Platforma musi podporovat standard JMS.
Platforma musi podporovat XML formaty, XML jmenné
Podpora o y .
6.10 ANO XML prostory (tzv. namespaces), Xpath, ptipadné vzorového souboru
pro libovolné soubory typu CSV, TSV, DSV.
Platforma bude podporovat SOAP 1.1 a SOAP 1.2 a WSDL 1.1
SOAP
611 ANO bové a bude obsahovat:
' :Yzigve e Adaptér pro volani SOAP webovych sluZeb,
Y e Adaptér pro publikovani SOAP webovych sluzeb.
SOAP Pro kazdou dostupnou SOAP sluzbu bude k dispozici popis
6.12 ANO webové WSDL, ktery umozni automatizované generovani klientské
sluzby knihovny pro pfistup k API.
SOAP SOAP rozhrani budou podporovat zabezpeceni pomoci WS-
6.13 ANO webové Security a vygenerovani odpovidajici specifikace WS-Policy
sluzby v ramci popisu WSDL sluzby.
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6.14

ANO

REST
webové
sluzby

Platforma bude podporovat REST webové sluzby a bude
obsahovat:

e Adaptér pro volani REST webovych sluzeb,

e Adaptér pro publikovani REST webovych sluzeb.

6.15

ANO

REST
webové
sluzby

Pro dostupnd REST rozhrani bude k dispozici dokumentace
podle OpenAPI specifikace nebo odpovidajiciho ekvivalentu,
ktera umozni automatizované generovani klientské knihovny
pro piistup k APIL.

6.16

ANO

REST
webové
sluzby

Pristup k REST API bude zabezpeCen pomoci OAuth2 a
HTTPS.

6.17

ANO

Znakové sady

Platforma musi podporovat nasledujici znakové sady pro
veskeré podporované datové formaty: UTF-8.
Reseni musi podporovat nasledujici znakové sady pro CSV a
textové formaty:

e UTF-8,

o CP-1250,

o CP-1252.

6.18

ANO

Protokoly

Platforma musi podporovat HTTP(S), WebServices (SOAP),
REST (JSON), XML, POP3, FTP.

6.19

ANO

Standardy

Platforma musi podporovat spravu a
pouzivani nomenklaturniho a kodovaciho standardu ICD-10 a
standardi DASTA ve verzi 3 a 4, HL7 ve verzi 2 a 3, DICOM.
Podpora uvedenych standardi musi byt integralni soucasti
platformy. Platforma s nimi musi umét pracovat nativné, bez
nutnosti dodate¢né instalace a konfigurace dalSich produkti.
Dtvodem je eliminace rizika divergence verzi integracni
platformy a produktu pro praci se zdravotnimi protokoly anebo
zanik dodavatele. Prace s konverzemi mezi interni datovou
prezentaci a externi prezentaci formou rtznych protokoli a
transformace mezi témito formami musi byt nedilnou soucasti
uzivatelského rozhrani integracni platformy a sdilet stejny
zpusob prace jako ostatni prvky platformy (GUI, API, ...).

6.20

NE

IHE profily

Platforma musi zahrnovat komponenty pro komunikaci pomoci
relevantnich IHE profild (ihe.net/profiles):

= ATNA,

= (T,

=  XDS.b,

= PDQv3,

= PDQm,

= PIXv3,

= PIXm,

= MHD.

6.21

NE

HL7 FHIR

Platforma musi podporovat HL7 FHIR
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o Klient,
e Server,

e Podpora alesponn STU3.

Platforma musi obsahovat zabudovanou infrastrukturu pro
sestavovani a praci se zpravami ve formatech definovanych IHE
a HL7 standardy: HL7 v2, HL7 v3, HL7 CDA a HL7 FHIR

6.22 NE Standardy (verze 3 STU).
Platforma bude obsahovat modifikovatelné datové transformace
mezi témito formaty.
Ovéfena interoperabilita pomoci vySe uvedenych IHE
6.23 NE Standardy profild dolozend  pomoci IHE Integration  Statement

(v navaznosti na rozhodnuti EU 2015/1302).

5.7 Technické pozadavky

Cislo

Mandatorni

Oblast

Pozadavek

7.1

ANO

Administra¢ni portal

Webové rozhrani pro snadnou konfiguraci a spravu
platformy a jednotlivych komponent.

7.2

ANO

Zabezpeceni pristupt

Zabezpeceni zalozené na definovani uzivatelt a jejich
roli s opravnénimi k pfistupu k datovym sadam a
rozhranim napfi¢ celym feSenim/platformou.

7.3

ANO

Zabezpeceni pristupti

Sprava autentizace a autorizace, auditni logovani
pristupti, oddéleni operatorskych ucti od

administratorskych a bezpecnostnich uctu.

7.4

NE

Zabezpeceni ptistupti

Podpora dvoufazového ovérovani.

7.5

ANO

Zabezpeceni dat

Automatizované Sifrovani dat ukladanych v ramci
platformy.

7.6

ANO

Zabezpeceni dat a
komunikace

Integracni platforma podporuje kryptografii pomoci
aktualn¢ odolnych kryptografickych algoritmii a
kryptografickych kli¢ii. Za aktualné odolné jsou
povazovany ty, které jsou uvedeny v aktudlnim
doporuceni Narodniho ufadu pro kybernetickou a
informacni bezpecnost (t.¢. dokument Minimalni
pozadavky na kryptografické algoritmy —
doporuceni v oblasti kryptografickych prostiedkd,
viz
https://www.govcert.cz/cs/doporuceni-v-oblasti-

kryptografickych-prostredku/)

7.7

ANO

Zabezpeceni
komunikace

Podpora Transport Layer Security (TLS), Secure
Sockets Layer (SSL) a Secure/Multipurpose Internet
Mail Extensions (S/MIME).

7.8

ANO

Zalohovani

Vestavéné mechanismy pro zalohovani a obnovu dat
ukladanych vramci platformy. Moznost pouziti

specializovanych zalohovacich nastrojii diky API /

11
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prikaziim pro externi zmrazeni a nasledné obnoveni
moznosti zapisovani dat v ramci platformy.

7.9

ANO

Zajisténi vysoké
dostupnosti

Vestavéné mechanismy pro zajisténi vysoké
dostupnosti platformy.

7.10

ANO

Obnova po vypadku

Podpora automatického =zotaveni z kritického
vypadku (failover). Platforma umoziiuje obnoveni
stavu bézicich procest po vypadku/selhani systému.

7.11

ANO

Obnova po vypadku

Podpora semi-automatického prechodu do zalozni
lokality (disaster recovery).

7.12

ANO

Monitoring provozu

Monitoring provoznich parametrd platformy v ramci
webového spravcovského rozhrani a moznost
prenosu téchto informaci do specializovanych
monitorovacich nastrojii pomoci protokolu SNMP.
Moznost definice vlastnich sledovanych provoznich
parametra.

7.13

ANO

Multi-platformni
uzivatelské prostiedi

Uzivatelské prostiedi podporuje béh na pocitacich a
tabletech v prohlizec¢ich Chrome, Firefox a Edge
nezavisle na podporovaném klientském opera¢nim
systému, mezi které patii Windows, macOS, Linux,
ve verzi vydané v roce 2018 nebo novejsi.

7.14

ANO

Multi-platformni
runtime prostiedi

Podpora Windows a Unix/Linux servert. Podpora
béhu ve virtualizovanych prostredich a cloudu vcéetné
moznosti béhu v kontejnerech.

7.15

ANO

Integrace

Dodavatel zajisti potfebnou miru integrace
informacniho systému s centralnim logovacim
systémem organizace.

7.16

ANO

Podporované operacni
systémy

Windows Server 2012 R2, Windows Server 2019,
z divodu kompatibility s provoznim prostfedim.

12
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5.8 Technicky standard Objednatele

Vsechny nabizené moduly musi byt provozovany ve stavajicim serverovém virtualizaénim prostiedi
Zadavatele (VMware vSphere 6.x), pro tyto tcely objednatel poskytne nejvyse:

- operactni pamét (RAM): 64 GB a soucCasn¢ dostatecna rezerva 64 GB virtudlni RAM na
pfipadné rozsiteni,

- procesor (CPU): ptidéleno miize byt maximalné 8 jader procesoru Intel(R) Xeon(R) CPU ES5-
2680 v2 @ 2.80GHz na jeden virtualni server, celkem az 8 virtualni servert,

- diskové pole: 4 TB na discich typu SAS 10k a 8 TB na discich typu SAS 7k2;

- databaze: Microsoft SQL Server 2016 Standard na virtualnim serveru (4 x vCPU, 32 GB RAM)
s aktualni zatézi v mife cca 20% dostupného vykonu, nejvyse 8 databazi.

- licence operacniho systému virtualniho serveru: Microsoft Windows 2012 R2 Server Standard

- vyzaduje-li néktery modul pro svij provoz dalsi licence (napf. operacniho systému nebo
databazové aplikace), musi byt takova licence soucasti predmétu plnéni véetné moznosti
neomezené zivé migrace v uvedeném virtualizacnim prostiedi.

Pro jakykoliv webovy pfistup k aplikaci je povinn€ vyzadovano zabezpeceni komunikace pomoci TLS
(HTTPS), vcetné automatického presmérovani z nezabezpecené komunikace (HTTP). Potiebny TLS
certifikat poskytne Zadavatel.

Vsechny nabizené moduly musi podporovat pfistup internetovym protokolem verze 4 (IPv4) i
internetovym protokolem verze 6 (IPv6).

13
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6 POZADAVKY NA DODAVKU SLUZEB

6.1 Dodavka licenci

Dodavatel poskytne objednateli licence integracni platformy v rozsahu (pocty, verze apod.), ktery bude
nezbytny pro zajisténi libovolného mnozstvi integracnich rozhrani systémil uvnitf organizace i vici
systémtim tietich stran vné organizace. Soucasti dodavky budou i licence systému pro spravu verzi kodi
integraCnich rozhrani.

Licen¢ni podminky umozni objednateli vyuziti pracovnikii externich firem zajisténych na zakladé
ramcové smlouvy. Sluzby poskytované externimi firmami budou realizovany v prostiedi objednatele.

6.2 Vytvoreni integra¢nich standardu

Soucasti dodavky bude vytvoreni integracnich standardti definujici pravidla na realizaci integracnich
vazeb, a to jak na komunikaci mezi systémy uvniti organizace zadavatele, tak i na komunikaci se
systémy tfetich stran. Standardy budou obsahovat minimalné:
e Popis jmennych konvenci
Popis protokolt a datovych formatt pro integraci
Popis preferovanych navrhovych a integrac¢nich vzora
Popis formatu zprav v rozsahu standardnich elementt a parametri
Popis autentizace a autorizace
Popis bezpecnosti
Popis chybového chovani
Popis verzovani sluzeb
Popis logovani sluzeb a zprav
Popis dokumentace ptedavanych balicku k nasazeni s postupem nasazeni
Popis testovani sluzeb

Cilem je zajisténi jednotného znalostniho zakladu pfi vytvafeni integracnich rozhrani, které zajisti
dlouhodobou udrzitelnost jednotlivych rozhrani a nezavislost zadavatele na jediném dodavateli.

6.3 Provedeni vstupni analyzy a zpracovani cilového konceptu

Provedeni vstupni analyzy jednotlivych pouzivanych systémt v¢. jejich komunikac¢nich rozhrani,
technologii a procesni architektury psychiatrické péce.

6.3.1  Vstupni analyza
Vstupni analyza zahrnuje minimalné nasledujici ¢asti:

e Provedeni zdkladni technické analyzy integrovanych systémt a evidenci, které budou
integrovany prostiednictvim Platformy, a to véetn¢ existujicich rozhrani.

e Analyza dalsich technickych pozadavki, pozadavki na bezpecnost informacnich systému
a pozadavki na jeho provoz, a to zejména s ohledem na pozadavky piipravované
legislativy pro elektronické zdravotnictvi.

Dodavatel zajisti provedeni veskerych dalsich analyz, které budou nezbytné pro uspésné vyuzivani
integracni platformy.
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Vystupem analyz bude strukturovana dokumentace doplnénd komentéfi tak, aby byla srozumitelna
objednateli a realizacnimu tymu a bylo na jejim zédkladé mozno fundované pfipominkovat detaily
navrhovaného vyuziti integracni platformy. Analytické podklady budou podkladem pro tvorbu Cilového
konceptu.

6.3.2  Navrh, projednani a schvaleni Cilového konceptu

Na zaklad¢ provedené analyzy bude vytvoren Cilovy koncept a zpifesnény harmonogram implementace
Platformy. Soucasti vystupti bude nejméne:

e navrh vyuziti Platformy pro propojeni jednotlivych systému prostfednictvim jejich
uzivatelskych rozhrani,

e zduvodnény navrh na vypocetni kapacitu HW prostredku, které maji byt dedikovany pro
provoz Platformy,

e navrh zplisobu fizeni pfistupovych opravnéni,

e navrh fizeni dodavatell integracnich praci

e navrh akceptacnich procedur pro predani a akceptaci integra¢nich rozhrani,

e navrh zavérecného testovani pted spusténim produkcniho provozu a

e veskeré dalsi informace a postupy nutné pro uspesnou implementaci a vyuzivani
Platformy.

Navrh Cilového konceptu bude projednan a po zapracovani piipominek objednatele bude jednim z
klicovych dokumentl definujicich podobu vysledného plnéni vefejné zakazky dle podminek Smlouvy
o dilo.

6.3.3  Stanoveni poZadavki na soucinnost dodavatelt integrovanych systémi

Jednim z klicovych vystupi Gvodni analyzy bude ndvrh, projednani a schvaleni pozadavkd na
souc¢innost dodavatelli systému, které budou integrovany prostiednictvim Platformy. Vystupem budou
veskeré pozadavky na soucinnost nezbytné pro zajisténi vzajemné komunikace systému.

6.4 Zapojeni integracni platformy do architektury NUDZ

Na zéklad¢ konsenzualni podoby Cilového konceptu, schvaleného odpovédnymi pracovniky
Objednatele, bude provedena implementace integracni platformy do architektury NUDZ, ktera bude
zahrnovat:

6.4.1 Instalace Platformy

Instalaci integra¢ni platformy v provoznim a testovacim prostiedi na HW Objednatele.

Zapojeni do dohledového prostredi.

Instalaci systému pro spravu verzi koda integracnich rozhrani.

6.4.2  Inicialni napojeni Platformy

e Napojeni na IdM a zpfistupnéni Platformy vybranym pracovnikim, kteti se budou podilet
na implementaci.

e Napojeni integracni platformy v prostiedi zadavatele s integraci na centralni logovaci
systém a vytvoieni probe sluzby pro ovéfeni dostupnosti integracni platformy.
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6.4.3 Testovani Platformy

Vv w

Systém bude prubézné testovan v souladu s postupem dodavek a vyvojovych praci. Testovani zahrnuje
nasledujici aktivity:

e Vytvofeni testovaciho planu a testovacich scénait (budou soucasti schvaleného cilového
konceptu).

e Provedeni funk¢nich testh.

e Provedeni vykonnostnich testu.

e Provedeni bezpecnostnich testu.

e Provedeni integra¢nich testd.

e Vyhodnoceni testovani a realizace opatfeni z testovani vyplyvajicich.

6.4.4 Administratorska Skoleni

Dodavatel zajisti realizaci Skoleni administratorll systému z fad odpovédnych pracovnikdi v NUDZ
(maximaln¢ 4 osoby).

6.5 Pilotni integrace vybranych systémi

Pted akceptaci integracni platformy bude provedena pilotni integrace pro konkrétni agendu mezi dvéma
z pouzivanych provoznich systémi. Konkrétni podoba a rozsah integrace bude pfedmétem Cilového
konceptu. Z hlediska pfedmeétu integrace a rozsahu integrovanych procest se bude jednat naptiklad:

1) o pfedavani zprav mezi nemocni¢nim informacnim systémem a ekonomickych systémem za
ucelem vystaveni faktury za lékatskou péci pro pacienty samoplatce.

Zadavatel momentalné pfipravuje vybeérova fizeni na vétsinu hlavnich provoznich systému, takze neni
schopen identifikovat konkrétni systémy ani pfedmeét integrace. Termin realizace integrace bude
stanoven objednatelem na zaklad¢ stavu dodavek jednotlivych systémd.

Pilotni integrace bude zahrnovat procesni analyzu, posouzeni struktury vyménovanych dat, navrh
upravy workflow, realizaci integrace a testovani funk¢nosti integrace.

6.6 Zpracovani souvisejici dokumentace

Soucasti dodavky bude zpracovani veskeré dokumentace, nutné pro provoz a vyuZzivani integracni
platformy k propojovani systémd.

6.6.1 Rozsah dokumentace

a) Technickd dokumentace Platformy
e Kompletni dokumentace Platformy
0 Dokumentace skute¢ného provedeni Platformy, ktery bude obsahovat:
- popis aplika¢niho vybaveni a pouzitych SW komponent,
- popis konfiguraci (sitové, zalohovani atd.),
- dalsi relevantni technické informace k Platformé.
0 Dokumentace a popis rozhrani sluzeb
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0 Instala¢ni dokumentace popisujici kroky v konfiguraci systému a provozniho prostiedi
tak, aby bylo mozné podle této dokumentace systém zprovoznit v novém prostiedi.
0 Prehled testovacich scénar;
0 Plan spusténi Platformy.
b) Integrac¢ni standardy definujicich pravidla na realizaci integracnich vazeb, zpracovany
v rozsahu dle kapitoly 6.2 této ptilohy.
c) Technicka dokumentace Platformy
e Kompletni dokumentace Platformy
0 Dokumentace skute¢né¢ho provedeni Platformy, ktery bude obsahovat:
- popis aplika¢niho vybaveni a pouzitych SW komponent,
- popis konfiguraci (sitové, zalohovani atd.),
- dalsi relevantni technické informace k Platformé.
0 Dokumentace a popis rozhrani sluzeb
d) Provozni dokumentace
e Administratorsky manual pro spravce Platformy, ktery bude popisovat moznosti nastaveni
a spravy Platformy. Dokumentace bude rovnéz obsahovat popis veskerych konfiguracnich
parametrd, které mize administrator Platformy plo$né nastavit.
e Provozni fad Platformy, zahrnujici i udrzbové ¢innosti, véetné popisu zptisobu poskytovani
provozni podpory mezi Objednatelem a Dodavatelem.
e Postupy zalohovani a obnovy vcetné check listi.
e Proces pfevedeni provozu Platformy z primarni do sekundarni lokality véetné check listi.
e) Vzory dokumentace, které budou pouzity pro popis jednotlivych integracnich rozhrani, které
budou pouzity jednotlivymi dodavateli integracnich praci.

Vsechny provozni a jiné manualy budou v ramci akceptaci verifikovany. VSechny dokumenty budou
bez ulozenych hesel. Dokumentace bude k dispozici v elektronické podobg.

6.7 Provedeni migrace na novy HW

Soucasti dodanych sluzeb bude i provedeni migrace na novy hardware, ktery bude pofizen v ramci
dotacniho projektu. Dodavatel se zavazuje poskytnout podporu pfi migraci a provést vSechny nezbytné
upravy tak, aby byla zajisténa bezproblémova migrace celého vysledného feSeni do nového prostiedi.
Migrace na novy hardware bude realizovana ve druhé poloviné roku 2020 nebo v roce 2021.

6.8 Poskytnuti ad hoc podpory

Dodavatel poskytne po dodani platformy Objednateli soucinnost ptfi implementaci v rozsahu 800
¢loveékohodin a to do terminu nejméné 31.12.2021. Pfedmétem soucinnosti bude podpora objednatele a
tretich stran pfi realizaci integraci mezi systémy. Tato soucinnost bude vyzadana formou vzajemné
odsouhlasené pisemné objednavky.

6.9 Poskytnuti zaruky

Dodavatel poskytne na dodavku a implementaci Systému zaruku na dobu alespon 60 mésici. Dodavatel
v ramci zaruky bude garantovat nasledujici parametry:
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1) Zaruka (plnéni spojené se zarucni podporou integracni platformy) po dobu 60 mésicti od fadného
predani a ptevzeti Platformy v rozsahu:

e Sluzba HelpDesk minimalné v nésledujicim rozsahu:

0 Webové rozhrani nebo e-mailova adresa pro zajisténi veskeré pisemné komunikace
a fesSeni technickych problému pro administratory s moznosti sledovat stav pozadavku,

0 Rozhrani pro feSeni vad, vzneseni metodickych, uzivatelskych a dalSich dotazii,

0 Dostupnost minimaln¢ 10 hodin x 5 dni v tydnu (pracovni dny 8:00 — 18:00 hod.).

e Vzdalena sprava — slouzi k feseni vad, k upravé konfigurace a podobné. Vzdalena sprava
neni urcena ke Skoleni a metodickému vedeni. Objednatel zajisti vzdaleny ptistup (RDP
nebo VPN) pro Dodavatele v potfebném rozsahu tak, aby mu byl umoznén pfistup na
server(y), kde je umisténa testovaci, skolici a produkéni verze integracni platformy.

e Zaruni zasahy kategorie A, B, C a D, tj. bezplatné odstraniovani vad plnéni Dodavatele.

e Elektronicka distribuce novych verzi Systému.

Klasifikace zaruénich zasahu a doby feSeni:

Kategorie A — priorita ,,Critical” je kritickd vada, kdy prace s Informa¢nim systémem neni viibec
moznd, v disledku ¢ehoz nelze vibec realizovat klicové procesy Objednatele v ramci Informacniho
systému - napfi. nelze se ptihlasit, uzivatelské rozhrani nereaguje, neni mozny ani omezeny provoz.

Kategorie B — priorita ,,Major je vazna vada, kdy prace s Informacnim systémem je zasadnim
zptusobem omezena, v disledku ¢ehoz 1ze realizovat pouze nékteré klicové procesy Objednatele v ramci
Informacniho systému. Za odstranéni vady se povazuje i nalezeni nahradniho postupu, nebo feseni, které
zajisti funkEénost minimalné ve stejné Grovni.

Kategorie C — priorita ,,Minor” je drobna vada, kdy prace s Informac¢nim systémem je omezena,
v disledku ¢ehoz lze realizovat nékteré klicové procesy Objednatele v ramci Informacéniho systému
pouze s ur¢itymi obtizemi.

Kategorie D — priorita ,,Info* je nevyznamna vada, kdy prace s Informacnim systémem neni omezena
a nema dopad do funkénost Informaéniho systému — jedna se naptiklad o jazykové opravy, chyby
v dokumentaci.

Reakeni doby na zahajeni opravy a odstranéni zavady definuji nasledujici tabulky:

Provozni prostedi:

Kategorie Doba odezvy (od nahlaseni) Lhuta k vyieSeni (od nahlaseni)
A 4 hodiny 48 hodin
B 8 hodin 72 hodin
C 8 hodin 120 hodin
D 8 hodin 168 hodin
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Testovaci prostiedi:

Kategorie Doba odezvy (od nahlaseni) Lhita k vyfieSeni (od nahlaseni)
A 8 hodin 72 hodin
B 2 pracovni dny 120 hodin
C 2 pracovni dny 168 hodin
D 2 pracovni dny 240 hodin

Vyse uvedené garantované lhiity jsou nejvyse piipustné a vztahuji se k bézné pracovni dobg, a to od
8:00 do 18:00 hodin v pracovni dny, tj. vyjma svatkli a dntl pracovniho klidu oficialné uznanych na
tzemi CR apod., tzn., pokud pfijde hlaseni po uplynuti b&Zné pracovni doby, lhiita zagina bézet od
zacatku bézné pracovni doby nasledujiciho pracovniho dne, ptipadné se jeji beh prerusuje a dokonci se
béhem nasledujiciho pracovniho dne.

6.10 Poskytnuti sluZeb servisu informacniho systému v ramci
nezpusobilych naklada projektu

Dodavatel bude v rdmci servisu poskytovat sluzby maintenance a supportu.

(1) Maintenance zahrnuje nasledujici plnéni dodavatele:
a) Dodavku novych verzi IP vcetn¢ aktualizované dokumentace (uzivatelské prirucky,
administratorské prirucky);
b) Dodavku meziverzi ¢i hotfix IP s piehledem tprav.

(2) Support zahrnuje poskytnuti nasledujicich ¢innosti Dodavatele:

1. Redeni problémi s provozem IP, pouZivani telefonické podpory formou Hotline;

2. Rozhrani pro feseni vad, vzneseni metodickych, uzivatelskych a dalSich dotazt,

3. Cinnosti jsou poskytovany nejen pro posledni uvolnénou verzi IP, ale i o max. dvé verze
nizsi.

4. Hot-line v pracovni dny 8:00 — 16:00 hod

5. 1xro¢n¢ skoleni pro 4 administratory systému v délce trvani 8 hodin po celou dobu trvani
smlouvy

Uvedené ¢innosti budou poskytovany:
1. Vzdalenym pfipojenim k serveru, na némz je nainstalovana IP;
2. Osobni pfitomnosti pracovniki Dodavatele v sidle zadavatele (pouze v ptipadé, pokud
nelze pouzit vzdaleny pfistup);
3. Telefonickou konzultaci (HotLine) a prostfednictvim systému Help Desk zadavatele
v pozadované dostupnosti 5x8 hodin v pracovni dny.

6.11 Poskytnuti sluzeb rozvoje informacniho systému

Dodavatel poskytne po dodani integracni platformy Objednateli konzulta¢ni a programatorské sluzby v
celkovém rozsahu 200 ¢lovékohodin a to od terminu akceptace dila ve smyslu ¢l. III odst. 4 pism. a)
Smlouvy do terminu nejméné 31.12.2026. Piedmétem sluzeb jsou implementacni, integra¢ni a
rozvojové pozadavky nad rdmec pozadavkd uvedenych v této Priloze ¢. 1 Smlouvy. Tyto sluzby budou
cerpany na zaklad¢é vzajemné odsouhlasenych dil¢ich pisemnych objednavek.
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