SMLOUVA O DIiLO

¢islo smlouvy objednatele: 14PU-001110
¢islo smlouvy zhotovitele: Sm12020/01

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem:

ICO, DIC:

bankovni spojeni:

zastoupeno.

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(déle jen ,,objednatel”)

a

nizev:

se sidlem:

ICO, DIC:

bankovni spojeni:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(déle jen ,,dodavatel“ nebo ,,zhotovitel“~)

Na Pankréci 546/56, 140 00 Praha 4
65993390, CZ65993390

CNB, ¢&. 1. 20001-15937031/0710
Ing. Radek Matl — generalni feditel
Ing. Martin Smolka, MBA

Milan Navratil

Ermitom Road s.r.o.

Holické 1173/49a, 779 00 Olomouc -
Hodolany

02034352, CZ02034352

CSOB Olomouc &.4.: 260845069
CSOB Olomouc &.4.: 260845069/0300
Jan Kuéa, jednatel spolenosti

Jan Kuca, jednatel spoleénosti

Jan Kuca, jednatel spole¢nosti

(dale spole¢né jen ,,smluvni strany*, jednotlivé jako ,.smluvni strana®)

ProtoZe si objednatel pieje, aby D35 ZvySeni BESIP — doplnéni clon proti oslnéni,
Eviden®ni  ¢Cislo  (ISPROFIN/ISPROFOND) 5001560002  byla  realizovéna
dodavatelem/zhotovitelem a piijal dodavatelovw/zhotovitelovu nabidku na provedeni a
dokonceni této stavby a na odstran&ni viech vad na ni za cenu ve vysi 4 118 000,00 K& bez
DPH, kalkulovanou takto;

Nazev stavby | Prijatd smluvni ¢dstka DPH v K¢ PFijata smluvni &astka
bez DPH v K¢ véetné DPH v K¢
(a) (b) = DPH z &astky (©y=(a)+ ()
()
D35 Zvy3eni BESIP — _
doplnéni clon proti 4 118 000,00 864 780,00 4 982 780,00
oslnéni
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kteraZto cena byla spoétena na zdkladé zavaznych poloZkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim piipisovan
zadavacimi podminkami vefejné zakdzky na stavebni prace s ndzvem D35 Zvy¥eni BESIP —
doplnéni clon proti oslaéni, &islo vefejné zakazky 14PU-001110.

Potvrzujeme, Ze nasledujief dokumenty tvoH soudast obsahu Smiouvy:
a) Smlouva o dilo
b) Dopis o ptijeti nabidky (Ozndmeni o vybéru dodavatele) !
c) Pfiloha a Ocenény soupis praci - vykaz vymér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zvl4$tnf podminky®
f) Technicka specifikace*
g) Formuléfe a ostatni dokumenty, které zahinuji:
Smlouva o zpracovani osobnich Gdajii (vzor)

Vzhledem k platbdm, Které mé objednatel uhradit dodavateli/zhotoviteli, tak jak je zde
uvedeno, se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokondi stavbu
a odstrani na nf viechny vady, v souladu s ustanovenimi Smiouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli, vzhledem k provedeni
a dokon€eni stavby a odstranni vad na ni, cenu dila v dob& a zplsobem pfedepsanym ve
Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv ziizenym
zakonem &. 340/2015 Sb., o zvléstnich podminkdch G&innosti ngkterych smluv, uvetejiiovani
téchto smluv a o registru smluv, ve znéni pozd&jsich pfedpish (dale jako ,.zdkon o registru
smluv®), pfi¢emZ bere na vé€domi, Ze uvefejnéni Smlouvy v registru smiuv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojoveé &itelném formatu a rovnéZ metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovng souhlasi, Ze Smlouva bude uvefejnéna
v registru smiuv bez ohledu na skuteénost, zda spadad pod ngkterou z vyjimek z povinnosti
uvefejnéni stanovenou v zdkon€ o registru smiuv. V rdmci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zakona o registru smluv nami oznaéené pied podpisem
Smlouvy.

Pfipadné spory mezi smluvnimi stranami projednd a rozhodne p¥islusny obecny soud Ceské
republiky v souladu s obecn& zdvaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. diibna 2016 o ochrang
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fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udajii
a o zruSeni smérice 95/46/ES (obecné nafizeni o ochrané osobnich udaji)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych.
V piipad€, kdy bude dodavatel/zhotovitel v kterémkoliv okam¥iku plnéni svych smluvnich
povinnosti zpracovatelem osobnich tdaji poskytnutych objednatelem nebo ziskanych pro
objednatele, je povinen na tuto skute&nost objednatele upozornit a bezodkladng (vzdy viak
pfed zahajenim zpracovani osobnich tidajii) s nim uzaviit Smlouvu o zpracovani osobnich
Gdaji, kterd tvofi soulast této Smlouvy. Smlouvu dle piedchazejici véty je dale
dodavatel/zhotovitel s objednatelem povinen uzaviit vZdy, kdyz jej k tomu objednatel
pisemné vyzve.

Tato Smlouva o dilo je vyhotovena v &tykech stejnopisech, z nichZ dva obdrzi objednatel a
dva obdrzi dodavatel/zhotovitel.

Smlouva nabyvé G¢innosti uvefejnénim v registru smluv.

Na dikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, kterd vstupuje v platnost
podpisem obou smluvnich stran.

Datum: IT. ¥. Y Datum: /GZ-\SP"ZOZ)Z —
PODEPSAN -~ PODEPSAN __ 4/
Jméno: Ing. Man’m/ Sm}H«,/MBA Jméno: Jan Kuga”

Funkce: feditel Spravy Olomouc Funkce: jednatel

za objednatele za dodavatele/zhotovitele
Reditelstvi silnic a ddlnic CR Ermitom Road s.r.o.

Ermitom Road s.r.o.
Holicka 1173 /49a
779 G :'.:im;r::-[_u,--Hm‘.cFamy
I€: 020241457, pI¢ €702034352
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C.j.: 1577720 Vyfizuje: Ing. Mgr. Jitka Hejlova

REDITELSTVI SILNIC A DALNIC &R

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankréci 546/56, 140 00 Praha 4, 1CO: 65993390,
jakoZto zadavatel vefejné zakdzky malého rozsahu s nazvem »D3S ZvySeni BESIP — doplnéni
clon proti oslnéni®, interni &islo zakazky 14PU-001110, evidenéni &islo
(ISPROFIN/ISPROFOND): 5001560002, na z4kladé vyzvy k podéni nabidky rozhodl o vybéru
nabidky dodavatele

Ermiton Road s.r.o.
Holicka 1173/49a, 779 00 Olomouc - Holice
ICO: 02034352

Oduvodnéni:

Vybrany dodavatel splnil viechny poZadavky zadavatele vymezené ve vyzvé k podéni nabidky
a ptedlozil nabidku s nejniZ$i nabidkovou cenou v K¢& bez DPH.

V Olomouci dne 8. 4. 2020

=

Reditelstvi silafe a d&knio CR
Ing. Martin Smolka, MBA
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Ceréanska 12 tel.: 241 084 111 ICO: 65993390

140 00 Praha 4 fax: 241 084 575 DIC: CZ65993390
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Smlouva o zpracovani osobnich uda

u

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

se sidlem

ICO:

DIC:

zépis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni csoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390

Ing. Radek Matl, generalni reditel

Ing. Martin Smolka, MBA, feditel Spravy Olomouc
Ing. Martin Smolka, MBA, feditel Spravy Olomouc
martin.smolka@rsd.cz

+420 585 759 312

Povérenec pro ochranu osobnich udaji (DPO)
dpo@rsd.cz

241 084 420

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spolecné dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k toru, 2e Zpracovatel v pribéhu poskytovani SluZeb a/nebo Produktl Spravei mize
zpracovavat Osobni Gdaje Spravce, povazuji Smiluvni strany za zasadni, aby pfi zpracovani
téchto osobnich Udajl byla zajiSténa vysoka trover ochrany prav a svobed fyzickych osob ve
vztahu k takovému zpracovani oscbnich udajl a toto zpracovani bylo v souladu s Predpisy na
ochranu osobnich Gdajd, a to zejm. s Nafizenim Evropského parlamentu a Rady (EV)
&.2016/679 ze dne 27. dubna 2016 o ochran& fyzickych osob v souvislosti se zpracovanim
osobnich tdajl a o voiném pohybu t&chto 1dajd a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochran& osobnich (daj), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
idaju (daie jen ,Smlouva®).

1 Definice
Pro Géely této Smlouvy se nasledyjici pojmy vykiadaji takto:
JEHP" se rozumi Evropsky hospodaisky prostar.

.GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osecbnich Gdajl a o volném pohybu
t&chto (daji a o zrudeni smérice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve
znéni opravy uveiejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou* se rozumi smiuvni vztah & smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G€innych smluv vymezenych v pfiloze & 1
této Smiouvy.

.0sobnimi Gdaji Spravce” se rozumi oscbni Udaje popsané v pfiloze &. 1 této Smlouvy a
veskeré dal$i osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

.Pedzpracovatelem® se rozumi jakykoli zpracovatel osobnich Gdaji (véetné jakékoli tieti strany)
zapojeny Zpracovatelem do zpracovani Osobnich tidaju Spravee jménem Spravce. Za podminek
stanovenych touto Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Udajl
Spravce daliho Podzpracovatele (tzv. fetézeni podzpracovateld).

Lokynem” se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
Udaj0 Spravce. Zpracovatel je povinen kdykoliv v priib&hu zpracovani osobnich Udajl prokazat
existenci a obsah Pokynu.

.Porusenim zabezpeéeni osobnich Udajii® se rozumi takové poruden! zabezpeceni osobnich
Gdaju, které vede nebo miize pfimo vést k neopravnénému pfistupu nebo Kk neopravnéné
& nahodilé zméné, znideni, vyzrazeni & ztraté osobnich Udajd, piipadné k neopravnénému
vyzrazeni nebo pfistupu k uloZenym, pfenasenym nebo jinak zpracovavanym Osobnim dGdajum
Spravce,

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spraveci dle Hlavni smiouvy.

.PFedpisy o ochrané osobnich Gdaji" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvisiosti se zpracovanim
oscbnich udaji a o volném pohybu téchto Gdajil a o zrudeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich tdajil) ve znéni opravy uvefejnéné v Utednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu osobnich tdajq.
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,Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze &. 3 této
Smiouvy (autorizované predani Osobnich udajll Spravce), a (b) pfipadné daldi dilgi
Podzpracovatelé pfedem pisemné& povoleni Spravcem v souladu se kapitolou 6 této Srlouvy.
Nejedna se o osoby, které zpracovavaji osobni (daje pro zpracovatele na zakladé pracovni
smlouvy, dohody o provedeni prace & dohody o provedeni &innosti nebo osoby, které se pri
provadéni svych sluzeb, tj. pinéni smiouvy s objednatelem (jinak zpracovatelem osobrich
udaj), mohou pouze nahodile dostat do styku s osobnimi Gdaji, ani2 by osobni Gdaje jakkoliv
zpracovavaly.

,Sluzbami“ se rozumi Sluzby, které mé Zpracovatel poskytnout Spravci podie Hiavni smiouvy.

Standardnimi smluvnimi doloZkami* se rozumi standardni smiuvni dolozky pro pfedavani
osobnich Gdajii zpracovatelim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. dnora 2010, nebo jakykeli soubor ustanoveni schvalenych
Evropskou komisi, ktery je ménf, dopliiuje nebo nahrazuje.

,Tieti zemi® se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
pfedmétem platného a Uginného rozhodnuti Evropské kemise o odpovidajici ochrané osobnich
daji ve tretich zemich.

,Vymazanim* se rozumi odstran&ni nebo zniteni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich UGdaji* se rozumi zasada z&konnosti, korektnosti,
transparentnosti, Géelového omezeni, minimalizace Gdajd, pfesnosti, omezeni uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich Gdaji &i
jakykoliv vyklad této Smlouvy musi byt vsouladu stémito zasadami. Dokument Zasady
zpracovani osobnich tdajil je kdispozici na internetovych strankéch www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

Zpracovani*, ,spravce’, ,zpracovatel’, ;subjekt Gdaji", ,osobni {idaje, ,zvlastni kategorie
osobnich Gdaji* a jakékoli dalsi obecné definice neuvedené v této Smilouvé nebo v Hlavni

smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udajti Spravce

21 V pribéhu poskytovani Slufeb a/nebo Produkt Sprévci podie Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smiouvy a na zakladé Pokynl Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrZovat nasledujici ustanoveni tykajici se ochrany Osobnich
udajll Spravee.

2.2 V rozsahu poZadovaném platnymi a U&innymi Pfedpisy o ochrané oscbnich udaji musi
Zpracovatel ziskat.a uchovavat veskeré potfebné licence, opravnéni a povoleni potrebné k
zpracovani Osobnich Udaji Spravce véetné osobnich Gdajl uvedenych v piiloze &. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrfovat veSkerd technickd a organizatni opatieni pro spinéni
poZadavk( uvedenych v této Smiouvé a jejich piilohach. Zpracovatel je déle povinen dbat
Zasad zpracovani osobnich Udajlt a za v8ech okolnosti tyto zésady dodrZovat.

2.4 Pro tgely komunikace a zaji$téni soudinnosti Spravce a Zpracovatele navzajem (zejm.
v piipadech poruseni zabezpedeni osobnich ddaji, pfedavani Zadosti subjektd udajl),
neni-li v konkrétnim piipadé uréeno jinak, povéfily Smiuvni strany tyto osoby:
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—

2.41 osoba povéfena Spravcem: Mgr. Pavel Vyroubal, e-mail: pavel.vyroubal@rsd.cz,
tel: 241 084 204;

2.4.2 osoba povéfena Zpracovatelem: [HSPINNEBIECOVEIS!, o-mail: [SPIRNNERIEEOVSTS!,
[doplni zpracovatel].

tel:

Obé strany jsou povinny na zaslani podani neprodliené reagovat nejpozdéji vak do 48 hodin od
zaslani.

3 Zpracovani Osobnich adaja Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro uéely plnéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha &. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedévat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit & povolit zvefejnéni Osobnich Gdajll Spravce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povoleném takovym zékonem informuje Spravce o tomto zékonném poZadavku
pred zahajenim zpracovani Osobnich Gdajil Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrZeni Pokynu informuje
Spravce v piipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkugenostem takovy Pokyn porusuje Piedpisy o ochrané& osobnich tdaji.

Zpracovatel bere na v&domi, Ze neni opravnén urCit ucely a prostiedky zpracovani
Osobnich udaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu
k takovému zpracovani za spravce.

Pro udely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gidaje Spravce piijemctm ve tfetich zemich uvedenych v pfiloze ¢. 3 této Smlouvy
(Autorizované predavani Osobnich Gdaji Spréavce) vzdy za pfedpokladu, Ze takova osoba
splni poZadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ugini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim ddajum Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradn& na ty osoby, jejichz ¢innost vyZaduje pfistup k
pfislusnym Osobnim Gdajum Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k témto osobnim Gdajum pfistup,
pfitemz sleduje a pravidelné prezkoumavd, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich Gdaju
Spravce:

421 byly informovany o divémé povaze Osobnich Udaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smiouvy, Pokyniu a
platnych a Géinnych Predpisi o ochrané osobnich Udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich Gdajich a pfijatych opatienich k jejich ochrang, a to i po skonéeni jejich
pracovné&pravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly pfiméfené Skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
(daji nebo dle Pokynil Spravce;

423 podiéhaly zavazku davérnosti nebo profesnim ¢&i zékonnym povinnostem
zachovavat mi€enlivost;

424 pouzivaly pouze bezpeény hardware a software a dodrzovaly zasady bezpe¢ného
pouzivani vypogetni techniky;
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425 podiéhaly procesim autentizace uZivatelil a piinladovani pfi 'pi“"i’_sfupﬁ kOsobnlm
tdajim Spravce v souladu s touto Smlouvou, Hliavni smlouvou, Pokyny a platnymi
a Gdinnymi Pfedpisy o ochrané osobnich Gdajl; '

426 zabranily neopravnénému &teni, pozmenéni, smazani 6i znepfistupnéni Osobnich
udaji Spravece, nevytvarely kopie nosil -osobnich Udajd pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodlené,
nejpozd&ji véak do 24 hodin od vzniku, hlasily jakékoliv dlivodné podezfeni na
ohrozeni bezpe&nosti oscbnich Udaji, a to osob& uvedené v kapitole 2 této
Smiouvy.

5 Zabezpeé&eni osobnich Gdaji

5.1

5.2

5.3

54

S pithiédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
a Ggelim zpracovani i k riiznd pravdépodobnym a r(zné& zévaZnym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technické a organizatni opatfeni
(pfiloha &. 2 této Smlouvy), aby zajistil Grover zabezpeteni odpovidajici danému riziku,
pfipadné vetné:

5.1.1 pseudonymizace a Sifrovani osobnich Gdaj;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systéml a
siuZeb zpracovéni,

5.1.3 schopnosti obnovit dostupnost osobnich Udajd a pfistup k nim véas v pfipade
fyzickych &i technickych incidentd;

514 procesu pravideiného testovani, posuzovani a hodnoceni Uginnosti zavedenych
technickych a organizaénich opatieni pro zajiSténi bezpeénosti zpracovani.

Pii posuzovani vhodné Urovné bezpefnosti se zohledni rizika, kterd pfedstavuje
zpracovani, zejména nahodné nebo protipravni zni¢eni, ztrata, pozméfiovani, neopravnené
zpfistupnéni pfedévanych, ulozenych nebo jinak zpracovavanych osobnich tdajtl, nebo
neopravnény piistup k nim.

V piipadé zpracovani osobnich tdaji vice spravcl je Zpracovatel povinen zpracovavat
takové osobni tidaje oddéiené.

Konkrétni podminky zabezpe&eni jsou uvedeny v pifloze & 2 této Smlouvy a dale
v Pokynech.

6 Dal$i Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani Osobnich tGdaju Spravce dalsi
Podzpracovatele uvedené v pifloze &. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s piedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Gplné informace o zpracovani, které mé provadét takovy
Podzpracovatel,

6.2.2 zajistit nalezitou vroveii ochrany Osobnich Gdaji Sprévce, véetné dostatednych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynii a platnych a Uginnych Pfedpisl na ochranu
osobnich Udaju; :

6.2.3 zahmout do smlouvy mezi Zpracovatelem a kaZdym dalSim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouve. Pro
vyloudeni pochybnosti si Smluvni- strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovateltt (fj. uzavirani smlouvy. o zpracovani osobnich Udajii mezi
podzpracovateli) musi fyto smlouvy. spliiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
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a v pfipadé fetézeni podzpracovatell: i kopii smiuv uzavrenych mezi daISIml-
Podzpracovateli;

6.2.4 v piipadé pfedani Osobnich tdaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smiluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana pfedavanych Osebnich Gdaji Spravee;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovédnosti viidi
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pii pinéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Gdajit Spravce.

7 Plnéni prav subjektd adaji

7.1

7.2

7.3

7.4

Subjekt dajii ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych. osobnich Udajil, Zadat jejich opravu & dopinéni, podavat
namitky proti zpracovani svych osobnich Udaju & Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadént vhodnych
technickych a organizaénich opatfenf pro. splnéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Gdaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrZi od subjektu ddaja, organu dohledu
a/nebo jiného piislusného organu Zadost podle platnych a Géinnych Predpisti o ochrané
osobnich tdajd, pokud se jedna o Osobn tidaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynll tak, aby Spravci umoznil
jakykoli vykon préav subjekiu Gdajll podle Predpisl o ochrané osobnich ddaijll, pokud jde o
Osobni ddaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni
dle Pfedpisl o ochrané osobnich Gdajlt nebo dle této Smlouvy, coz zahrnuje:

7.41 poskytnuti veskerych udajli poZadovanych Spravcem v pfiméfeném &asovém
obdobi specifikovaném Spravcem, a to ve viech pfipadech a véetn& UGpinych
podrobnosti a kopil stiznosti, sdéleni nebo Z&dosti a jakychkoli Osobnich Udajd
Spravce, které Zpracovatel ve vztahu k subjektu tdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mlze Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné Zadosti ve Ihltach stanovenych Predpisy o ochrané osobnich
Udaju;

7.4.3 implementaci dodatetnych technickych a organizaénich opatieni, kieré moge

Spravce rozumné pozadovat, aby moht G&inné reagovat na pfisludné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

Zpracovate! je povinen bez zbyte&ného odkladu a v kaZzdém piipadé nejpozdéji do 24
hodin od zji&téni porudeni informovat Spravce o tom, Ze dodlo k poruSeni zabezpedeni
Osobnich ddaji Spravce nebo existuje divodné podezfeni zporuseni zabezpedeni
Osobnich Gdajil Spravce. Zpracovatel poskytne Spravei dostatedné informace, kieré mu
umozni spinit veSkereé povinnosti tykajici chlasovani a oznamovani pifpadd porugeni
zabezpedeni osobnich tUdaja podle Predpisil o ochirané osobnich Udajd. Takové oznameni
musi pfingjmensim:

8.1.1 popisovat povahu poruseni zabezpedeni oscbnich Gdajl, kategorie a podty
dotéenych subjektl udaji a kategorie a specifikace zaznamil o asobnich ddajich;

8.1.2 jméno a kontakini tidaje povéfence pro ochranu osobriich (dajtl Zpracovatele nebo
Jiného pfisludného kontaktu, od néhoZ |ze ziskat vice informaci;

8.1.3 popisovat odhadované nz:]ko a pravdepodobné dusledky porusem zabezpedeni
oscbnich Gdajl; : _
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8.2

8.3

8.1.4 popisovat opatieni pfijatd nebo navrzend k feSeni porueni zabezpeteni osobnich
Gdajd.

Zpracovatel spolupracuje se Spravcem a podnika takoveé piiméfené kroky, které jsou

fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a népravé kazdého poruseni

osobnich Gdajl.

V pfipadé poruseni zabezpedeni osobnich Udaji Zpracovatel neinformuje Zadnou freti
stranu bez pfedchoziho pisemného souhlasu Spravce; pokud takové ozndmeni nevyZaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovéem pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym préavem, informévat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvaiit veskeré
pfipominky, které proved| Spravce pfed tim, nez porudeni zabezpeten! osobnich udajl
oznami.

9 Posouzeni vlivu na ochranu osobnich adaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve viech pfipadech posouzeni viivu na
ochranu osobnich Gdajl, které jsou vyZzadovany &l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym (fadem Spravce, kieré jsou poZadovany podle &l. 36
GDPR, a to vidy pouze ve vztahu ke zpracovavani Osobnich ddaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaju Spravce

101

10.2

Zpracovatel musf neprodlené a v kazdém piipadé do 90 (devadesati) kalendainich dna po:
(i) ukon&eni zpracovani Osobnich tdajll Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni
smlouvy, podie volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravece) bud:

10.1.1 vratit Gplnou kopii vdech Osobnich udaji Spravce Spravei zabezpecenym
pfenosem datovych souborll v takovém formatu, jaky oznamil Spravece Zpracovateli
a dale bezpedné a prokazatelné vymazat v8echny ostatni kopie Osobnich tdajh
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym diléim
Podzpracovatelem: nebo

10.1.2 bezpe&n& a prokazatelnd smazat vSechny kopie Osobnich Gdajl Spréavce.
zpracovavanych Zpracovatelem nebo jakymkoli dalsim Podzpracovatelem, pfiemz.
Zpracovatel poskytnéte Spravci pisemné osvédceni, Ze plné spinil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel miZe uchovavat Osobni (daje Spravce v rozsahu poZadovaném préVnim‘i:
predpisy Unie nebo élenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
piedpisy Unie nebo &lenského statu a za predpokiadu, Ze Zpracovatel zajisti divémnost
véech téchto osobnich Udajii Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro Uéely uvedené v pravnich predpisech Unie nebo.Elenského statu,
které vyZaduji jejich uklddani, a nikoliv pro Zadny jiny Gcel.

11 Pravo na audit
11.1

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Gginnymi Pfedpisy o ochran& osobnich Gdaji, touto Smiouvou
a Pokyny a déle umo2ni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve viech mistech, kde probiha zpracovani Osobnich Gdajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéifenému Spravcem
kontrolovat, auditovat a kopirovat vechny pfislusné zdznamy, procesy a systémy, aby

Spravece mohl ovéiit, Ze zpracovani Osobnich tdajlil Spravce je v souladu s platnymi a

Géinnymi Pfedpisy o ochrané oscobnich udajd, touto Smlouvou a Pokyny. Zpracovatel
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11.2

poskytne Spravci plnou spolupréaci a na zadost Spravce poskytne Spravei dikazy o plnéni
svych povinnosti podie této Smiouvy. Zpracovatel neprodleng uv&domi Spravce, pokud
podle jeho nédzoru zde uvedené pravo na audit porusuje Pledpisy o ochrané osobnich
udaju. Zpracovatel mlZe prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
udajd, dikazem o dodrZovani schvalensho mechanizmu certifikace 1SO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vikon prava Spravce dle pfedchoziho odstavce také u viech
Podzpracovateld.

12 Mezinarodni pfedavani Osobnich Gdaji Spravce

12.1

12.2

Zpracovatel nesmi zpracovévat Osobni tdaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou t&ch pfijemct ve tfetich zemich (pokud existuji)
uvedenych v pfiloze &. 3 této Smlouvy (autorizované pfedani Osobnich udaju Spravce),
neni-li to pfedem pisemné schvéleno Spravcem.

Zpracovatel na Zadost Sprévce okamZité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pFislusny diléi Podzpracovatel) smlouvu véetné Standardnich smiuvnich doloZek
a/nebo obdobnych doloZek, které mohou vyZadovat Predpisy o ochrané osobnich dajl,
pokud jde ¢ jakékoli zpracovani Osobnich Udajir Spravee ve tisti zemi.

13 VsSeobecné podminky

13.1

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smiuvni strany si ujednaly, Ze tato Smlouva zanikne. s ukondenim G&innosti Hlavni
smiouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zaniku.

Tato Smlouva se Fidi rozhodnym pravem Hiavni smlouvy.

Jakékoli poruseni této Smlouvy pfedstavuje zavazné porugeni Hiavni smiouvy. V pfipadé
existence vice smiuvnich vztaht se jedna o porueni kazdé smlouvy, die které probihalo
zpracovani Osobnich Gdajd Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetn&, aviak nikoliv vwludns, Hiavni smiouvy, maji ustanoveni této
Smlouvy piednost pied povinnostmi Smiuvnich stran tykajicich se achrany osobnich udajl.

Pokud se ukaZe nékteré ustanoveni této Smlouvy neplainé, neldinné nebo
nevymahatelné, zbyvajici &asti Smiouvy zUstavajl v platnosti. Ohledné neplatného,
nedcinného nebo nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze je bud (i)
dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost, Gginnost a
vymahatelnost, a to pfi co nejvétdim zachovani pivodnich zamért Smiuvnich stran nebo,
pokud to neni mozné, (i) budou vykladat toto ustanoveni zpiisobem, jako by neplatna,
neudinna nebo nevymahatelna &ast nebyla nikdy v této Smiouvé obsazena.

Tato Smiouva je sepsana v 4 stejnopisech, pfiéem# Spravce obdri po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢islovanych pisemnych
dodatkll podepsanych obéma Smluvnimi stranami. Pro vylougeni viech pochybnosti si
Smluvni strany ujednavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich tdajli Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva Géinnosti dnem podpisu obou Smiluvnich stran.

(,Spravce") (.Zpracovatel")
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaju spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Pfedmét a trvani zpracovani osobnich tdaji Spravce

Predmétem zpracovani osobnich tdajti jsou tyto kategorie:

Doba trvani zpracovani osobnich Gdaji Spréavce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji G&innosti.

2 Povaha a G¢el zpracovani osobnich Gdaj spravce

Povaha zpracovani osobnich tdajii Spravce Zpracovatelem je: BiSiZaskinSEVESNREIEISE

O Zpracovani
0 Automatizované zpracovani
O Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Udaju Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich Gdaju (zaskrtnéte):

[ Osobni Gdaje (viz vy$e odst. 1)
[J Osobni udaje zviastni kategorie dle &l. 9 GDPR [IiSHiSESIKGRKEHINBIEEN

4 Kategorie subjektd tdajl, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpecnostni opatieni

1.1. Sprava zabezpeteni

a.

Bezpei&nostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich tdaji.

Role a adpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich (daju jsou jasné
definovany a plidéleny v souladu s bezpeénosini politikou;

ii.  b&hem internich reorganizaci nebo pii ukoneni a zméné& zaméstnani je ve
shodé s pfistudnymi postupy jasné definovano zrudeni prav a povinnosti.

Politika Fizeni pfistupu: kazdé roli, ktera se poedili na zpracovani osobnich (dajd, jsou
pfidélena specificka prava k fizen( pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich Udajh (hardwaru, softwaru a sité). Je uréena konkrétni osoba, kterad je
odpovedna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmé&n: Zpracovatel zajistuje, aby véechny zmény IT systémd byly registrovany
a monitorovany konkrétni osobou (napf. IT manaZer nebo manazer bezpe&nosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident(l / porugeni osobnich tdaji:

i.  Je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
Ginna a vasna reakce na incidenty tykajici se osobnich Gdajl;

ii. Zpracovatel bude bez zbytetného odkladu informovat Sprévce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravné&nému
ziskani jakychkoli osobnich tdajl.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrZovany pro zajiSténi poZadované Grovné kontinuity a dostupnosti systému
Zpracovani osobnich Udajd (v pfipadé incidentu / porugeni osobnich Gdajd).

1.3. Lidské zdroje

a.

Divéryhodnost personalu: Zpracovatel zajistuje, aby véichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdaji; role
aodpovédnost jsou jasn& komunikovany bshem procesu pred ‘nastupem do
zaméstnani a / nebo pfi zdcviku;

Skoleni: Zpracovatel zajistuje, e vsichni zaméstnanci jsou dostateén& informovani
0 bezpeénostnich opatfenich IT systému, ktera se vztahuji k jejich kaZdodenni praci;
zaméstnanci, kitefi se podileji na zpracovani osobnich Udajl, jsou rovnéZ Fadné
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informovani o pfisludnych poZadavcich na ochranu osobnich adajl a pravnich
zavazcich prostfednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro v8echny uZivatele
pristupujicf k IT systému. Systém umoZfiuje vytvaret, schvalovat, kontrolovat
a odstrafiovat uZivatelské Géty.

b. Je vylouteno pouzivani sdilenych uZivatelskych Gétl. V pifpadech, kdy je to nezbytné
je zajisténo, Ze vSichni uzivatelé spolecného Gétu maji stejné role & povinnosti.

¢. Prit poskytovéni pfistupu nebo piitazovani uZivatelskych roli je nutno dodr¥ovat zasadu
"need-to-know", aby se omezil podet uZivatell, ktefl maji piistup k osobnim tdajim
pouze na ty, ktefi je potfebuji pro napinéni procesnich ¢iiQl zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZzeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespofi osm znaku a vyhovovalo poZadavkim na velmi siina hesla,
véetné delky, sloZitosti znaki a neopakovatelnosti.

e. Autentifikani povéfeni (napiiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedavat pfes sit.

2.2. Logovani a monitorovani

a. Log soubory jsou uklddény pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udaji. Log soubory obsahuji vSechny typy pfistupu K Udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich ddajii v klidu
a. Bezpe&nost serveru / databaze

I. Databdzové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného Gétu s minimalnim opravnénim operadniho systému
pro zaji$t&ni fadné funkce.

ii. Databazové a aplikadni servery zpracovavaji pouze osobni Udaje, kieré jsou
pro naplnénf téell zpracovani skuteéné nezbytné.

b. Zabezpeéeni pracovni stanice
i.  UZivatelé nemohou deaktivovat nebo obejit hastaveni zabezpeéeni,
i. Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii.  UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlageni, pokud uzivatel neni po
uréitou dobu aktivni.
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V. Jsou pravideln& instalovany kritické bezpeénostni aktualizace __\fydane
vyvojafem operaéniho systému.

2.4. Zabezpeteni sité / komunikace

a. Kdykoli je pfistup provadén pfes intemnet, je komunikace &ifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan 4 fizen prostrednictvim Firewall(l a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni tdajfl, jsou zdokumentovany a jasné
spojeny s dlohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici drovefi fyzické ochrany a ochrany Zivotniho
prostiedi.

c. Je monitorovéna tipinost provadénich zaloh.
2.6. Mobilni/ pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pifedem autorizovana mobilni zafizeni, ktera maiji pfistup
k informaénimu-systému.

2.7. Zabezpe&eni Zivotniho cyklu aplikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikacf jsou vyuZivany nejlepsi a nejmodernéjsich
postupy a uznévané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni fdaj

a. Pfed vyfazenim médii bude provedeno jelich pfepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provddéna skartace papirovych dokumentd a pfenosnych médii slouzicich
k ukladani osobnich Gdajl.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informagéniho systému neni piistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizacni opatfenf (napt. bezpe&nostni
ostraha) pro ochranu zabezpegenych oblasti a jejich pﬁstupovych mist proti vstupu
neopravnénych osob. :
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PRILOHA é. 3: AUTORIZOVANE PREDANI OSOBNiCH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Gplny nézev podzpracovatele; (ii)
¢innosti zpracovani; (iii) umisténi stfedisek sluZeb.

G Schvaleny Cinnost zpracovani Umisténi stiedisek sluzeb
podzpracovatel
1. | GPREEeeEs
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